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Vorwort

Die Digitalisierung hat sich zu einem Motor grundlegender, dynami-
scher Veranderungsprozesse in Staat und Gesellschaft entwickelt. In
diesem Prozess hat die deutsche /ndustrie als Werkbank der Welt mit
hervorragend ausgebildeten Ingenieuren das Zeug zum Musterschuler
im digitalen Universum. Die 6ffentliche Verwaltung gilt demgegeniber
als Sorgenkind. Schon seit den Anfangen des digitalen Wandels halt sie
mit der dynamischen technischen Entwicklung der wirtschaftlichen
Welt nicht vollstéandig Schritt — dabei sollte ihr im Idealfall gerade die
Rolle des Impulsgebers gesamtgesellschaftlichen Fortschritts zukom-
men. Der Schatz an Daten, den der Staat hitet, kann durch digitale
Offnung einerseits enormes wirtschaftliches Wertschépfungspotenzial
entfalten (Open Data); andererseits kdnnen die Effizienzvorteile digitaler
Techniken den Wirtschaftsakteuren und der Gesellschaft in erheblichem
Umfang staatliche Transaktionskosten ersparen. Nicht zuletzt kann die
Digitalisierung eine lebendige Kultur der Partizipation, des gesellschaft-
lichen Austauschs und der demokratischen Entfaltung befltigeln.

Bei der digitalen Transformation der Verwaltung wéachst der For-
schung eine wichtige Impuls-, Beratungs- und Unterstitzungsfunktion
zu: Staat, Wirtschaft und Gesellschaft eint ein elementares Interesse an
einer wissenschaftlichen Begleitung des digitalen Wandels. Der Be-
stand an Literatur, die sich mit Erscheinungsformen der Digitalisierung
befasst, hat in der jingeren Vergangenheit enormen Zuwachs erfahren.
Ein ganzes Arsenal an Forschungsprojekten unterschiedlichster Diszi-
plinen wendet sich der thematischen Aufbereitung und Begleitung der
digitalen Transformation zu. Das gilt in besonderer Weise fur die Infor-
matik, die Politikwissenschaft, die Soziologie und die Okonomik. Sie
begleiten den nachhaltigen Veranderungsprozess, den die Digitalisie-
rung Uber Staat und Gesellschaft gebracht hat, in ihrer Breite und Tiefe
mit dem Anspruch, die damit einhergehenden Auswirkungen und das
Gestaltungspotenzial auszuloten. Gerade die Informatik, insbesondere
die Verwaltungsinformatik, verknipft dies immer starker mit dem An-
spruch, die ethischen und regulatorischen Implikationen technischer
Veranderungen zu erfassen und darauf normative Ableitungen zu grun-
den.
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Die Rechtswissenschaft hinkt der Entwicklung bislang wohl am wei-
testen hinterher. Gemessen an der Zahl rechtswissenschaftlicher For-
schungseinrichtungen befasst sich nur ein verschwindend kleiner Anteil
von Juristen mit Digitalisierungsfragen. Das gilt in besonderer Weise fiir
die Staatsrechtslehre. Dabei ist gerade die deutsche Verwaltung, die
traditionell von einer legalistischen Kultur gepragt ist, auf die wissen-
schaftliche Begleitung durch rechtswissenschaftliche Analyse angewie-
sen.

So ist es konsequent, dass das Deutsche Forschungsinstitut far 6f-
fentliche Verwaltung (FOV) — als traditionell in besonderem MaBe mit
juristischem Sachverstand bestiickter ,Thinktank” — einen klaren For-
schungsschwerpunkt auf die Digitalisierung der Verwaltung legt: Seit
Januar 2016 operiert der Programmbereich ,, Transformation des Staa-
tes in Zeiten der Digitalisierung” als wissenschaftlicher Ansprechpartner
fir Bund und Lander in Digitalisierungsfragen. Diese Ausrichtung ist
zugleich Ausdruck des institutionellen Transformationsprozesses, den
das Forschungsinstitut selbst in jingster Zeit durchlaufen hat: Das FOV
fokussiert sich starker thematisch und bundelt seine Ressourcen fur
eine konzentrierte Behandlung ausgewahlter Themenbereiche, die fur
Staat und Gesellschaft nachhaltige Transformationsdynamiken auslo-
sen.

Der Programmbereich , Transformation des Staates in Zeiten der Di-
gitalisierung” bleibt dabei dem Handlungsmotto des Forschungsinsti-
tuts treu: ,,Forschung dber und fir die 6ffentliche Verwaltung”. Er zielt
auf eine wissenschaftlich exzellente Forschung, deren Ergebnisse in die
politische und administrative Praxis einflieBen kdnnen und damit wis-
senschaftlichen Anspruch sowie praktische Verwertbarkeit der Ergeb-
nisse miteinander verbindet.

In einem von technischen Innovationen gepragten, sich immer
schneller wandelnden Umfeld steigt die Bedeutung einer ausbalancier-
ten Verteilung zwischen Grundlagen- und anwendungsorientierter For-
schung. So entspricht es dem Selbstverstandnis des Programmbereichs,
in seinen Projekten wissenschaftlich anspruchsvolle Forschungsfragen zu
beantworten, die aufgrund ihrer konkreten Themenstellung und Aus-
richtung zugleich einen praktischen Mehrwert flir die Verwaltung ver-
sprechen. Diesen Spagat meistern zu kénnen, ist eine der Starken des
Forschungsstandorts in Speyer.
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Diesem Anspruch verpflichtet, versteht der Programmbereich es als
seine Aufgabe, die grundlegenden Wandlungen wissenschaftlich zu be-
gleiten, denen sich Staat und Verwaltung in einem dynamischen Pro-
zess technologischer Veranderungen ausgesetzt sehen. Mit diesem
Transformationsprozess verbinden sich nicht nur Herausforderungen. Er
birgt vor allem viele Chancen, die es zu nutzen gilt. Zu ergriinden, wo
die Potenziale des digitalen Wandels liegen und wie sie sich zum Wohle
aller Mitglieder eines Gemeinwesens heben lassen, gehért zu den vor-
nehmsten Aufgaben wissenschaftlicher Arbeit.

Allen Forschungsthemen des Programmbereichs ist dabei ein regu-
latorischer Anspruch gemeinsam. Sie zielen mit unterschiedlicher fach-
licher Schwerpunktsetzung darauf ab, Handlungsempfehlungen flr An-
passungen der Steuerungsressourcen ,Recht, Verfahren und Organisa-
tion* in dem Transformationsprozess des digitalen Wandels zu erarbei-
ten. Sie eint die Ubergreifende Forschungsfrage: Wie kann der Staat das
Potenzial der Digitalisierung fir die Erreichung seiner Zwecke nutzen,
ohne dabei gesellschaftlich anerkannte und normativ verankerte Grund-
Uberzeugungen des Personlichkeitsschutzes, das Gebot rechtsstaatli-
cher Bindung und — damit verbunden — die innere Glaubwirdigkeit
staatlichen Handelns infrage zu stellen.

Mit seinem rechtswissenschaftlichen Schwerpunkt schlieBt der Pro-
grammbereich ,Digitalisierung” ein Stlick weit eine Licke in der sich
bildenden wissenschaftlichen Phalanx. Im Verbund mit anderen Diszi-
plinen richtet er einen konzentrierten, interdisziplindren Blick auf die
Dynamiken, welche die Digitalisierung fir den Staat im Allgemeinen
und die offentliche Verwaltung im Besonderen auslost. Eigener An-
spruch des Programmbereichs ist dabei, die unterschiedlichen Perspek-
tiven derjenigen Wissenschaftsdisziplinen, die sich mit dem Phanomen
der Digitalisierung auseinandersetzen, am Forschungsinstitut zu integ-
rieren und sie im Rahmen einer Grundlagenforschung zu einer tUbergrei-
fenden Erkenntnisschicht zu amalgamieren. Aus seinen interdisziplinar
gewonnenen wissenschaftlichen Einsichten generiert der Programmbe-
reich integrative Losungen. Die Kooperation mit technischen Wissen-
schaften versteht er dabei alles andere als Selbstzweck, denn — um es
in den Worten zweier renommierter Datenforscher zu sagen: , Gesetzge-
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berischer Eingriff und Regulation erfordern nicht nur Klarheit in den Zie-
len, sondern auch Verstandnis der Entwicklungen und der zur Verfu-
gung stehenden Instrumente®.

Das Forschungsprogramm hat den Beiraten des Forschungsinstituts
— Nutzerbeirat, Wissenschaftlicher Beirat und Verwaltungsrat — vor dem
Start des Programmbereichs zur Begutachtung vorgelegen. In einer ak-
tualisierten und stark gekirzten, insbesondere um reine Institutsinterna
bereinigten Fassung macht der Programmbereich seine Forschungspro-
jekte der Offentlichkeit zugénglich — zu Informationszwecken und als
Beitrag zum wissenschaftlichen Diskurs.

Besonderer Dank gilt allen, die an der Entstehung und Verbesserung
dieses Forschungsprogramms mitgewirkt haben, insbesondere den Bei-
raten des Instituts sowie den Senior Fellows Prof. Dr. Ines Mergel, Prof.
Dr. Christoph Sorge, Prof. Dr. Hermann Hill, Prof. Dr. Helmut Krcmar,
Prof. Dr. Dr. h.c. (NUM) Jan Ziekow, der Verbundkoordinatorin Dr.
Nadja Braun Binder, ferner den Forschungsreferenten des Programm-
bereichs Dr. Florian Ammerich, Martin Feldhaus, Michael Kolain, Ma-
nuel Misgeld, Manfred Mdller, David Nink, Tobias Rehorst, David
Wagner, Quirin Weinzierl, Markus Wojtczak sowie meiner langjahri-
gen Mitarbeiterin Saskia Fritzsche.

Speyer, im November 2016 Mario Martini

1 Hofmann/Schélkopf, Vom Monopol auf Daten ist abzuraten, FAZ vom
29.1.2015, S. 14.
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A. Transformationsimpulse des digitalen Wandels fiir die
offentliche Verwaltung und gesetzgeberische
Regulierungsstrategien

Der digitale Wandel durchdringt unaufhaltsam alle Bereiche des gesell-
schaftlichen, wirtschaftlichen und politischen Lebens. Das Internet ver-
netzt Akteure, Objekte und Raume sowohl im privaten als auch im 6f-
fentlichen Raum; es eroffnet neue Kanale fur die individuelle sowie die
kollektive Kommunikation. Langst erschopft sich das Internet nicht
mehr in einem Vermittlungskanal fir E-Mails, einer digitalen Bibliothek
und einer virtuellen Agora. Ganze Produktionsablaufe, Steuerungsvor-
gange und Interaktionsmuster, die bislang notwendig in der realen Welt
verortet waren, verlagern sich in ein ,Internet der Dinge und Dienste*
sowie in die sozialen Medien des Web 2.0. Seit Jahrzehnten etablierte
Geschaftsmodelle — vom Bankensystem Uber die Automobilindustrie bis
hin zum Taxi- und Hotelgewerbe — rittelt die Digitalisierung durchei-
nander, ja walzt sie teilweise gleichsam wie eine Planierraupe nieder.
Der digitale Paradigmenwechsel hat Dimensionen der Unumkehrbarkeit
erreicht. Alles, was sich digitalisieren lasst, steht im Begriff auch digi-
talisiert zu werden.

I. Chancen technischer Entwicklungsdynamik

1. Okonomische Dimension

Die wirtschaftliche Bedeutung der digitalen Revolution zu erkennen,
braucht keine prophetische Gabe. Bereits der Blick auf die Forbes-Liste
der weltweit wertvollsten Unternehmensmarken macht deutlich: Sechs
von zehn Marken entstammen heute Unternehmen der Digitalwirtschaft

2 Engl.: Internet of Things (loT). Vgl. zur Einfiihrung etwa Andelfinger/Hénisch,
Internet der Dinge, 2015; Sprenger/Engemann (Hrsg.), Internet der Dinge,
2015. Zum ,Internet der Dienste” etwa Heuser/Wahlster (Hrsg.), Internet der
Dienste, 2011; Raabe/Wacker/Oberle et al., Recht ex machina: Formalisie-
rung des Rechts im Internet der Dienste, 2012, S. 33 ff.



— die meisten von ihnen sind erst wenige Jahre alt.® All diesen Unter-
nehmen ist das Geschaftsmodell gemeinsam, Daten als den Rohstoff
der Zukunft zu veredeln. Sie flllen ihre Datenarsenale mit atemberau-
bender Geschwindigkeit und haben diese zu wahren Goldspeichern aus-
gebaut.

Die weltweite Verknlpfung unterstitzt den Ideenaustausch, die Ver-
breitung von Informationen sowie die Zusammenarbeit von Menschen
und Unternehmen. Die damit verbundene drastische Reduktion von
Transaktionskosten tragt wesentlich zu Innovationen sowie zur allge-
meinen Wertschdpfung bei.*

2. Gesellschaftliche Dimension

Das Internet ist im Jahr 2016 in der Mitte der Gesellschaft angekom-
men. 58 % der deutschsprachigen Bevdlkerung sind privat und/ oder
beruflich taglich im Internet unterwegs (im Jahr 2012 waren es noch
38 %) — mehr als 78 % zumindest mehrfach pro Woche.® Damit geht
auch ein geandertes Nutzungsverhalten in allen Altersgruppen einher:
Zu beobachten ist insbesondere eine starkere Verwendung von Smart-
phones und (damit korrespondierend) eine wachsende mobile Nut-
zungsdauer sowie ein aktiveres Verhalten in sozialen Netzwerken.® Der
Anteil der Personen, die das Internet weder privat noch beruflich nutzen

3 Die wertvollsten Marken sind (in absteigender Reihenfolge): Apple, Google,
Microsoft, Coca-Cola, Facebook, Toyota, IBM, The Walt Disney Company,
McDonald‘s, General Electric. Facebook (2004) und Google (1997) sind erst
wenige Jahre alt. Vgl. Forbes, Liste der wertvollsten Unternehmensmarken,
http://www.forbes.com/pictures/mli45fflfg/1-apple/#25713ad97d28
(5.10.2016).

4 World Economic Forum, The Global Information Technology Report 2016,
2016, S. 40. Vgl. auch McKinsey Global Institute, Internet matters: The Net's
sweeping impact on growth, jobs, and prosperity, 2011, S. 16, 21, 22: Das
Internet schafft insgesamt mehr Arbeitsplatze, als es Uberfllissig macht.

5 Deutsches Institut fir Vertrauen und Sicherheit im Internet, DIVSI Internet-
Milieus 2016: Die digitalisierte Gesellschaft in Bewegung, 2016, S. 15.
Nach Koch/Frees, Media Perspektiven 2016, 418, 421, sogar 65,1 % tag-
lich.

6 Deutsches Institut fiir Vertrauen und Sicherheit im Internet (Fn. 5),S. 15 ff.
Ahnlich Initiative D21, Digital-Index 2016, 2016, S. 12 f. Zur Nutzungs-
dauer unterwegs siehe auch Koch/Frees (Fn. 5), 424.



(sog. ,Offliner”, zu 85 % Rentner)’ sank unterdessen von 20 % im
Jahr 2012 auf 16 % im Jahr 2016.8 Die Aufgeschlossenheit gegenliber
den Vorteilen des Internets wachst weiterhin: Insgesamt 72 % der
Deutschen sehen im Internet mehr Chancen als Risiken.? Der Gruppe
der sog. ,internetfernen Verunsicherten“ gehdért nur noch eine kleine
Minderheit der Bevolkerung an.'°

Es zeichnet sich ab, dass in Zukunft ohne digitale Teilhabe auch nur
eingeschrankt soziale Teilhabe mdglich ist. Denn Kommunikation findet
zunehmend Uber Messenger-Dienste (z. B. WhatsApp) und soziale
Netzwerke statt.!' Dies trifft nicht nur auf jiungere Menschen zu, die in
der Altersgruppe der 14-29-Jahrigen zu 95 % soziale Netzwerke nut-
zen. Insbesondere in der Altersgruppe der 30-64-Jahrigen hat die Nut-
zung von Messenger-Diensten und sozialen Netzwerken seit 2012 stark
zugenommen.*?

7 Deutsches Institut fir Vertrauen und Sicherheit im Internet (Fn. 5), S. 23.

Deutsches Institut flir Vertrauen und Sicherheit im Internet (Fn. 5), S. 14.
Ahnlich Koch/Frees (Fn. 5), 420: 16,2 % Offliner. Diese Zahl bedeutet je-
doch nicht, dass diese Gruppe keinerlei Zugang zum Internet hatte: 83 % der
,Offliner” geben an, dass sie zumindest Internetrecherchen fir sich durch an-
dere Personen erledigen lassen, s. Deutsches Institut flr Vertrauen und Si-
cherheit im Internet (Fn. 5), S. 24.

9 Deutsches Institut fur Vertrauen und Sicherheit im Internet (Fn. 5), S. 20.

10 Deutsches Institut fiir Vertrauen und Sicherheit im Internet (Fn. 5), S. 70.
Dieser Befund soll aber nicht dariiber hinwegtauschen, dass die fortschrei-
tende Digitalisierung flir viele Blrger (noch) eine Herausforderung darstellt.
Kritisch sehen Studien insbesondere den Grad der Kompetenz im Umgang mit
der Datenverarbeitung, der Sicherheit und im Umgang mit neuen Begrifflich-
keiten, s. Initiative D21 (Fn. 6), S. 38 ff. 26 % der Blirger weisen nur einen
niedrigen Digitalisierungsgrad auf (,digital Abseitsstehende®), 43 % einen
mittleren (,,Digital Mithaltende®) und nur 31 % einen hohen Digitalisierungs-
grad (,digital Vorreitende®), s. Initiative D21 (Fn. 6), S. 28 f.

11 Deutsches Institut fir Vertrauen und Sicherheit im Internet (Fn. 5), S. 17;
Koch/Frees (Fn. 5), 429.

12 Deutsches Institut fiir Vertrauen und Sicherheit im Internet (Fn. 5), S. 18.



3. Politisch-administrative Dimension

Nicht nur fir das Leben und Arbeiten der Menschen, sondern auch fur
die Beziehungen zwischen Blrger und Verwaltung zeitigt das Internet
disruptive Veranderungen. An die Stelle der papiergebundenen Antrags-
verwaltung mit personlicher Vorsprache tritt immer starker die elektro-
nische Kommunikation, an die Stelle der Papierakte die E-Akte. Im
Grundsatz ist das auch wilnschenswert: Die Digitalisierung nimmt
Staat, Gesellschaft und Privaten Transaktionskosten in substanziellem
Umfang ab. Die neuen Mdglichkeiten der Informationsgewinnung und
Datenanalyse (Algorithmen, Netzwerkarchitektur etc.) verschaffen der
Verwaltung neue Gestaltungsmaoglichkeiten zur gemeinwohlorientierten
Aufgabenerledigung. Bislang scheinbar wertlosen, unstrukturierten Da-
ten hauchen Big-Data-Algorithmen durch intelligente Verknlipfung, das
Aufsplren bislang unerkannter Muster und die Nutzung sich stetig ver-
bessernder Prozessorleistungen neues Leben ein. Der damit verbundene
Gemeinwohlnutzen erstreckt sich von der Planung und Steuerung 6f-
fentlicher Infrastrukturen Gber die Suche nach Partizipationsbedarf im
digitalen Raum bis hin zur Vereinfachung bzw. (Voll-)Automatisierung
von Verwaltungsverfahren. Nicht nur Wirtschaftsunternehmen, sondern
auch Sicherheitsbehdrden eréffnen sich im Internet ungeahnte Maéglich-
keiten der Begleitung und Steuerung gesellschaftlicher Vorgange und
individuellen Verhaltens — aber auch die informationelle Selbstbestim-
mung gefahrdender Uberwachung. Was friiher umstandlich unter Riick-
griff auf menschliche Quellen, durch Observationen und Kommunikati-
onslberwachung zusammengetragen werden musste, lasst sich nun
mit wenigen Klicks blindeln und zu einem detaillierten Persdnlichkeits-
profil zusammenflgen. Es erschlieBen sich ganz neue Ermittlungsme-
thoden und Potenziale ebenenlibergreifender Zusammenarbeit.



Il. Herausforderungen und Steuerungsaufgaben
1. Rahmenbedingungen

a) Taktfrequenz erforderlicher Anpassungen

Die Uhr des digitalen Wandels tickt nicht nur schnell, sondern auch
scheinbar unaufhaltsam. Langst haben Bdrger und Unternehmen die
technischen Neuerungen in ihren Alltag integriert.'®* Will die 6ffentliche
Hand von der Faktizitat der technischen und darauf aufbauenden sozi-
alen Entwicklungen nicht Gberrollt werden und ihre Fahigkeit zur ziel-
gerichteten gesellschaftlichen Steuerung nicht verlieren, muss sie bin-
nen enger Zeitfenster funktionale Losungen flir die Erfillung hoheitlicher
Aufgaben bereitstellen. Die 6ffentliche Verwaltung muss auf neue tech-
nologische Entwicklungen und veranderte Bedlrfnisse des Homo digi-
talis rechtzeitig reagieren. Sie sieht sich dabei einem standigen Wettlauf
ausgesetzt: Denn die technische Entwicklung eilt dem Recht und der es
ausfuhrenden o6ffentlichen Verwaltung in kaum einholbarer Geschwin-
digkeit voraus und schlagt dabei kaum vorhersehbare Haken. Sie lasst
sich ihren Takt nicht durch Gesetzgeber und Exekutive vorgeben. Das
Internet als zentrale Infrastrukturressource der digitalisierten Informati-
onsgesellschaft gleicht insoweit — in den Worten von Bill Gates — einer
Welle: ,Entweder man lernt, auf ihr zu schwimmen, oder man geht
unter.

Was zunéachst der ungezwungenen Experimentier- und Innovations-
freude der Akteure Uberlassen war, entwickelt sich flir den 6ffentlichen
Sektor immer mehr auch zu einem Veranderungsdruck. Soll die Digita-
lisierung chancenreiche Transformationsimpulse (statt krisenhafter An-
passungsprozesse) fur den Staat als Ordnungssystem und Institutionen-
geflige auslosen, bedarf es durchdachter, vernetzter sowie ebenentiber-
greifender Planungen und Entscheidungen. Nur mithilfe eines ganzheit-
lichen Ansatzes kann der 6ffentliche Sektor mit der digitalen Entwick-
lung Schritt halten und ihre Potenziale flir das Gemeinwohl fruchtbar
machen.

13 World Economic Forum (Fn. 4), S. 19: Deutschland belegt Platz 6 bzw. 18
von 139 Landern hinsichtlich der unternehmerischen bzw. privaten Nutzung
des Internets.



b) Reichweite des Anpassungsbedarfs

Die digitale Transformation fordert der 6ffentlichen Verwaltung mehr als
nur partielle Modifikationen ab. Uber alle Teilsysteme hinweg setzt sie
Verwaltungsorganisation, Verwaltungsverfahren und -handeln einem
nachhaltigen Innovations- und Umbildungsprozess aus. Neue Verwal-
tungsaufgaben entstehen, es bedarf grundlegender Verfahrensumgestal-
tungen und einer umfassenden Anpassung des geltenden Rechtsrah-
mens. In Rede steht dabei weniger eine punktuelle Weiterentwicklung
als eine Zeitenwende in der o6ffentlichen Verwaltung. Dort, wo die digi-
tale Transformation auf staatlich-institutionelle Kontinuitatssicherungs-
mechanismen, namentlich auf persistente Legitimations- und Funkti-
onsgewdhrleistungen trifft, gilt es, funktionale Aquivalente zu identifi-
zieren und ggf. zu entwickeln oder neue Wege der Aufgabenwahrneh-
mung zu gehen.

c) Unausgeschdpfte Potenziale des Status quo

Die Gestaltung der digitalen Verwaltung der Zukunft ist bereits seit ge-
raumer Zeit ein zentrales Anliegen der Regierungen auf Bundes- und
Landesebene' sowie der Europaischen Kommission'®. lhre Priorisie-
rung folgt keinem Selbstzweck. So wie der Staat es einerseits vermeiden
sollte, unbesehen jedem Trend zu folgen, ist er andererseits stets gefor-
dert, gesellschaftliche Veranderungen im Blick zu behalten und sich
veranderten Realitaten anzupassen. Die Adaption der Aufgaben und
Verfahren an tatsachliche Verschiebungen, die sich im gesellschaftli-
chen Koordinatensystem vollziehen, ist Bestandteil des originaren ver-
fassungsrechtlichen Auftrages der Legislative und Exekutive.

Das Potenzial, das die Digitalisierung in sich tragt, schopft die deut-
sche Verwaltung bislang nur ansatzweise aus.'* Von einem standard-
maBig digitalisierten Verfahren und der Regelnutzung elektronischer
Verwaltungsangebote ist sie noch ein gutes Stlick entfernt. (Nur) 45 %

14 Bundesregierung, Digitale Agenda 2014-2017, 2014, S. 19 ff.; Bundesre-
gierung, Digitale Verwaltung 2020, 2014, S. 10 ff.; fiir die Lander siehe
beispielsweise Hessische Landesregierung, Strategie Digitales Hessen, 2016,
S. 16 ff.

15 Europaische Kommission, EU-eGovernment-Aktionsplan 2016-2020,
COM(2016) 179 final, 2016, S. 2 ff.

16 Initiative D21, eGovernment Monitor 2016, 2016, S. 8.



der Deutschen nutzen E-Government-Angebote.!” Der Kontakt mit einer
digitalen Verwaltung erschopft sich dabei weitgehend darin, Informati-
onen einzuholen (z. B. Offnungszeiten oder Checklisten), dient aber
weniger dazu, konkrete Antrage zu stellen oder Verfahren vollstandig
abzuwickeln.

Das Bild Deutschlands, das internationale Vergleichsstudien zur E-
Government-Weltliga zeichnen, ist unbefriedigend: Bei dem UN-E-
Government Report 2016 kommt Deutschland nicht Gber Rang 15 von
193 Staaten hinaus.'® Das Waseda-IAC International e-Government
Ranking weist Deutschland Rang 19 unter 65 Staaten zu. Die Spitzen-
platze nehmen Singapur (1), die USA (2), Danemark (3) Korea (4),
Japan (5) und Estland (6) ein.*®

Auch im europaischen Vergleich bleibt Deutschland als wirtschaftli-
che Lokomotive der Union hinter seinen Maoglichkeiten zurtick: Der EU-
Index flr die digitale Wirtschaft und Gesellschaft (DESI) verortet die
Bundesrepublik sub specie der digitalen Bereitstellung 6ffentlicher
Dienste und Dienstleistungen® im europaischen Mittelfeld:** Wahrend
in der EU durchschnittlich 32 % der Blrger digitale Verwaltungsange-
bote umfangreich bedienen, insbesondere Formulare online einreichen,
nutzen nur 19 % der Deutschen solche Angebote.?? In keiner anderen

17 Initiative D21 (Fn. 16),S. 8,12 f.

18 United Nations, UN E-Government Survey 2016, 2016, S. 111. Deutlicher
noch World Economic Forum (Fn. 4), S. 19, 27: Platz 30 von 139 Landern
fur die staatliche Nutzung des Internets.

19 Waseda University/International Academy of CIO, The 12th Waseda-IAC In-
ternational e-Government Rankings Survey 2016 Report, 2016, S. 1.

20 Unter den Indikator ,Digitale offentliche Dienste/Dienstleistungen” (Digital
Public Services) fasst der DESI die Dimensionen ,E-Government” und ,E-
Health“. Diese untergliedern sich wiederum in die Indikatoren ,E-Government
Users®, ,Pre-filled Forms*, ,Online Service Completion“ und ,,Open Data“ auf
der einen Seite sowie ,Medical Data Exchange” und ,E-Prescription” auf der
anderen Seite, vgl. http://digital-agenda-data.eu/datasets/desi/indicators
(28.11.20186).

21 Europaische Kommission, Digital Economy and Society Index — Country Pro-
file Germany, 2016, S. 6.

22 Europaische Kommission (Fn. 21), S. 6. Auch auf die gesamte Nutzung di-
gitaler Angebote bezogen (z. B. zu Informationszwecken) liegen Deutsche im
Verhaltnis zu anderen EU-Staaten zuriick (45 % im Vergleich zu 74 % in
Osterreich), s. Initiative D21 (Fn. 16), S. 8.


http://digital-agenda-data.eu/datasets/desi/indicators

Kategorie schnitt Deutschland bei dem ,Digital Progress Report* der
EU-Kommission so schlecht ab wie im Bereich ,Digital Public Ser-
vices".?®

In der Tat machen die Deutschen von den vorhandenen Angeboten
wenig Gebrauch. Eine Mehrzahl der Blirger (57 % der Befragten) kennt
viele der Online-Angebote Uberhaupt nicht. 45 % der Menschen in
Deutschland lehnen in Befragungen Online-Angebote grundsatzlich als
zu komplex bzw. als in der Struktur nur schwer tberschaubar ab.?* Zu-
dem erklart fast die Halfte der Befragten, dass sie Online-Angebote frii-
hestens dann (intensiver) nutzen werden, wenn Verwaltungsverfahren
sich umfanglich online abwickeln lassen.?® Es zeigt sich: Die Verwal-
tung muss noch zahlreiche Hirden Uberwinden, bis sie das Potenzial
der Digitalisierung vollstandig ausschopfen kann.?

So Uberrascht es auch nicht, dass der Nationale Normenkontrollrat
der Bundesrepublik in einem Gutachten auf dem Weg der Digitalisie-
rung der Verwaltung reichlich Optimierungspotenzial bescheinigt: Die
Bundesrepublik setze bislang auf einzelne ,Leuchtturmprojekte” und
webe einen digitalen Flickenteppich, der kaum nutzerfreundliche Ange-
bote flr seine Blrger bereithalte?’; mangels ebenentbergreifender Digi-
talisierungsstrategien seien die gut gemeinten Angebote, welche die f6-
deralen Einheiten hervorgebracht haben, als punktuelle Lésungen un-
tereinander nur wenig kompatibel.?® In dem komplexen System des
deutschen Fdderalismus sind die vorhandenen Insellésungen in der Tat
kaum in der Lage, zu einer Ubergreifenden und flachendeckenden Digi-
talisierung der Verwaltung beizutragen.?

Gleichzeitig gilt es aber nicht zu verkennen: Deutschland hat in der
Digitalisierung in den vergangenen Jahren auch substanzielle Fort-
schritte erzielt. Der |IT-Staatsvertrag setzt (trotz seines Ausbaubedarfs

23 Europaische Kommission (Fn. 21), S. 6.

24 |Initiative D21 (Fn. 16), S. 16.

25 46 % der Befragten, s. Initiative D21 (Fn. 16), S. 16.

26 Zu weiteren Barrieren (z. B. Datenschutz) s. Initiative D21 (Fn. 16), S. 16.

27 Zur mangelnden Nutzerfreundlichkeit etwa McKinsey&Company, E-Govern-
ment in Deutschland, 2015, S. 11.

28 Nationaler Normenkontrollrat, E-Government in Deutschland: Wie der Auf-
stieg gelingen kann — ein Arbeitsprogramm (Kurzfassung), 2016, S. 17.

29 Nationaler Normenkontrollrat (Fn. 28), S. 17.



und aller Unzulénglichkeiten der féderalen Kooperation in der Praxis)
einen verlasslichen Rechtsrahmen flr eine kiinftige Zusammenarbeit
zwischen Bund und Landern. Die elD-Funktion des neuen Personalaus-
weises ermoglicht einen rechtssicheren Identitatsnachweis. Der Grund-
stein fir digitale Behordengange ist gelegt.*° Weitere Projekte, etwa die
E-Rechnung, 3! hat der Bundestag bereits auf den Weg gebracht. Die
Nutzerzahlen der digitalen Verwaltungsangebote steigen allmahlich
wieder, nachdem sie 2015 rlcklaufig waren.*? Ebenso scheinen Nut-
zungsbarrieren, wie beispielsweise die Unkenntnis von Angeboten, **
langsam zu verschwinden. Die jingsten Entwicklungen nahren Hoff-
nung. Grund, sich selbstzufrieden zuriickzulehnen, besteht aber nicht.
Insbesondere sind die Herausforderungen, welche sich mit dem Prozess
der Digitalisierung verbinden, nicht mit einfachen Hausrezepten zu be-
waltigen, sondern bedlrfen einer komplexen Diagnostik. Die Zielmar-
ken, an denen sich die Digitalisierungsstrategie des Staates messen las-
sen muss, stehen dabei mitunter in einem spannungsreichen Konflikt.3*

30 Siehe hierzu etwa Borges, NJW 2010, 3334 ff.

31 Entwurf eines Gesetzes zur Umsetzung der Richtlinie 2014/55/EU Uber die
elektronische Rechnungsstellung im offentlichen Auftragswesen, BT-Drs.
18/9945; Bundesministerium des Innern, Umsetzung der Digitalisierung: Bun-
deskabinett beschlieBt E-Rechnungs-Gesetz, Pressemitteilung v. 13.7.2016.

32 Initiative D21 (Fn. 16), S. 8.

33 Initiative D21 (Fn. 16), S. 16: Im Vergleich zum Jahr 2014 sank die Zahl
derer, welche die Unkenntnis von Online-Angeboten als Nutzungsbarriere
nannten, um 19 Prozentpunkte auf 57 %.

34 Vgl. dazu auch S. 34.
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2. Digitale Sicherheit

(Industrie-)Spionage, Cyber-Mobbing und Hacker-Attacken sind die
Kehrseite der schénen neuen Internetwelt.® Durch Social Engineering
tauschen Angreifer personliche Beziehungen vor, um Informationen zu
erlangen oder um das Opfer zu motivieren, einen Anhang mit Schad-
programmen zu 6ffnen. Tater verwenden Distributed-Denial-of-Service-
Angriffe (DDoS-Angriffe), um Online-Dienste betriebsunfahig zu machen
oder dies zumindest anzudrohen, um Unternehmen zu erpressen. Die
Menge an Spam-Nachrichten mit angehangter Schadsoftware hat im
ersten Halbjahr 2016 im Vergleich zum Jahr 2015 um 1270 % zuge-
nommen.3®

35 Zuden verschiedenen paradigmatisch aufgefihrten Angriffsmitteln s. Bundes-
amt fr Sicherheit in der Informationstechnik, Die Lage der IT-Sicherheit in
Deutschland 2016, 2016, S. 18 ff.

36 BSI, BSI verdffentlicht Bericht zur Lage der IT-Sicherheit in Deutschland
2016, Pressemitteilung v. 9.11.2016.
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DIGITALE SICHERHEIT Wer sich auf vernetzten Datenautobahnen be-

wegt, braucht verlassliche digitale Sicherheits-

gurte. Der digitale Wandel macht Staat und
PN Gesellschaft in einem bislang nicht gekannten

den Attacken st 2015

ininVerga/gicehnzsurlvig\/I:rjahr AusmaB verwundbar.*! Digitale Technologien

um 35 %.37 sind daher nur so gut, wie sie sicher sind.

A Die Dynamik der technologischen Entwicklung
;Zgé{%%girgig gihadpro— spielt beer-Angreifern in die Hande: Neue Si-
gramm-Varianten gesich- cherheitsliicken entstehen schneller, als alte
tot. 38 geschlossen werden kénnen.** Die Verfolgung
: der Tater entpuppt sich als Kampf gegen eine
SSEEN DL |y dra. Das macht eine konsistente, im Idealfall
OB SIEN YRS T olobal abgestimmte praventive IT-Sicherheits-
Deutsche Bundestag sein strategie und einen verstandlichen, sicheren und
SEII AU EIATELS handhabbaren Verfiigungs- und Schutzrahmen

(RN EEERIROIEIRI fiir digitale Datenfliisse erforderlich.
ten, um zentrale Kompo-

= Die Anzahl der auf crypto-
style-Ransomware basieren-

Auf die Frage, worin sie das groBte Risikopo-
tenzial der aktuellen digitalen Entwicklung se-
hen, geben IT-Experten denn auch eine klare
Antwort: Es ist das enorme Sicherheitsdefizit
infolge der exponentiell vergroBerten Angriffs-
flachen, welche die komplexe Vernetzung ver-
schiedenster Gerate, Komponenten und Dienste
in einem ,Internet der Dinge* mit sich bringt.*?

nenten des IT-Systems neu
aufzusetzen.™

Eine Sicherheitsanalyse der
zehn verbreitetsten internet
of things -Geréate hat eine
hohe Anzahl an Schwach-
stellen in jedem Gerét zu
Tage geférdert.*°

37 Symantec, 2016 Internet Security Threat Report, 2016, S. 7.

38 Bundesamt fiir Sicherheit in der Informationstechnik (Fn. 35), S. 18.

39 BSI, Die Lage der IT-Sicherheit in Deutschland 2015, 2015, S. 26.

40 Hewlett Packard Enterprise, Internet of things research study, 2015, S. 3.

41 Der jahrliche finanzielle Schaden durch digitale Wirtschaftsspionage, Da-
tensabotage und Datendiebstahl belduft sich Schatzungen zufolge in Deutsch-
land auf rund 51 Milliarden Euro pro Jahr, vgl. BITKOM, Spionage, Sabotage
und Datendiebstahl — Wirtschaftsschutz im digitalen Zeitalter, 2015, S. 17.
In der deutschen Industrie beklagte jedes zweite Unternehmen im Jahr 2014
einen digitalen Spionageangriff oder Verdachtsfall, vgl. Corporate Trust, In-
dustriespionage 2014 — Cybergeddon der deutschen Wirtschaft durch NSA &
Co.?, 2015, S. 13.

42 Vgl. World Economic Forum, Global Risks 2014, 2014, S. 10.

43 Vgl. McKinsey Global Institute, The Internet of Things: Five critical questions,
Interview with leading industry experts, 2015. Dem Themenkomplex ,,Digitale
Sicherheit” wendet sich der Programmbereich insbesondere mit dem Kernfor-
schungsthema ,,Digitale Sicherheitsarchitektur” (C.1lI, S. 59 ff.) zu.
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Ebenso wie alles, was digitalisiert werden
kann, digitalisiert werden wird, wird auch al-
les, was digitalisiert ist, angegriffen werden.

Erst wenn es staatlichen Stellen, insbesondere der 6ffentlichen Verwal-
tung gelingt, geeignete Sicherheitsstrategien zu entwickeln und umzu-
setzen, kann es ein Gemeinwesen verantworten, die Aufgabenerfillung
der offentlichen Verwaltung auf den digitalen Modus umzuschichten.
Nur integre IT-Ldsungen schaffen insbesondere die notwendige Vertrau-
ensgrundlage, um gemeinsame Information, Koordination und Ent-
scheidung groBflachig auf digitalisiert agierende Entitaten auszulagern.
Die bereits durchgeflihrten oder angedachten Projekte (z. B. die Ein-
richtung des Nationalen Cyber-Abwehrzentrums oder die Erarbeitung
von IT-Sicherheitsrichtlinien fur Behorden)** kdnnen dabei nur den An-
fang in einer Kette von MaBnahmen bilden. Entsprechende Gesetzge-
bungs-, Umsetzungs- und AufsichtsmaBnahmen sind Ausfluss der
grundrechtlichen Schutzpflicht des Staates gegeniliber den Grundrech-
ten der Bulrger, insbesondere dem Allgemeinen Personlichkeitsrecht
(v.a. in seiner Auspragung als Grundrecht auf Gewahrleistung der Ver-
traulichkeit und Integritédt informationstechnischer Systeme — Art. 2
Abs. 1i. V. m. Art. 1 Abs. 1 GQG).

3. Personlichkeitsschutz

Die algorithmische Einhegung von Entscheidungsablaufen ertffnet im
Big-Data-Universum tiefe Einblicke in unser digitales Alter Ego und per-
fektioniert die Berechenbarkeit menschlichen Verhaltens. Unser digita-
ler Zwilling hinterlasst massenhaft Datenspuren, die sich leicht nach-
zeichnen lassen: Datenkollektoren eroffnet das die Méglichkeit, die en-
gere personliche Lebenssphare des Einzelnen auszuforschen und
dadurch eine bislang nie dagewesene Deutungshoheit tber Personen
zu erlangen.’s Wer aber sich unter Uberwachung wahnt, dndert sein

44 Zu einer Auswahl von Projekten des Bundes s. beispielsweise Bundesamt fir
Sicherheit in der Informationstechnik (Fn. 35), S. 42 ff.

45  Zur Algorithmensteuerung unter Big-Data-Bedingungen etwa Bachle, Mythos
Algorithmus, 2015; Centre for Internet and Human Rights, Ethics of Algo-
rithms: from radical content to self-driving cars, 2015; Martini, DVBI. 2014,
1481 ff. m. w. N.; O Reilly, Open Data and Algorithmic Regulation, in:
Goldstein/Dyson (Hrsg.), Beyond Transparency, 2013, S. 289 ff.; Pasquale,
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Verhalten. *¢ Das Gefuhl, unter standiger Beobachtung zu stehen,
schnirt der freien Personlichkeitsentfaltung die Luft ab.*” Zu tiefge-
hende Einblicksmdglichkeiten staatlicher und privater Stellen in die Pri-
vatsphare von Internetnutzern beeintrachtigen sowohl die freie Mei-
nungsauBerung des Einzelnen als auch den ungestorten kollektiven Dis-
kurs als Lebenselixier einer pulsierenden Demokratie.

The black box society, 2015, S. 1 ff.; Tufekci, Colorado Technology Law
Journal 2015, 203 ff.

46 Neuere empirische Erkenntnisse — aufgezeigt am Beispiel der NSA-Uberwa-
chung — stltzten die These, dass Internetnutzer ihr Verhalten beim Verdacht
méglicher staatlicher Uberwachung verandern, vgl. Marthews/Tucker, Gov-
ernment Surveillance and Internet Search Behavior, 2015; Penney, Berkeley
Technology Law Journal 31 (2016), 117 ff.

47 Deutlich auch das BVerfG, Beschl. v. 13.10.2016 — 2 BvE 2/15, BeckRS
2016, 54271 Rn. 153: ,Dass die Freiheitswahrnehmung der Blrger nicht
total erfasst und registriert werden darf, gehért zur verfassungsrechtlichen
Identitat der Bundesrepublik Deutschland®.
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DIGITALER DATENSCHUTZ Der Schutz der Privatheit und informationellen
Selbstbestimmung sieht sich unter den Bedin-
gungen ubiquitérer Datenverarbeitung einer-
seits enormen Herausforderungen ausgesetzt.
Die Vitalitat und Produktivitat der digitalen
Welt hangt andererseits am Tropf der Produk-
tion und der Verfligbarkeit von Datenstromen,
VW FEIIRCEIFCHENIERENM ihrer Interoperabilitat sowie den Schnittstellen
Identitaten ist im Jahr zwischen offentlichen und privaten Daten. Po-
2015 im Vergleich zum litische und regulatorische MaBnahmen zur
Vorjahr um 23 % gestie- Etablierung eines verstandlichen, sicheren und
gen.*” handhabbaren Verfigungs- und Schutzrah-
D N e e Al mens fur Daten befligeln unter diesen Rah-
2014 iiber einen groBfla- menbedingungen im Idealfall die Entwicklung
Sl e el e I | eines  vertrauenswilrdigen ,Internets  der

R e i | Dinge”.

nen E-Mail-Adressen.® Mit der Datenschutz-Grundverordnung (DSGVO)
unternimmt die EU den Versuch, ein einheitli-
ches Datenschutzniveau in allen Mitgliedstaa-
ten zu etablieren — und setzt mit seinem Markt-
ortprinzip und den Vorschriften fiir die Ubertra-
gung von Daten in Drittstaaten auch global
wirksame MaBstabe.”!

= Nur 3% der Internetnutzer
in Deutschland ist es
gleichgliltig, was mit ihren
personenbezogenen Daten
im Internet geschieht.*®

4. Technologische Abhdngigkeiten

a) Abhéangigkeiten der Verwaltung von privaten Dienstleistern

Das geistige Eigentum an digitalen Technologien liegt fast ausschlieB-
lich in privater Hand. Bei der Auswahl von Hard- und Software lauft der
Staat daher schnell Gefahr, IT-Lésungen einzukaufen, die er nicht selbst

48 BITKOM, Datenschutz in der digitalen Welt, 2015, S. 2.
49 Symantec (Fn. 37), S. 8.

50 BSI, Neuer Fall von groB3flachigem l|dentitatsdiebstahl: BSI informiert Be-
troffene, Pressemitteilung v. 7.4.2014.

51 Insbesondere mit den Projekten ,Mitgliedstaatliche Regelungsspielraume un-
ter der Datenschutz-Grundverordnung (C.11.4, S. 53 ff.) und ,Datenschutz-
rechtliche Verantwortungsstrukturen in komplexen Online-Akteursnetzwer-
ken“ (C.IV.2, S. 70 ff.) nimmt sich der Programmbereich zentralen Frage-
stellungen eines modernen, funktionalen und technikgestitzten Datenschutz-
rechts an.
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nachvollziehen, geschweige denn kontrollieren kann. Er ist auf Support,
Updates und Know-how von auBen angewiesen; nutzt er proprietare
Losungen, kann er zwar das Front-End konfigurieren, ein Einblick in den
Programmcode als der Herzkammer der Kommunikations- und Infor-
mationstechnologie ist ihm in der Regel jedoch verwehrt.* Daraus er-
geben sich Herausforderungen nicht nur fir die IT-Sicherheit, insbeson-
dere bei kritischen Infrastrukturen und vertraulichen Verarbeitungsvor-
gangen, sondern auch flr die Rechtsstaatlichkeit. Sie minden in die
Grundfrage: Wie lasst sich 6ffentliche Kontrolle tUber — durch Betriebs-
geheimnisse geschitzte — Hard- und Software gewahrleisten, wenn die
demokratisch legitimierten Kontrollinstanzen immer weitreichendere
Arbeitsschritte auf diese auslagern???

b) Abhangigkeit des Individuums von digitalen Angeboten als Teilha-
bevoraussetzung

Online-Ressourcen sind in einer digitalen Welt die Nabelschnur gesell-
schaftlicher Teilhabe. Die Personalisierung (in der 6ffentlichen Verwal-
tung gleichermalBen wie bei privaten Dienstleistern) eingesetzter Online-
Angebote zeitigt Auswirkungen auf die Wahrnehmung der individuellen
Informationsfreiheit und den Personlichkeitsschutz.*

Nur geeignete SchutzmaBnahmen der individuellen Kommunikation
sowie ebenenlibergreifende Regelungsansatze, Organisationsstrukturen
und sichere Informations- und Kommunikationsnetze®® immunisieren
den einzelnen Burger hinreichend gegen die Risiken und Abhangigkei-
ten digitaler Technologien. Im digitalen Zeitalter ist daher nicht nur der
Persdnlichkeitsschutz eine zentrale Infrastrukturvorgabe. Auch die Qua-
litat der Datenverarbeitung und Funktionsfahigkeit technischer Systeme

52  Zu den Mdglichkeiten von Open-Source-Lizenzierungen und offenem Quelltext
vgl. Auer-Reinsdorff/Kast, in: Auer-Reinsdorff/Conrad (Hrsg.), Handbuch IT-
und Datenschutzrecht, 2. Aufl., 2016, § 9, insbesondere Rn. 11.

53 Zur Nutzung von Open-Source-Lésungen in der Verwaltung etwa Martens,
KommJur 2007, 94 ff.; Demmel/Herten-Koch, NZBau 2004, 187 ff.

54 Vgl. Pariser, The Filter Bubble, 2011. Gerade nach der US-Prasidentschafts-
wahl im November 2016 hat die Diskussion um den Einfluss sozialer Netz-
werke auf die Meinungsbildung erneut Fahrt aufgenommen, vgl. etwa Zastrow,
Wie Trump gewann, FAS vom 11.12.2016, S. 2 f.

55 Zum objektiv-rechtlichen Schutzgehalt des Grundrechts auf Integritat und Ver-
traulichkeit informationstechnischer Systeme grundlegend Hoffmann-Riem,
JZ 2014, 53 (57 ff.).



16

entwickelt sich immer sichtbarer zu einer wichtigen Quelle selbstbe-
stimmter Kommunikation und 6konomischer Wertschépfung.

AV LTSN SRE N I8 R DI Vertrauen ist Voraussetzung fur ein funktionie-
GITALE VERWALTUNG rendes Zusammenspiel zwischen Blrgern,
% der Wirtschaft und Verwaltung. Die Digitalisierung
des Verfahrens und der Leistungen generiert
insbesondere nur dann die mdglichen und an-
visierten Effizienzsteigerungen, wenn die Ad-
ressaten die digitalen Angebote auch tatsach-
lich annehmen.

Noch immer sehen 31
Deutschen im mangelnden
Vertrauen in die Arbeit der
Behérden insgesamt eine Bar-
riere fir die intensivere Nut-
zung von Online-Behérden-

diensten.>® Vertrauen gegeniber technischen Innovationen
setzt gleichzeitig eine ausreichend ausgebil-
dete Kompetenz im Umgang mit digitalen
Technologien voraus. Eine wichtige Aufgabe
des Staates ist es daher, das Bewusstsein der
gesellschaftlichen Akteure daflir zu scharfen,
wie sie zum Schutz eigener Daten und IT-Inf-
rastruktur durch Praventions- und Sicherheits-
maBnahmen beitragen kdnnen (,digital awa-
reness*)?’.

56 Initiative D21 (Fn. 16), S. 17, wobei dieser Wert zum Vergleichsjahr 2014
deutlich (um 26 Prozentpunkte) gesunken ist. Fir das Jahr 2015 (50 %) s.
Initiative D21, eGovernment Monitor 2015, 2015, S. 14.

57 Diesem Gesichtspunkt geht der Programmbereich insbesondere im Rahmen
des Projekts ,Schutzmechanismen der digitalen Kommunikation“ (C.I11.2,
S. 63 ff.) nach.
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5. Digitale Infrastruktur

DIGITALE VERNETZUNG Die flachendeckende Bereitstellung einer leis-

tungsfahigen und sicheren Breitbandinfra-
struktur ist nicht nur Voraussetzung daftr, On-
line-Verwaltungsdienstleistungen im gesamten
seisaE mt dner 30 s Land "anzubieten. Sie ist — zusammen mit e!—
im EU-Vergleich nur auf ner ﬂachendeckendeq Versorgung mit mobi-
Platz 21.58 Igm I.nternet.— auch die techmsche Grundlage
fur die praktische Implementierung des ,Inter-
ZAOZIONTEI(e LRSI EL AV nets der Dinge“: Dessen Funktionalitat hangt
AV [o)/[RZRN I SRCION /ITETC B von einem schnellen und verzdgerungsfreien
Objekte im ,,Internet der Datenfluss ab. Mit Blick auf die digitale Ver-
Dinge“ vernetzt sein.* netzung von Objekten ist auBerdem die Defi-
nition und Verflgbarkeit von Datenbank-
schnittstellen flr die 6ffentliche Hand elemen-
tar, damit sie die damit verbundenen Ord-
nungsaufgaben wahrnehmen und eine ge-
meinwohldienliche staatliche Teilhabe an Ob-
jektdaten gewéhrleisten kann.®°

= Deutschland liegt beim Aus-
bau schneller und ultra-
schneller Breitbandan-

DIGITALE INTEROPERABILITAT Die ebenenlibergreifende Vernetzung der IT-
Das EGovG des Bundes und die Systeme der Bundes-, I_.andes- unq Kommu-
EGov-Gesetzgebung der Lénder nalverwaltungen. bzyv. dlg Intggratlon mehr_g-
setzen mit ihren Vorgaben zur rer IT-Systeme in eine einheitliche (europai-
elektronischen Behérdenkom- sche) Infrastruktur erfordert es, alle relevanten
munikation und dem Daten- Interoperabilitatsfragen  mitzudenken und
austausch eine qualifizierte IT- groBe Anstrengungen zu.ihrer Gewahrleistung
Vernetzung iiber Behérden- 2u unternehmeq. Dem sind auf B!Jndesebene
grenzen und Verwaltungsebe- insbesondere dle_Vorhaben ,,Aktlor!splan E-
P —— Akte" und ,Gemeinsame und integrierte Pro-
zessoptimierung®, im foderalen Bereich etwa

58 Europaische Kommission, Implementation of the EU regulatory framework for
electronic communication - 2015, 2015, S. 6.

59 Gartner, Gartner Says 4.9 Billion Connected "Things" Will Be in Use in 2015,
Pressemitteilung v. 11.11.2014; EMC, The Digital Universe of Opportunities,
2014, S. 5.

60 Hierauf richtet der Programmbereich insbesondere mit den Projekten ,,Smart
Cities’ Government: staatliche Infrastrukturaufgaben in der digitalen Welt“
(C.1.2, S. 47 ff.) und , Kooperative eingebettete Systeme: Vernetzung der 6f-
fentlichen Verwaltung mit intelligenten Industrie 4.0-Umgebungen® (C.IV.1,
S. 67 ff.) sein besonderes Augenmerk.



18

die Standardisierungsagenda®' und xDomea®?
sowie auf kommunaler Ebene das Vorhaben
,Modellkommune“ verschrieben. %3 Ziel sollte
eine Ausweitung der féderalen Schlagkraft des
IT-Planungsrates und ein Ausbau der bisheri-
gen Angebote hin zu einem bundesweiten
Portalverbund ®* mit gemeinsamen Service-
standards sein®. Gelingt das, entsteht eine
neue Kultur der ebenenibergreifenden (IT-)Ko-
operation, welche dem Online-Angebot der
Verwaltung einen Quantensprung ermaoglicht.

Neben den operativen Bemuhungen um In-
teroperabilitat lohnt es sich auch, die Potenzi-
ale junger technischer Innovationen — etwa der
Distrubuted-Ledger- bzw. Blockchain-Techno-
logie —flr die verteilte Datenverarbeitung im
Bundesstaat friihzeitig in den Blick zu neh-
men und zu erschlieBen.®®

61 Vgl. Koordinierungsstelle fiir IT-Standards (KoSIT), Standardisierungsagenda,
2015.

62 XDOMEA ist der Datenaustauschstandard der Verwaltung zwischen Daten un-
terschiedlicher Systemen.
Vgl. www.xoev.de/detail.php?gsid=bremen83.c.11406.de (15.9.2016).

63 Siehe hierzu Bundesregierung (Fn. 14), S. 25 ff., 44 ., 97 f.
64 IT-Planungsrat, Projektsteckbrief Portalverbund, 2016.

65 Dazu etwa Nationaler Normenkontrollrat, E-Government in Deutschland: Wie
der Aufstieg gelingen kann - ein Arbeitsprogramm (Langfassung), 2016, S.
17 ff: ,Der ,Digitale Servicestandard fur Deutschland‘ (DSD) definiert die Rah-
menbedingungen flr den Erfolg des nutzerorientierten E-Governments, sodass
dieses anhand seiner Wirkungen, seiner Akzeptanz sowie seiner Nutzung
messbar wird. ,Digital-by-Default* wird in Ubereinstimmung mit den unter-
schiedlichen Nutzeranforderungen und unter Berlicksichtigung von Daten-
schutz und Barrierefreiheit sukzessive eingeftihrt.”

66 Rehfeld, Die Blockchain, in: Fadavian (Hrsg.), Transparente Staatstatigkeit,
2016, S. 25 ff.; Blocher, AnwBI 2016, 612 ff.; Walport, Distributed Ledger
Technology, 2016; Kaulartz, CR 2016, 474 ff.; Kolain/Wirth, Speed Dating
on Smart Contracts, in: Parycek/Edelmann (Hrsg.), CeDEM16, 2016,
S. 201 ff. In dem Symposium ,,Anwendung der Blockchain-Technologie auf
die offentliche Verwaltung” hat sich der Programmbereich bereits am
3./4.11.2016 mit diesem Thema auseinandergesetzt, siehe dazu Kolain, Ver-
waltung und Management 2016, 328 ff.
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6. Benutzerfreundlichkeit

DIGITAL USABILITY Die digitale Gesellschaft ist (weiterhin) von so-

ziologisch bedingten Zugangs- und Teilhabe-
graben durchzogen. Um damit einhergehende
sozial selektive Nutzungshirden fiir staatliche
Online-Angebote so niedrig wie méglich zu hal-
ten, kommt der einfachen, intuitiven Handha-
bung und niedrigschwelligen, barrierefreien so-
die medienkompetenteste wie sprachlich verstandlichen Gestaltung von
Nutzergruppe der formal E-Government-Diensten eine zen’FraIe Bedeu-
hoch gebildeten 14-29- tung zu. Dazu gehoéren auch technische Lésun-

gen, die den Nutzern helfen, ihre Daten wirk-

sam zu schitzen und die Sicherheit ihrer IT zu
Fir 45 % der Deutschen erhdhen.

errichtet die mangelhafte
Benutzerfreundlichkeit von
Online-Behdrdendiensten
eine Nutzungsbarriere.®®

Nach wie vor bewegen sich
die sog. Silversurfer der Al-
tersgruppe 70+ und Bdrger
mit geringer formaler Bil-
dung deutlich weniger sou-
verdn im digitalen Raum als

Jéhrigen.®’

»Usability“ ist ein Passepartout fur die Gewahr-
leistung digitaler Teilhabe und den souveranen
Umgang mit personenbezogenen Daten. Ge-
rade im Bereich der Verschlisselungstechnolo-
RV CNSeRIICIE cien, denen eine zentrale Rolle beim Daten-
UGV ESSROBI schutz durch Technik zukommt (vgl. auch
line-Dienste nicht infolge Art. 25 Abs. 2 DSGVO), fehlt es aber bislang

V]elTpA0 I @PETCUNINFAER oftmals an einfach zu benutzenden, massen-
SRS ERl @RI tauglichen Losungen.”®

dienen sein sollten.®®

67

68
69

70

Initiative D21 (Fn. 6), S. 28 ff. Ahnlich Deutsches Institut fiir Vertrauen und
Sicherheit im Internet (Fn. 5), S. 70 ff.

Initiative D21 (Fn. 16),S. 16 f.

BITKOM, Internetnutzer gehen pragmatisch mit Datenschutz um, Pressemit-
telung v. 22.9.2015.

Aspekte der Benutzerfreundlichkeit als Entwicklungsvorgabe flr digitale Ver-
waltungsangebote untersucht der Programmbereich insbesondere im Rahmen
der Projekte , Mitgliedstaatliche Regelungsspielraume unter der Datenschutz-
Grundverordnung (C.11.4, S. 53 ff.), ,Schutzmechanismen der digitalen Kom-
munikation“ (C.lI.2, S. 63 ff.), ,IT-Inkubator 6ffentliche Verwaltung” (C.V.2,
S. 76 ff.) und ,Open-Innovation-Wettbewerbe der 6éffentlichen Hand — Bir-
ger und Staat als kollaborative Gesellschaftsintrapreneure“ (C.V.3, S. 79 f.).
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DIGITALE MOBILITAT Die standortunabhangige Vernetzung von Per-
. — sonen und die Erreichbarkeit von Online-Diens-
AD”::[Sifeg'i ﬂjt/f ,fjo‘gfffun Ml ten (digitale Mobilitat) zahlen zu den fiinf
netze fir den Internetzu- Schitsselkomponenten moderner IT.7* Fort-
gang.”! schrittliches E-Government ist im AuBenkon-
takt zum Blrger daher durch mobil erreichbare
IDEREDEICINTI G Re N leB ) 7uginge zu Verwaltungsleistungen gekenn-
NI EIGE NS SIUNERTE zeichnet. Dafiir braucht es ein mobiles Weban-
2015 im Vergleich zum gebot, Kompetenz in der Herstellung von Apps
IENIRYVEN L IIF <A und mobile Verwaltungsdienste. Verwaltungs-
stiegen.”? intern erfordert das eine Ausstattung der Ver-
DN A R e i Waltung mit mobiler IT (VPN-Schnittstellen,
e e Do N i | mobile Gerate und Anwendungen, ID-Losun-
bile Endgeréte hat einen gen fur den Fernzugriff u. a.), eine — insbeson-
et e A e 2 | dere auch sicherheitssensibilisierende — Perso-
und wird weiterhin rasant nalschulung fiir den Umgang mit mobilen An-
zunehmen.”? wendungen sowie ein Mobile Device Manage-
ment.”®

71 Initiative D21 (Fn. 16), S. 26.

72 Cisco, Cisco Visual Networking Index: Global Mobile Data Traffic Forecast
Update, 2015-2020, 2016, S. 1.

73 Nur noch 18 % der Burger lehnen die mobile Nutzung von E-Government-
Angeboten auch fur die Zukunft kategorisch ab, s. Initiative D21 (Fn. 16),
S. 26 f.

74 Deloitte NASACT, Digital Government Transformation Survey, 2015, S. 4.

75 Die damit verbundenen verwaltungswissenschaftlichen Fragestellungen greift
der Programmbereich in dem Projekt ,Organisationsprinzipien des Mobile
Government” (C.V.1, S. 74 f.) auf. Vgl. auch die Darstellung der verschiede-
nen Architekturebenen bei U.S. Federal CIO Council, Government Use of
Technology — Barriers, Opportunities, and Gap Analysis, 2012, S. 10.



21

/. Digitale Automatisierung und Autonomisierung

DIGITALE AUTOMATISIERUNG Jungste Big-Data-getriebene Entwicklungen im
UND AUTONOMISIERUNG Bereich kinstlicher Intelligenz ndhren auch im
DTN oY =] e o i | Offentlichen Sektor die Hoffnung, das Verwal-
SR NI N a1 | tungspersonal durch bzw. den Einsatz (teil-)au-
nur in der Lage, die Quiz- tonom entscheidender Expertensysteme ent-
e IRl | 'asten zu konnen. Der Einsatz solcher ,Ent-
sondern auch Gourmet- scheidungsmaschinen® geht allerdings mit
Kochrezepte zu kreieren, weitreichenden verfahrensrechtlichen sowie
Krebstherapien zu entwi- verfassungs- und grundrechtsrelevanten Her-

S A e | 2usforderungen einher.
ratern zu assistieren.”® Ahnliches gilt fiir den Einsatz wissensbasierter
ek a2y Systeme, Mustererkennungs-/Mustervorhersage-
Biirger nimmt an, dass in verfahren und Roboter durch Private. Gesetzge-
Zukunft ein Roboter ihre ber und Behorden sind insoweit gefordert, die
beruflichen Aufgaben zu- Auswirkungen einer zunehmenden techni-
g R el | schen Automatisierung und Autonomisierung
kann.”’ bestimmter erlaubnis- oder zulassungspflichti-
e ” ger Tatigkeiten (wie z. B. Personenbeférderung,
gzlit/;’.z/gg dd;ﬂraé:tf/:;(/)ﬂz{g/’v_ Wertpapierhandel, Kreditvermittlung, Versiche-
S G S, 6568 G rungsberatupg, .Patien’.[enpﬂege, Rechtsbera-
5030 vo//auton’omes Fahren tung) auf _dle Slcherhelt_des betroffenen_Ver-
N A A kehrsbereichs (_St_raBe, Finanzmarkt, Versmhe—
hat 78 rungswesen, Kliniken, Rechtsverkehr usw.) im
: Rahmen ihrer Zustandigkeit zu beobachten
DTy RCElel TR Il COLETEIN nd  ggf. Anpassungsbedarfe erlaubnis- und

IR IR RN haftungsrechtlicher Vorschriften zu eruieren.®
gelungen, eine kinstliche

Intelligenz ohne Vorpro-
grammierung Computer-
spiele erlernen und spielen
zu lassen.™

76 Rauner/Schréder, Zeit Wissen 2015, 64; siehe zu den technischen Hintergriin-
den des Sieges bei ,Jeopardy!“ Tesauro/Gondek/Lencher et al., JAIR 2013, 205;
zum Einsatz in der Onkologie Leiner, Im Fokus Onkologie 2016, 12.

77 Europaische Kommission, Autonomous Systems Report, 2015, S. 27.

78 BITKOM, Jedes zweite Automobilunternehmen erwartet Durchbruch flr auto-
nomes Fahren bis 2030, Pressemitteilung v. 8.9.2015.

79  Silver/Huang/Maddison et al., Nature 2016, 484 ff.

80 Die offenen Fragen digitaler Automatisierung und Autonomisierung sind ins-
besondere Gegenstand der Projekte , Algorithmenkontrolle als Regulierungs-
aufgabe“ (C.II.1, S. 42 ff.) und ,Regelungsbedarf und rechtliche Grenzen
elektronischer vollautomatisierter Verwaltungsverfahren“ (C.I11.6, S. 57 ff.).
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8. Digitale Organisationskultur

DIGITALE Der zunehmende IT-Einsatz in der éffentlichen Ver-
ORGANISATIONSKULTUR waltung und die Digitalisierung von Verwaltungs-
vorgangen und -verfahren verandert nicht nur die
behordliche Prozess- und Sachorganisation. Er
wirkt sich ebenso nachhaltig auf die Arbeitsbedin-
gungen des Personals und die damit verbundene
Flhrungsverantwortung aus. Die Digitalisierung
stellt (Oberkommene verwaltungsinterne Hand-
lungsmuster, Informationsfllisse sowie Kooperati-
onsgrenzen in Frage. Sie offnet bislang verschlos-
sene Wissenssilos, lasst dadurch neue Kompetenz-
und Rollenprofile entstehen und impliziert politi-
sche und offentliche Erwartungen an die AuBen-
kommunikation. Ein grundlegender Wandel des
Verwaltungsselbstverstandnisses ist die Folge. Fir
Fach- und Fuhrungskrafte des offentlichen Sektors
eréffnet sich ein bedeutendes Lern- und Hand-
lungsfeld. Brechen Hierarchien und Dienstwege zu-
gunsten organisatorischer und informationeller Fle-
xibilitat auf, braucht es neben substituierenden ver-
antwortungs- und legitimationssichernden Struktu-
ren einen damit Kkorrespondierenden Kulturwan-
del. # Behordenleitungen sind gefordert, offene
Prozesse anzuregen, Informationsflisse innerhalb
der Verwaltung transparent zu gestalten und ein in-
tegratives Ideen- und Lésungsmanagement zu be-
treiben.® Hierauf sind insbesondere die Personal-
auswahl- und -entwicklungskonzepte, aber auch
die Ausgestaltung der internen Kommunikations-
und Wissensmanagementsysteme (z. B. in Form ei-
nes Social Intranet) auszurichten.®*

Der Transparenzgrad der éffentli-
chen Verwaltung in Deutschland
erfillt die EU-Top-Level-Bench-
mark nur zu 60 % und liegt da-
mit im EU-Vergleich nur im Mit-
telfeld.®!

81 Europaische Kommission, eGovernment Benchmark 2016 — Country Fact-
sheet Germany, 2016, S. 1.

82 Vgl. dazu auch die Ausfuhrungen in der Open Government-Vision der Européa-
ischen Kommission Directorate-General for Communications Networks, Con-
tent and Technology, A vision for public services, 2013, S. 10.

83 Vgl. auch Hill, Verwaltung und Management 2016, 241 (243 ff.).

84 Mit den damit zusammenhangenden Fragen beschéftigt sich das Projekt ,Di-
gital-transformationale Fiihrung in der Netzwerkverwaltung” (C.V.4, S. 81 ff.).
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B. Zielmarken digitaler Staatlichkeit und ihrer
wissenschaftlichen Begleitung

So groB3 die Chancen der digitalen Transformation sind, so gewaltig sind
auch die Herausforderungen, die damit auf die 6ffentliche Verwaltung
einstromen. In diesem Prozess kann der Wissenschaft die hilfreiche
Funktion zuwachsen, die Auswirkungen digitaler Technologien auf Staat
und Gesellschaft nicht nur kritisch zu evaluieren, sondern sie auch mit
reflektiertem Weitblick zu antizipieren. Sie vermag es, Anpassungsbe-
darfe fr den Aufgabenzuschnitt und die Aufgabenwahrnehmung 6ffent-
licher Stellen abzuleiten und Lésungen dafir zu entwickeln, wie — an-
gesichts sich tberschlagender Entwicklungsdynamiken — eine innovati-
onsoffene Risikosteuerung durch und mit der 6ffentlichen Verwaltung
moglich ist. Potenziale der Kooperation von Staat und Wirtschaft im
digitalen Morgenland vorzudenken und anzuregen, die Offnung der Ver-
waltungsverfahren fir die Chancen der Digitalisierung zu begleiten und
ihren Gefahren durch wirksame Regulierungs- und Organisationsemp-
fehlungen entgegenzuwirken, gehért zu den Kernaufgaben verwaltungs-
wissenschaftlicher Digitalisierungsforschung.

I. Leitbild der Staats- und Verwaltungstransformation durch
digitalen Wandel

Als interdisziplinar angelegter Forschungsverbund, der verschiedene
verwaltungsbezogene Fachdiskurse zusammenfihrt, bekennt sich der
Programmbereich ,Digitalisierung” zu dem Leitbild einer durch den di-
gitalen Wandel veranlassten Staats- und Verwaltungstransformation.®
Dieses Leitbild bildet die Hintergrundfolie aller Forschungsbemiihungen
und den Ausgangspunkt flr die Identifikation Gbereinstimmender Auf-
merksamkeitsfelder.

85 Zu den koordinativen Funktionen von Leitbildern in interdisziplindren For-
schungszusammenhéangen vgl. statt vieler VoBkuhle, § 1 — Neue Verwaltungs-
rechtswissenschaft, in: Hoffmann-Riem/Schmidt-Assmann/ VoBkuhle (Hrsg.),
Grundlagen des Verwaltungsrechts, Bd. [, 2. Aufl., 2012, Rn. 40 ff.
m. w. N.
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Il. Selbstverstandnis des Programmbereichs

Oftmals fehlen der Verwaltung im Alltagsgeschaft hinreichende eigene
Zeitressourcen, um sich mit Ubergreifenden Zukunftsfragen der Regu-
lierung und Normanwendung vertieft zu beschaftigen. Umgekehrt be-
fruchten Rickmeldungen und Impulse aus der Erfahrungswelt der Pra-
xis die wissenschaftliche Arbeit: Sie tragen zur Erweiterung des For-
schungshorizonts, zur Scharfung des analysierenden Blicks und zu de-
ren gesellschaftlichen Rickbindung nachhaltig bei. Viele Forschungs-
fragen erlangen erst durch die Anwendung von Konzepten und Hand-
lungsempfehlungen in der Verwaltungspraxis klare Konturen, viele wis-
senschaftliche Herausforderungen werden erst im Zuge der Vorberei-
tung und Durchfihrung von konkreten Rechtsvorschriften und organi-
satorischen Konzepten sichtbar.

Auch wenn der Programmbereich die verwaltungswissenschaftliche
Grundlagenforschung als seine Kernaufgabe versteht, verliert er die Re-
levanz seiner Ergebnisse fur die Verwaltungspraxis dabei nicht aus dem
Blick, sieht sich insbesondere dem Anspruch verpflichtet, die Ergeb-
nisse bis zur Anwendungsebene zu Ende zu denken. Ein zentrales Au-
genmerk liegt deshalb auf der praktischen Verwertbarkeit der ausge-
wahlten Forschungsertrage flr die Trager des Instituts. In seiner syner-
getischen Zusammenflihrung der Verwaltungswissenschaften und der
Verwaltungspraxis bewegt sich der Programmbereich ganz in der Tra-
dition des Forschungsstandorts Speyer.® Er beleuchtet die Chancen
und Risiken der Gestaltungsaufgabe ,digitaler Wandel“ daher nicht nur
abstrakt. Vielmehr ist es ihm darum bestellt, die Fragen in angemesse-
ner Form auch auf die konkreten Bedlrfnisse der Verwaltung herunter-
zubrechen und bei wissenschaftlichen Ergebnissen und Empfehlungen
nach Moglichkeit auch die Kriterien der Machbarkeit, Umsetzbarkeit
und Finanzierbarkeit zu bertcksichtigen.

86 Vgl. dazu Amos, Zur Geschichte des Forschungsinstituts fir 6ffentliche Ver-
waltung bei der (Deutschen) Hochschule fir Verwaltungswissenschaften
Speyer 1956/1962-2001, 2002.
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I1l. Aus dem Erkenntnisinteresse und identifizierten
Forschungsthemen abgeleitete libergreifende Forschungsfrage des
Programmbereichs

1. Identifizierung und Auswahl der Forschungsthemen

So breit die Streuwirkung von Digitalisierungsprozessen ist, so vielfaltig
sind auch die Themen, welche die Staats- und Verwaltungstransforma-
tion auf die wissenschaftliche Agenda setzt. Anders als bei anderen For-
schungsthemen handelt es sich bei der Digitalisierung um keinen kon-
sistenten und in sich abgeschlossenen Forschungsgegenstand, der sich
mit einer detailscharfen Forschungsfrage umreiBen lieBe — vielmehr
setzt sie nahezu alle Lebensbereiche einem umfassenden Umbruchs-
prozess aus, der Ausstrahlungen in nahezu alle Wissenschaftsdiszipli-
nen zeitigt.

Die Fllle der Digitalisierungsthemen macht es auch notwendig, eine
Auswahl aus der Melange denkbarer Forschungsprojekte zu treffen.®
Einem innovations- und zugleich praxisorientierten Forschungspro-
gramm, das sowohl an zentralen Punkten des wissenschaftlichen Dis-
kurses Grundlagenforschung betreibt als auch zukunftsweisende, pra-
xisgerechte Konzepte vordenken maochte, ist umgekehrt eine zu enge
Eingrenzung des Forschungsvorhabens nicht sachdienlich. Der Auswabhl
der Forschungsprojekte ist vor diesem Hintergrund zwangslaufig ein ge-
wisses MaB an Selektivitat und Dynamik® eigen: Was konsistent im
Hinblick auf die Forschungsfrage ist, ist unter Umstanden fiir die poli-
tische und administrative Praxis von geringem Interesse — und umge-

87 Im Einklang mit den Bedurfnissen der Trager des Instituts, insbesondere ihrer
(Ministerial-)Verwaltungen, legt der Programmbereich einen besonderen
Schwerpunkt auf die regulatorischen Fragen der Digitalisierung.

88 Die Dynamik der Forschungsfelder bringt es notwendig mit sich, dass im Laufe
des Bearbeitungsprozesses neue Forschungsthemen erkennbar werden, die
sich zum Zeitpunkt des Programmestarts noch nicht abgezeichnet haben. Den
Sachgesetzlichkeiten des erforschten Sachbereichs und den Erfordernissen in-
novativer Forschung wird der Programmbereich dadurch Rechnung tragen,
dass er sich neuer Themen zeitnah (auch wahrend seiner Laufzeit) stellt und
die Prioritaten in seiner Feinsteuerung anpasst — ohne dabei jedoch die Fo-
kussierung auf die Kernforschungsthemen infrage zu stellen. Das Design der
Ubergreifenden Forschungsfrage lasst hierflir (bewusst) ausreichend Freiraum.
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kehrt. Bei der Formulierung einer Ubergreifenden Forschungsfrage setzt
der Programmbereich auf eine ausbalancierte Harmonie des Dreiklangs
aus

e einer konsistenten Forschungsprogrammatik zu Digitalisierungs-
themen im Kompetenzradius der beteiligten Forscher,

e der Aufgeschlossenheit gegenliber den Impulsen aus der politi-
schen und administrativen Praxis sowie

e einem feinen Splrsinn fir Innovations- und (interdisziplinare) Ko-
operationsimpulse.

2. Umwélzungsprozesse der Digitalisierung und ihre
Herausforderungen fir Staat und Verwaltung

Das Leitbild der Staats- und Verwaltungstransformation durch digitalen
Wandel impliziert die Hypothese: Der Staat als gesellschaftliches Ord-
nungssystem und Institutionenordnung wird sich im Zuge fortschreiten-
der Digitalisierung in seiner duBeren und inneren Form® (weiter) umge-
stalten und eine Assimilation an die digitalisierten Lebens- und Funkti-
onswelten seiner Blrger und gesellschaftlichen Teilsysteme erfahren.®
Diese Prasumtion findet ihre Stiitze sowohl in empirischen Befunden
(in Gestalt von Meinungsfiihrer- und Entscheiderstudien®, Zukunfts-%,

89 Zur Unterscheidung &uBerer und innerer Grenz- und Formverschiebungen und
den insoweit wirksamen Akteursgruppen und Veranderungsmechanismen vgl.
Benz, Leviathan 40 (2012), 223 ff.

90 Die formale Digitalisierung staatlicher Aufgabenerfiillung im Sinne von E-
Government-Projekten ist dabei nur ein Faktor des durch politische, wirt-
schaftliche und technische Variablen angetriebenen und definierten instituti-
onellen Wandels und deshalb fir sich genommen nicht mit staatlicher Trans-
formation gleichzusetzen, vgl. Gascd, Social Science Computer Review 21
(2003), 6 ff.

91 Deutsches Institut fir Vertrauen und Sicherheit im Internet (DIVSI), Meinungs-
fuhrer-Studie: Wer gestaltet das Internet?, 2012, S. 17 ff.; Deutsches Insti-
tut flr Vertrauen und Sicherheit im Internet (DIVSI), Entscheider-Studie zu
Vertrauen und Sicherheit im Internet, 2013, S. 63 ff.

92 Codagnone/Wimmer (Hrsg.), Roadmapping eGovernment Research, 2007;
IBM Corporation, Towards 2025: Delivering public sector digital transfor-
mation in Australia, 2013; Institute for Prospective Technological Studies
(IPTS), Envisioning Digital Europe 2030, 2010, S. 61 ff.; Internet & Gesell-
schaft Collaboratory, Smart Country — Digitale Strategien fiir Regionen. Inter-
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Trend-** und Innovationspotenzialanalysen®) als auch in politischen®
und normativen Bedarfsprognosen®.

Die Arbeitshypothese wachsender digitaler Assimilierung der Ver-
waltung an digitale Arbeits- und Lebenswelten fordert eine Analyse der
Rahmenbedingungen, denen die Digitalisierung flir das Handeln des
Staates und der Verwaltung unterliegt — und daran anknlpfend die Su-
che nach Handlungsanleitungen, unter denen der Staat die Chancen
dieses Veranderungsprozesses nutzen kann, ohne seine Strukturprinzi-
pien und sein demokratisches Selbstverstandnis zu gefahrden. Ausge-
hend von dem empirischen Befund, dass sich das Handlungsumfeld
des Staates und der Gesellschaft in einer digitalisierten Gesellschaft ge-
genwartig radikalen Wandlungen ausgesetzt sieht, gilt es nach den Rah-
menbedingungen zu fahnden, die den Aktionsradius der Gesellschaft
und des Staates (insbesondere der 6ffentlichen Verwaltung) in einer di-
gitalisierten Gesellschaft in Zukunft als Steuerungsfaktoren nachhaltig
pragen: Wie wird also die Digitalisierung das Handeln des Staates,
insbesondere der Verwaltung, verandern?

Der empirische Ausgangsbefund, insbesondere die sich abzeichnen-
den und zu erwartenden technischen Entwicklungen hin zu einer (na-
hezu) vollstandig digitalisierten Gesellschaft (und Verwaltung), rufen die

aktiver Hintergrundbericht, https://smartcountry.collaboratory.de/ecm-poli-
tik/colab/de/home/beteiligen/draftbill/44586/13 (24.9.2015), Kap. 1;
Zweck/Holtmannspdétter/Braun et al., Gesellschaftliche Veranderungen 2030,
2015; Zweck/Holtmannspétter/Braun et al., Forschungs- und Technologie-
perspektiven 2030, 2015.

93 Vgl. etwa Fromm/Weber, OFIT-Trendschau: Offentliche Informationstechno-
logie in der digitalisierten Gesellschaft, 2014.

94  Markl/Hoeren/Krcmar, Innovationspotenzialanalyse flir die neuen Technolo-
gien flir das Verwalten und Analysieren von groBen Datenmengen (Big Data
Management), 2013.

95 OECD Public Governance and Territorial Development Directorate, Recom-
mendation of the Council on Digital Government Strategies, 2014; Singer,
White House Proposes Broad Consumer Data Privacy Bill, New York Times
vom 27.2.2015,
http://www.nytimes.com/2015/02/28/business/white-house-proposes-broad-
consumer-data-privacy-bill.html? r=0 (20.3.2015); The White House, Big
Data: Seizing Opportunities, Preserving Values, 2014. Zu deutschen und EU-
weiten Programmen siehe bereits Fn. 14.

96 Siehe bspw. Hill, Wandel von Verwaltungskultur und Kompetenzen im digi-
talen Zeitalter, in: Hill/Martini/Wagner (Hrsg.), Transparenz, Partizipation,
Kollaboration, 2014, S. 125 ff.; Tumin/Fung, From Government 2.0 to
Society 2.0, 2011.
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Kernfrage nach den daraus zu ziehenden Schlussfolgerungen auf den
Plan: Die digitale Transformation 16st nicht nur einen hohen Anpas-
sungsdruck auf die bestehende gesellschaftliche Ordnungsstruktur aus;
es stellt sich insofern nicht nur die Frage nach dem ,Wie“ der Anpas-
sung an die neuen technologischen Mdglichkeiten und Erfordernisse.
Der digitale Wandel wirft vielmehr auch die Frage nach dem ,Wohin“
auf. Im Fokus wissenschaftlicher Aufmerksamkeit muassen deshalb
auch die Konsequenzen stehen, die sich mit der Staats- und Verwal-
tungstransformation verbinden: Wie sieht ein digitaler, demokratischer
Rechtsstaat auf dem Boden des Grundgesetzes aus? Wie |6sen wir in
50 Jahren unsere Konflikte, wie verteilen wir die Guter, wenn Roboter
menschliche Arbeitskraft in immer starkerem Umfang ersetzen kdnnen,
wie wirtschaften und arbeiten wir? Auch diese Fragen harren einer wis-
senschaftlichen Aufarbeitung.

Die denkbaren Handlungsanleitungen bewegen sich in einem Span-
nungsbogen zwischen dem wirtschaftlichen Wertschopfungspotenzial
und gemeinwohlorientierten Entwicklungsmoglichkeiten auf der einen
Seite sowie Risiken fur den Persénlichkeitsschutz und die Funktionsbe-
dingungen eines demokratischen Rechtsstaats auf der anderen Seite.
Die entscheidende Frage ist daher: Wie kann der Staat, insbesondere
die Verwaltung, die Chancen der Digitalisierung nutzen, ohne Grund-
prinzipien eines demokratischen Rechtsstaats und des Personlich-
keitsschutzes zu gefahrden?

Das Leitbild des Programmbereichs und die damit verbundenen
Herausforderungen flir die 6ffentliche Verwaltung stellen damit zugleich
auch die Tauglichkeit der Steuerungsressourcen ,,Recht, Verfahren und
Organisation® in der digitalen Gesellschaft und die notwendigen binnen-
organisatorischen Umformungen des Staates, insbesondere der offent-
lichen Verwaltung, auf die Probe.
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C. Transformationsdynamiken einer standardmaBig digital
agierenden Verwaltung (Kernforschungsthemen)

Dass sich staatliche Stellen nicht auf ein MindestmaRB elektronisch ver-
fugbarer Verwaltungsleistungen beschranken, sondern ihre Dienste fla-
chendeckend und proaktiv in digitaler Form Gber das Internet bereitstel-
len sollten, daruber besteht politische Einigkeit. Denn die Digitalisierung
der gesamten Leistungs- und Ordnungsverwaltung ist ein wichtiges Fun-
dament der Organisations- und Leistungsfahigkeit moderner Informati-
onsgesellschaften. Mit Hilfe von Informations- und Kommunikations-
technologien kann die 6ffentliche Verwaltung ihre Aufgaben zielgenau,
insbesondere entkoppelt von Zeit und Raum, dort anbieten, wo die Bir-
ger sich in ihrem digitalisierten Alltag aufhalten.®” Digitale, in effizienter
Weise miteinander vernetzte Verwaltungsleistungen sind ein wichtiger
Schlissel, um Buirgern sowie Unternehmen Kosteneinsparungen, bei-
spielsweise bei der Informationseinholung, in Zulassungs- und Geneh-
migungsverfahren oder im Abgabenwesen, zu ermdglichen.®

Soll die standardmaBige Verfahrensdigitalisierung (,digital by
default”) zugleich dazu beitragen, den offentlichen Verwaltungsauf-
wand zu reduzieren, setzt dies jedoch grundsatzlich eine vollstandige
Online-Migration des Verwaltungsangebots voraus. Erst wenn der Staat
seine digitalisierten Verwaltungsleistungen zumindest vorrangig und
medienbruchfrei elektronisch anbietet und der Blirger diese, ohne allzu

97 Eine teilweise bzw. vollstandige Umstellung auf digitale Angebote setzt aber
unter anderem voraus, dass die Blrger die entsprechenden Kompetenzen
(z. B. sub specie Datenverarbeitung sowie Umgang mit Begrifflichkeiten der
Digitalisierung) besitzen, um Online-Angebote tatsachlich sinnvoll zu nutzen.
Skeptisch dazu allgemein Initiative D21 (Fn. 6), S. 38 ff.: Demnach hat die
Kompetenz im Umgang mit digitalen Angeboten im Jahresvergleich von 2015
auf 2016 mit der fortschreitenden Digitalisierung sogar abgenommen. So se-
hen 47 % der Blrger bei sich keine oder nur geringe Kompetenzen, eine On-
line-Uberweisung vorzunehmen. Diese Entwicklung ist zugleich ein Spiegel
der wachsenden Komplexitat und Risikoanfalligkeit digitaler Angebote. Auf
absehbare Zeit besteht auch deshalb die Notwendigkeit, Online-Verfahren im
Grundsatz auch analog vorzuhalten.

98 Birger in Deutschland bewerten vor allem Offnungszeiten der Behdrden
(+ 0,73 auf einer Skala von - 2 bis + 2) und Wartezeiten bei Behérden-
gangen (+ 0,82) als eher durchschnittlich, s. Statistisches Bundesamt, Zu-
friedenheit der Blirgerinnen und Birger in Deutschland mit behdrdlichen
Dienstleistungen, 2015, S. 10.
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hohe Zugangshlrden tUberwinden zu mussen, erreichen kann, lassen
sich o6ffentliche Ausgaben in dem erhofften Umfang einsparen.®

Mit dem Konzept eines digitalen Verwaltungsstandards verbindet
sich die Erwartung und Hoffnung, dass die Blrger die elektronischen
Servicekanale tatsachlich nutzen und mit der Verwaltung grundsatzlich
auf elektronischem Wege kommunizieren.'® Das setzt einfach zu be-
dienende, schnelle, effiziente und effektive Dienste flr Burger und Un-
ternehmen voraus. StandardmaBig digitale Dienste sind so benutzer-
freundlich zu gestalten, dass sich die Blrger aufgrund des erkennbaren
Mehrwerts flr ihre Nutzung entscheiden und maoglichst wenige Perso-
nen dabei auf eine Assistenz oder den Ruickgriff auf Papier- oder Pra-
senzkommunikation angewiesen sind.'®* Nur so lassen sich die techni-
schen Innovationen mit den Leistungen und Gewahrleistungen der 6f-
fentlichen Verwaltung funktionell verzahnen.

Gleicht man den Status quo mit den Zielvorstellungen eines Rechts-
staates in einer digitalen Welt ab, kristallisieren sich thesenartig erste
digitale Handlungsgebote heraus:

99 Die Europaische Kommission schatzt das Einsparpotenzial auf EU-Ebene bei
schrittweiser Umsetzung der Digital-by-Default-Strategie tber einen Vier-Jah-
res-Zeitraum auf jahrlich rund 6,5 Milliarden Euro und bei konzentrierter,
schneller Realisierung des digitalen Verwaltungsstandards nach dem Vorbild
des Vereinigten Konigreichs auf jahrlich bis zu 10 Milliarden Euro, vgl. Eu-
ropaische Kommission, Study on eGovernment and the Reduction of Admin-
istrative Burden, 2014, S. 24 f.

100 Die Schubwirkung eines solchen Ansatzes hat jingst die Arbeitsgruppe ,At-
traktivitat des E-Government” des IT-Planungsrats in ihrem Abschlussbericht
hervorgehoben: In Deutschland ist denjenigen E-Government-Angeboten be-
sonderer Erfolg beschieden, deren Benutzung die offentliche Verwaltung
rechtlich und zielgruppenorientiert vorgibt und steuert, wie z. B. ELSTER (vgl.
IT-Planungsrat, Entscheidungsniederschrift zur 18. Sitzung des IT-Planungs-
rats am 1. Oktober 2015 in Berlin, S. 4).

101 Vgl. dazu Europaisches Parlament, eGovernment — Using technology to im-
prove public services and democratic participation, 2015, S. 4. Flr ver-
gleichbare Digital-by-Default-Strategien auBBerhalb der EU vgl. etwa die Digital
by Default Declaration des australischen Bundesstaates South Australia vom
November 2014, abrufbar unter http://digital.sa.gov.au/sites/default/files/con-
tent_files/declarations/Digital-by-Default-Declaration.pdf (30.11.2016).
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e These 1: Die digitale Bereitstellung von Verwaltungsleistungen an-
stelle papierbasierter Verwaltungsverfahren birgt enormes Einspar-
potenzial fur die offentlichen Haushalte — aber auch fur die Wirt-
schaft und die Blrger.%

e These 2: Der offentliche Sektor muss starker datenbasiert und da-
tengestitzt agieren, wenn er an das digitale Okosystem anschlussfa-
hig sein will.'*

e These 3: Der Staat der digitalen Gesellschaft ist durch neue Formen
der netzwerkartigen Zusammenarbeit von o6ffentlichen (Politik, Ver-
waltung) und nicht-6ffentlichen Stakeholdern (Wirtschaft, Zivilge-
sellschaft) im digitalen 6ffentlichen Raum gekennzeichnet.*

e These 4: Die veranderte digitale Handlungsumwelt sollte sich auch
in der Binnenorganisation der Verwaltung abbilden. Fur die netz-
werkaffine Tatigkeit geeignete Organisationsprinzipien (bspw. Offen-
heit, Vertrauen, Flexibilitdt und Kollaboration) sollte sie adaptieren
und den damit einhergehende Kulturwandel als Flihrungsaufgabe!®®
begreifen.

Verdichtet man diese kognitiven und normativen Befunde, weist das
Leitbild der digitalen Verwaltung vier Transformationsdynamiken fir die
offentliche Verwaltung aus; sie bilden zugleich das Dach fiir die Archi-
tektur, unter der der Programmbereich seine Kernforschungsthemen
bindelt:

102 Vgl. Europaische Kommission, A Digital Single Market Strategy for Europe -
Analysis and Evidence, 2015, S. 75.

103 Vvgl. dazu C.1I, S. 39 ff.

104 Vgl. dazu etwa Nationale Plattform Zukunftsstadt, Die Zukunftsstadt — CO2-
neutral, energie-/ressourceneffizient, klimaangepasst und sozial, 2015,
S. 37; Zweck/Holtmannspdtter/Braun et al. (Fn. 92), S. 186.

105 Vgl. Tumin/Fung (Fn. 96),S. 5u. 13.
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Die digitale offentliche Verwaltung...

e ...setzt fur effizientes und informiertes Handeln verstarkt Big-Data-Anwen-
dungen ein (Kernforschungsthema I.; S. 39 ff.).

...Ist daftr auf eine sichere digitale Infrastruktur und neue Methoden der
Erkenntnisgewinnung angewiesen (Kernforschungsthema II.; S. 59 ff.).

...kooperiert bei der digitalen Leistungserbringung in neuen Formen mit der
Digitalwirtschaft (Kernforschungsthema lll.; S. 66 ff.).

...gestaltet ihre Aufbau- und Ablauforganisation nach Vorgaben der Organi-
sationslogik von Netzwerken um und durchlauft dabei auch einen organisa-
tionskulturellen Wandel (Kernforschungsthema IV.; S. 72 ff.)

. Externe Implikationen
Werwaltungsinterne Prozesse . : .
g im Verh&ltnis zu Biirgern und Wirtschaft

[. Datengestiitzte Erfiillung [I. Digitale
offtentlicher Aufgaben Sicherheits-
architekturen

Verfahren / Leistungen

Gemeinwohl Transnationalitat

Datensouverdnitat

IV. Digital Public [11. Offentlich-private

Management Kooperations-
felder

Crganisation

I. Die Dynamisierungsprozesse verbindende, tibergreifende
Leitaspekte

Die Kernforschungsthemen des Programmbereichs haben in unter-
schiedlicher Kombination und Tiefe verwaltungsinterne Prozesse oder
externe Wechselwirkungen sowie Verfahrens- oder Organisationsge-
sichtspunkte zum Gegenstand. Miteinander verzahnt sind sie durch drei
Leitaspekte, die den Weg in eine neue Daten- und Kommunikationsord-
nung ebnen und an denen sich jegliche digitale Entwicklung messen
lassen muss: Gemeinwohlférderung (1.), Datensouveranitat (2.) sowie
Transnationalitat (3.)
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1. Gemeinwohlférderung unter den Bedingungen digitaler Mensch-
Maschine-Interaktion

Als Ubergreifender LeitmaBstab jeglichen staatlichen Handelns nimmt
das Gemeinwohlprinzip auch das digitale staatliche Handeln in die
Pflicht.

Das Grundgesetz'®” erwahnt das Gemeinwohl als verfassungsrecht-
lichen Grundwert zwar nur sporadisch. Es hebt die Gemeinwohlbindung
aber in zahlreichen wichtigen normativen Bekenntnissen besonders her-
vor — insbesondere sub specie der Eigentumsfreiheit (als Richtschnur
flr Inhalts- und Schrankenbestimmungen [Art. 14 Abs. 2 S. 2 GG] auf
der einen Seite und als Voraussetzung einer Enteignung [Art. 14 Abs. 3
S. 1 GG] auf der anderen Seite) sowie fiir die Amtseide des Bundespra-
sidenten (Art. 56 S. 1 GG), des Bundeskanzlers und der Bundesminis-
ter (Art. 64 Abs. 2 GG i. V. m. Art. b6 S. 1 GG).'*® Die dienende
Funktion des Staates als eine treuhanderisch dem Allgemeininteresse
verschriebene Einheit deutet auch das Republikprinzip des Art. 20
Abs. 2 GG an.'® Im EUV scheint der Gemeinwohlgedanke in Art. 3
Abs. 1 besonders hell auf: Die Union verfolgt das Ziel, ,das Wohlerge-
hen ihrer Volker” zu fordern. Im Geiste dieser Zielsetzung stellt die

106 BVerfGE 128, 226 (244). Siehe auch BVerfGE 42, 312 (332): ,,Das Grund-
gesetz hat nicht eine virtuell allumfassende Staatsgewalt verfal3t, sondern den
/weck des Staates materialiter auf die Wahrung des Gemeinwohls be-
schrankt, in dessen Mitte Freiheit und soziale Gerechtigkeit stehen.”

107 Auch die Landesverfassungen verpflichten alle staatlichen Akteure — in unter-
schiedlichen Auspragungen — auf das Gemeinwohlprinzip. Beispielsweise gibt
Art. 1 Abs. 2 RhPfVerf dem Staat auf, das Wohlergehen des einzelnen und
der innerstaatlichen Gemeinschaften durch die Verwirklichung des Gemein-
wohls zu fordern. Zusammenfassend Martini, Der Markt als Instrument ho-
heitlicher Verteilungslenkung, 2008, S. 221 f.

108 Martini (Fn. 107), S. 219 f. mit weiteren Beispielen. Der Verweis auf das
Gemeinwoh! schwdrt die Inhaber der Amter nicht nur auf die Legalitét ihres
Tuns ein, sondern in seinen moralischen Bezligen auch darauf, das Wohl der
Barger mit ihrem ganzen Handeln integrativ zu verwirklichen. Vgl. etwa /sen-
see, § 71 Gemeinwohl im Verfassungsstaat, in: Isensee/Kirchhof (Hrsg.),
HdbStR IV, 3. Aufl., 2006, Rn. 59.

109 Anderheiden, Gemeinwohl in Republik und Union, 2006, S. 267 ff.; Martini
(Fn. 107), S. 220.
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DSGVO als sekundarrechtliche Magna Charta des Personlichkeitsschut-
zes die Verarbeitung personenbezogener Daten in den Dienst der
Menschheit (Erwagungsgrund Nr. 4 S. 1 DSGVO).

Wiewohl nahezu alle Verfassungen die Verpflichtung des Staates auf
das Gemeinwohl formulieren, halten sie sich im Hinblick auf die Kon-
turierung seines Inhalts weithin bedeckt: Weder das Primarrecht der
Union noch das Grundgesetz legen fest, was sie unter Gemeinwohl ver-
stehen.!® Das allgemeinste aller Staatsziele ist ohnehin nicht abschlie-
Bend definierbar; méglich ist nur eine Anndherung an den Begriff via
positiver und negativer Beschreibungsformeln.'* Universales Kernele-
ment des Gemeinwohlverstandnisses ist eine Verpflichtung des Staates
auf eine uneigennutzige Aufgabenerledigung, welche das Wohlergehen
seiner Burger und der Allgemeinheit als solcher (der res publica im
Sinne Ciceros) — in Abgrenzung zu den Partikularinteressen seiner Mit-
glieder — in den Mittelpunkt aller seiner Bemuhungen stellt.**? Auch und
gerade in einem digitalen Kosmos ist das Gemeinwohl das Produkt ei-
ner Abwagung widerstreitender Interessen: Wirtschaftliche Wertschdp-
fung, Freiheitsrechte (insbesondere Personlichkeitsschutz) und Sicher-
heit stehen als ZielgréBen der digitalen Entwicklung regelmaBig in ei-
nem Spannungsverhaltnis. So entstehen Unternehmen bspw. zwangs-
laufig Kosten, wenn sie Datenschutzbeauftragte nach § 4f BDSG instal-
lieren missen, um ein angemessenes Datenschutzniveau zu garantie-
ren. Datenschutz gilt vielen daher haufig als Sand im Getriebe wirt-
schaftlicher Wertschépfung. Gleiches gilt fiir die Datensicherheit: Ihrem
Wesen nach errichtet sie Zugangshirden, die nicht nur den widerrecht-
lichen, sondern typischerweise auch den rechtmaBigen Nutzer treffen.
Umgekehrt kdnnen sich die Interessen des Datenschutzes und der Da-
tensicherheit auf der einen Seite und der wirtschaftlichen Wertschop-
fung auf der anderen Seite auch erganzen — etwa wenn ein hohes Da-
tenschutzniveau eines Unternehmens die Blrger erst motiviert, diesem

110 Anderheiden (Fn. 109), S. 49, 52. Anders teilweise die Landesverfassun-
gen: So bietet die Bayerische Verfassung in ihrem Art. 151 Abs. 1 eine Teil-
definition, nach der das Gemeinwohl insbesondere ein menschenwirdiges
Dasein und die Erhéhung des Lebensstandards umfasst.

111 Vgl. etwa Isensee (Fn. 108), Rn. 3; Martini (Fn. 107), S. 222 f., 233.

112 Isensee (Fn. 108), Rn. 36; Kirchhof, Das Wettbewerbsrecht als Teil einer
folgerichtigen und widerspruchsfreien Gesamtrechtsordnung, in: ders. (Hrsg.),
Gemeinwohl und Wettbewerb, 2005, S. 1 (7 f.); Martini (Fn. 107),
S. 220.
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ihre Daten zu offenbaren.'** Der grundsatzliche Zielkonflikt und die be-
sondere Herausforderung, die konkurrierenden Interessen zu einem
sachgerechten Ausgleich zu bringen, bleibt dennoch bestehen. Gemein-
wohlfindung ist in der digitalen ebenso wie in der analogen Welt ein
Balanceakt. So versteht sich das Gemeinwohl in der digitalen Welt als
Suchauftrag an den Staat und alle gesellschaftlichen Akteure, zwischen
den Zielkoordinaten einer den Wertvorstellungen des Gemeinwesens
entsprechenden digitalen Ordnung praktische Konkordanz herzustellen
— ohne die Kunst des Kompromisses ist das nicht moglich.

2. Datensouveréanitét

Im Datendkosystem der digitalen Gesellschaft kommt den Grundwerten
,Datenschutz” und ,Datensouveranitat” als Teilaspekten des Gemein-
wohls eine herausragende Bedeutung zu. Sie sind Voraussetzung fur die
gesellschaftliche Vertraglichkeit und Akzeptanz digitaler Innovationen.

a) Realbefund

Die Welt von morgen ist gespickt mit Sensoren. Sie begleiten den Ein-
zelnen auf dem Weg zur Arbeit, in der U-Bahn, im Auto, im Supermarkt
sowie beim Sport und fungieren damit als digitale Schnittstelle zum
analogen Kosmos.!'* Mit der massierten Datengenerierung verkn(ipft
sich die Mdglichkeit, vorhandene Informationen in einer bisher nicht
bekannten Tiefe auszuwerten.

Dem damit hebbaren enormen wirtschaftlichen Potenzial stehen Ri-
siken fur die Selbstentfaltung des Einzelnen gegenitber: In Zeiten
ubiquitarer Datensammlung und -auswertung verliert der Internetnutzer
mehr und mehr die Verfligungsgewalt Uiber die eigenen digitalen FuB-
spuren. In der digitalen Welt ist Datenautonomie dadurch immer weni-
ger erfahrbar — ebenso wie die Grenzen zwischen Privatem und Offent-
lichem immer durchlassiger werden: Alltagsgegenstande mutieren zu
Bewegungsmeldern, die viel Gber die Lebensgewohnheiten ihrer Nutzer
zu erzahlen wissen. Gerate wie das Smartphone oder der Smart Car,

113 The Boston Consulting Group, Earning Consumer Trust in Big Data: A Euro-
pean Perspective, 2015, S. 4 ff.

114 Martini, Wie werden und wollen wir morgen leben?, in: Hill/Martini/Wagner
(Hrsg.), Die digitale Lebenswelt gestalten, 2015, S. 9 ff.
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mit denen die Menschen die Hoffnung verbinden, sie triigen die digitale
Freiheit in sich, mutieren schnell zur digitalen FuBfessel.’'®> Die eigene
Wohnung, einst Refugium individueller Entfaltung, leuchtet nun als
Smart Home den digitalen Schatten aus, den der Bewohner an seine
Wande wirft.}** Die Smart Factory perfektioniert die alltagliche Uberwa-
chung des Mitarbeiters im Interesse einer Erhohung seiner Produktivi-
tat. Die hochentwickelten Sensoren und Aktoren zur Optimierung von
Arbeitsablaufen entwickeln sich zum Seismographen jeder menschli-
chen Regung.''” Sie machen das Leben erfass-, entschlissel- und bere-
chenbar.'® In den smarten Lebenswelten der Zukunft bleibt so kaum
mehr etwas geheim.!'*

Die Geschaftsmodelle der digitalen Okosysteme kommen dabei zu-
meist nur vordergriindig als kostenlos daher. Die zahlreichen Annehm-
lichkeiten, mit denen sie das Leben versifBen, erkaufen sich die Nutzer
zum Preis lickenloser Speicherung und Auswertung ihres Verhaltens
sowie eines Kontrollverlustes Gber die autonome Verwendung personen-
bezogener Daten. Der Nutzer ist nicht langer nur der Kunde, er ist auch
das Produkt, das der Anbieter zu verwerten trachtet.!?°

b) Schlussfolgerungen

Die widerstreitenden Interessen — wirtschaftliche Innovationskraft und
Informationsgewinnung einerseits sowie Schutz bzw. Gewahrleistung
der Persdnlichkeitsrechte des Einzelnen andererseits — mit technischem
wie normativem AugenmaRB auszubalancieren, ist Aufgabe eines zeitge-
maBen Personlichkeitsschutzes.!?!

115 Martini (Fn. 114), S. 27.
116 Martini (Fn. 114),S. 27 f.

117 Zur Funktionsweise neuronaler Netze und den Grundlagen kiinstlicher Intelli-
genz Schlieter, Die Herrschaftsformel, 2015, Kap. 7 bis 9, S. 47 ff.

118 Popularwissenschaftlich beschaftigen sich mit dem Themenkreis etwa Alb-
recht, Finger weg von unseren Daten!, 2014; Aust/Ammann, Digitale Dikta-
tur, 2016; Drésser, Total berechenbar?, 2016; Morgenroth, Sie kennen dich!
Sie haben dich! Sie steuern dich!, 2016; Welzer, Die smarte Diktatur, 2016.

119 Martini (Fn. 114),S. 27 f.
120 Dazu bspw. Martini (Fn. 114),S. 29 ff. m. w. N.

121 Siehe auch Hill, Verwaltung und Management 2016, 1 ff.; zur Innovations-
kraft im offentlichen Sektor auch Hill, DOV 2016, 493 ff.
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Nur ein Individuum, das sowohl bei der Bereitstellung als auch im
Umgang mit personenbezogenen Daten und Datenspuren selbstbe-
stimmt agiert, ist den Herausforderungen der digitalen Welt gewachsen
und kann ihre Potenziale flr eigene Interessen entfalten. Ist digitale Ak-
tivitat demgegeniber von einem Geflihl des Kontrollverlustes (ber die
eigenen Datenspuren und einer panoptischen Uberwachung (iberschat-
tet, erzeugt das ein um sich greifendes Misstrauen und ein diffuses
Gefiihl des Uberwachtwerdens, von dem Abschreckungseffekte ausge-
hen.*?? Digitale Souveranitat gehért daher zu den Leitideen guter digita-
ler Verwaltung und guter digitaler Staatlichkeit.

Der Staat ist in seiner Funktion als Schépfer und Lenker der Institu-
tionenordnung aufgerufen, klare Zuordnungen von Verfligungs- und Zu-
griffsrechten auf (Sach-)Daten und Datenfllisse Privater sowie der 6f-
fentlichen Hand vorzunehmen — insbesondere in der Smart City,*?® bei
eingebetteten Systemen'** und im ,Internet der Dinge“'?*. Dazu gehort
auch die Sicherung und Forderung der Kompetenzentwicklung zum
souveranen Umgang mit datengestitzten Verwaltungsvorgangen und
Datenanalysen — sowohl bei Nutzern als auch bei den Mitarbeitern des
offentlichen Dienstes.'?

122 Vgl. Fn. 46.

123 Siehe dazu im Einzelnen das Projekt ,,Smart Cities* Government: staatliche
Infrastrukturaufgaben in der digitalen Welt” (C.11.2, S. 47 ff.).

124 Damit beschaéftigt sich das Projekt ,Kooperative eingebettete Systeme: Ver-
netzung der &ffentlichen Verwaltung mit intelligenten Industrie 4.0-Umgebun-
gen“ (C.IV.1, S. 67 ff.).

125 Damit beschaftigt sich das Projekt ,,Algorithmenkontrolle als Regulierungsauf-
gabe® (C.II.1, S. 42 ff.) im Unterprojekt ,,Algorithmenkontrolle im Internet der
Dinge" (C.II.1.b)bb), S. 46 f.).

126 Dazu das Projekt ,Digital-transformationale Fliihrung in der Netzwerkverwal-
tung” (C.V.4, S. 81 ff.).
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3. Transnationalitat

In einer global vernetzten Datenwelt, deren Verarbeitungsvorgange von
Raum und Zeit weitgehend entkoppelt sind, lassen sich digitale Ent-
wicklungen nicht alleine durch die Brille des Nationalstaats betrach-
ten.'?” Dies zeigt bereits das exponentielle Wachstum des grenziber-
schreitenden Datenaustausches: Weltweit hat er sich von 2005 bis
2014 um das 45-fache erhdht. Prognosen sagen bis 2021 eine Steige-
rung (im Vergleich zum Jahr 2005) um das 380-fache Voraus.'?® Der
kometenhafte wirtschaftliche Aufstieg digitaler Global Player, wie Ama-
zon, Google oder Facebook macht sie zum Abbild und Profiteur dieser
Entwicklung.'#

Angesichts der transnationalen Spharen, in denen sich die digitale
Entwicklung bewegt, biBen nationale Rechtsordnungen immer starker
an Steuerungskraft ein.'* Die digitale Transformation muss viel mehr
als die analoge Welt in das Konzert des internationalen Rechts einge-
bunden und als Teil seiner Gesamtsymphonie gedacht werden. Das gilt
nicht nur fir den Inhalt der Regelungen, sondern auch fiir ihre Durch-
setzbarkeit. Schon deshalb lassen sich Regulierungsideen nicht mehr
alleine national denken; ein Vermeidungsverhalten der — teilweise sehr
wirkmachtigen — Unternehmen lasst sich durch nationale Alleingange
kaum verhindern.'*' Es kommt zu einem Wettbewerb der Marktordnun-
gen unter konkurrierenden Grundvorstellungen von Persdnlichkeits-
schutz. Die Pole seiner Erscheinungsformen bewegen sich zwischen di-
gitalem Imperialismus und etatistischer Werte-Hegemonie.

Die Bedeutung der Transnationalitat ruckt zusehends in das Be-
wusstsein der politischen Entscheidungsakteure. Nicht nur die Rege-
lungen der DSGVO zur Koordinierung der nationalen Aufsichtsbehérden

127 World Economic Forum (Fn. 4), S. 40.

128 McKinsey Global Institute, Digital Globalization: The new era of global flows,
2016, S. 31.

129 Der grenzuberschreitende direkte Handel auslandischer Unternehmen mit
Verbrauchern uber digitale Plattformen nimmt rasant zu. Das McKinsey Glo-
bal Institute (Fn. 128), S. 35, geht von einem jahrlichen Zuwachs des grenz-
Uberschreitenden Handels zwischen Unternehmern und Verbrauchern von ca.
27 % aus.

130 Martini (Fn. 114), S. 39.
131 Martini (Fn. 114),S. 39 f.
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machen das beispielhaft deutlich.'* Auch das Marktortprinzip der
neuen Magna Charta des Personlichkeitsschutzes (Art. 3 Abs. 2
DSGVO)*** dehnt den Anwendungsbereich des europaischen Daten-
schutzrechts auf alle Anbieter aus, die Personen in der Union Waren
oder Dienstleistungen anbieten oder deren Verhalten in der Union be-
obachten — unabhangig davon, wo sich der Sitz des verarbeitenden Un-
ternehmens befindet bzw. an welchem Ort es die Daten verarbeitet.'*
Mit diesen normativen MafBstaben reklamiert die Union als groBter tber-
staatlicher Binnenmarkt der Welt flir sich den Anspruch, ihre Blrger in
einer entterritorialisierten Welt unter Rickgriff auf die Wirkmacht ihres
Marktes wirksam vor einer Unterwanderung der Schutzstandards der
Wertegemeinschaft zu bewahren.

Il. Datengestiitzte Erfiillung offentlicher Aufgaben

Daten sind der Treibstoff der Digitalisierung. Der sprunghaft von Tera-
auf Zettabytes gestiegene jahrliche Informationszuwachs und die um-
walzenden technologischen Fortschritte bei der Datenspeicherung, -ver-
arbeitung, -zusammenfihrung und -analyse erklimmen eine neue Evo-
lutionsstufe der Informationsgesellschaft.

Wahrend im privatwirtschaftlichen Bereich der 6konomische Nutzen
der Massendatenauswertung im Vordergrund des Interesses steht, zie-
len Uberlegungen zum Einsatz von Data Mining und Data Analytics im
offentlichen Sektor sowohl auf die gemeinwohlorientierte Optimierung

132 S. dazu Kdhling/Martini, EuZW 2016, 448 (452 f.).

133 In seiner Google-Spain-Entscheidung (EuGH, Urt. v. 13.5.2014, Rs. C-
131/12, ECLI:EU:C:2014:317 — Google) hat der EuGH dieses Prinzip in einer
rechtspolitisch wiinschenswerten, dogmatisch aber angreifbaren Weise dem
Unionsrecht — bereits vor Verkiindung der DSGVO — unterlegt. Ausflhrlich
zum Urteil bspw. Kiihling, EuZW 2014, 527 (527 ff.): Er sieht in dem Urteil
ein ,klares Signal“ fir den Datenschutz gegenliber Unternehmen aus Nicht-
EU-Staaten. Vgl. auch die Safe-Harbor-Entscheidung des EuGH (EuGH, Urt.
v. 6.10.2015, Rs. C-362/14, ECLI:EU:C:2015:650): Die in Art. 7 und Art.
8 GrCh gewahrleisteten Grundrechte auf Achtung des Privatlebens und Schutz
personenbezogener Daten implizieren nach der Erkenntnis des Gerichts ein
hohes Schutzniveau, das sich im Datenaustausch mit Drittlandern vor allem
in einem wirksamen und angemessenen Datenschutz widerspiegeln misse.

134 Die Entgeltlichkeit ist nach dem Wortlaut des Art. 3 Abs. 2 DSGVO keine
Voraussetzung, sodass grundsatzlich auch Suchmaschinen und soziale Netz-
werke darunter fallen.
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von Entscheidungsprozessen als auch auf eine effizientere Gestaltung
von Verwaltungs- bzw. Fachverfahren. Das Potenzial, das im Big-Data-
Universum steckt, ist betrachtlich.'* Beispielsweise versprechen die
Datenanalyse der Energiedaten von Smart Grids**® und die Auswertung
der Verkehrsdaten in Smart Cities ein verbessertes Bedarfs- und Risiko-
management der infrastrukturellen Daseinsvorsorge. Data-Mining-An-
wendungen und auf Algorithmen gestitzte Entscheidungsassistenten
erleichtern die Bearbeitung und Bescheidung von Antragen und unter-
breiten automatisiert Entscheidungsvorschlage. Mittels Social-Media-
Monitoring kdnnen Behdrden Trendverlaufe, Stimmungsbilder und Mei-
nungsfihrer in sozialen Netzwerken ermitteln und dieses Wissen fiir das
Risikomanagement von GroBveranstaltungen, die Kriminalitatsbekamp-
fung oder die nachfrageorientierte Blirgerbeteiligung fruchtbar machen.
Nach Meinung mancher erkennt man gar den Reifegrad ganzer Volks-
wirtschaften daran, wie fortgeschritten sie Big Data-Anwendungen ein-
setzen.'

Mit dem anschwellenden Datenstrom und der zunehmenden Steue-
rungsmacht von Datenanalyse-Werkzeugen verbinden sich aber auch
beachtliche Risiken:

e Wer bestimmt Gber die Entscheidungsmuster, denen selbstlernende
Algorithmen folgen?

e Welche Regulierungsaufgabe trifft den Staat, wenn Rechenpro-
gramme gesellschaftlich sensible Bereiche (etwa Gesundheitsdaten)
umfassend auswerten kdnnen?

135 Aus der inzwischen reichhaltigen Literatur zu Big Data siehe etwa Boehme-
NeBler, DuD 2016, 419 ff.; Cavanillas/Curry/Wahlster (Hrsg.), New Hori-
zons for a Data-Driven Economy, 2016; Ehlen/Brandt, CR 2016, 570 ff.;
European Data Protection Supervisor, Meeting the Challenges of Big Data,
2015; Geiselberger (Hrsg.), Big Data, 2013; Martini, Big Data als Heraus-
forderung fir das Datenschutzrecht und den Persdnlichkeitsschutz, in:
Hill/Martini/Wagner (Hrsg.), Die digitale Lebenswelt gestalten, 2015, S. 97
(109 ff.); Mayer-Schénberger/Cukier, Big Data, 2013; Raabe/Wagner, DuD
2016, 434 ff.; Richter, DuD 2016, 581 ff.; RoBnagel, ZD 2013, 562 ff.;
RoBnagel/Nebel, DuD 2015, 455 ff.; Sarunski, DuD 2016, 424 ff.; Fraun-
hofer Institut fur intelligente Analyse- und Informationssysteme, BIG DATA —
Vorsprung durch Wissen, 2012; Werkmeister/Brandt, CR 2016, 233 ff.

136 Vgl. Fn. 159.

137 Vgl. etwa die These bei Giesberg, Big Data wird zum MaBstab flir den Fort-
schritt, FAZvom 17.8.2015, S. 16.
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e Wie fligen sich automatisierte Datensammlung und -archivierung,
selbstlernende Algorithmen und kilnstliche Intelligenz in das grund-
rechtliche Koordinatensystem der informationellen Selbstbestim-
mung ein?

e |st das aktuelle deutsche und unionale Datenschutzrecht flir die neu-
artigen Datenverarbeitungsprozesse uberhaupt ausreichend gerus-
tet?

Das Kernforschungsthema ,,Datengestiitzte Erflllung 6ffentlicher Aufga-
ben* greift diese Ubergreifenden Fragen aus einer vorwiegend rechts-
wissenschaftlichen Perspektive auf.!®®

138 Das Kompetenzzentrum Offentliche IT (OFIT) des Fraunhofer-Instituts fiir of-
fene Kommunikationssysteme (FOKUS) hat die technologischen Entwicklun-
gen und Chancen von Big Data in einer Trendschau unter dem Schlagwort
,Verwaltung x.0“ zusammengefasst: Kompetenzzentrum Offentliche IT, Ver-
waltung x.0. Offentliche Informationstechnologie in der digitalisierten Gesell-
schaft — Trendthema 29, 2015. Die bislang vorgelegten Studien gehen Uber
eine Analyse gesellschaftlicher Trends flr die &ffentliche IT und der Identifi-
kation sich daraus ergebender Handlungsfelder bewusst nicht hinaus. Die
rechtliche und verwaltungswissenschaftliche Durchdringung der Herausforde-
rungen und Chancen, die eine Massendatenanalyse durch die 6ffentliche Ver-
waltung mit sich bringt, steht demgegeniiber noch aus — ihr widmet sich der
Programmbereich ,Digitalisierung”.
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1. Algorithmenkontrolle als Regulierungsaufgabe

Big-Data-Algorithmenkontrolle als Regulierungsaufgabe
(Martini/Kolain/Nink)

Projekt- Das Projekt , Algorithmenkontrolle als Regulierungsaufgabe® wid-

inhalt met sich der Frage, welche rechtlichen Herausforderungen von
selbstlernenden Algorithmen ausgehen, in welchen Bereichen
dadurch grundrechtlich relevante Eingriffe zu beflirchten sind und
wie dem regulatorisch — bspw. durch Qualitatsnormung, Zertifizie-
rung oder Wirkungskontrollen — zu begegnen ist.'*® Zu den Risiko-
spharen algorithmenbasierter Entscheidungsfindung zahlen insbe-
sondere:

Diskriminierungsrisiken des Einsatzes selbstlernender Algorithmen
und dadurch ausgel6ste Kontrollbedarfe;

Normative Werteprogrammierung selbstlernender Algorithmen und
Qualitatssicherungsmechanismen.

For- Analyse des grundsatzlichen normativen Regelungsbedarfs, insbe-
schungs-  sondere mit Blick auf Moglichkeiten der (regulierten) Selbstregulie-
ziele rung und Regelungsanséatze in anderen Rechtsbereichen (GenDG,

Hochfrequenzhandel, Atomenergie);

Bewertung der Ausgestaltung, Leistungsfahigkeit und des Fortent-
wicklungsbedarfs der Datenschutz-Folgeabschatzung i. S. d.
Art. 35 DSGVO.

Komplexe Datenverarbeitungsprozesse, die flir den Betrieb eines , Inter-
nets der Dinge“*, flir Steuerungsvorgange in der Infrastrukturregulie-
rung und in der digitalen Produktion essenziell sind, beruhen auf Pro-
grammcode, den Algorithmen strukturieren und steuern.

139 Mit Blick auf die verbraucherschiitzenden Aspekte ist das Projekt teilweise
drittmittelfinanziert: Der Programmbereich hat sich im Rahmen des Aus-
schreibungsverfahrens fur das Férderprogramm ,Innovationsférderung im Ver-
braucherschutz in Recht und Wirtschaft — Verbraucherbezogene Forschung
tber das ,Internet der Dinge' des Bundesministeriums der Justiz und fur Ver-
braucherschutz (BMJV) mit seinem Antrag zur Algorithmenkontrolle als ver-
braucherpolitischem Schutzmechanismus durchgesetzt. Das Forschungsvor-
haben analysiert regulatorische Ansatzpunkte fir eine Kontrolle der Schalt-
stellen im ,,Internet der Dinge“ und erarbeitet praktisch nutzbare Lésungsvor-
schlage fir eine wirksame und effektive Umsetzung einer Algorithmenkon-
trolle.
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Algorithmen sind nicht wertungsfrei.'*! Sie gehen stets auf ethische
Pramissen und Steuerungsziele ihrer Programmierer zurlck, die den
von ihnen Betroffenen in der Regel verschlossen bleiben. Je mehr Auf-
gaben die Gesellschaft teilweise oder ganz auf (vollstandig oder teil-
weise) automatisierte Systeme auslagert und je (personlichkeits-)sen-
sibler die Spharen sind, in die selbstlernende Systeme eindringen und
deren Informationen sie in die Datenverarbeitung einspeisen,'*? umso
virulenter wird die Frage nach den (verfassungs-)rechtlichen Grenzen
ihres Einsatzes, nach geeigneten Kontrollmethoden sowie nach staatli-
chen Organisationsstrukturen, um die technischen Moglichkeiten im
Rahmen des flir das Gemeinwohl Dienlichen und Akzeptablen zu hal-
ten.

Big-Data-Technologie weist vor diesem Hintergrund in mancher Hin-
sicht strukturelle Ahnlichkeit mit risikotechnologischen Innovationen,

Der Programmbereich hat einen zweiten Drittmittelantrag gestellt, der sich
mit der Beobachtung und Diskussion von Kontrolldefiziten und Losungsstra-
tegien beim Einsatz algorithmisierter Dienstleistungen durch den Staat ausei-
nandersetzt. Unter dem Titel ,Kontrolldefizite algorithmisierter staatlicher
Dienstleistungen® soll das Projekt offenen Fragen im Zusammenhang mit der
Kontrolle von Algorithmen in der 6ffentlichen Verwaltung nachgehen und Per-
spektiven flr die Entwicklung von Losungsstrategien erarbeiten. Ziel des Pro-
jekts ist es, die Problematik des Algorithmeneinsatzes zu analysieren sowie
neue Kontrollstrategien disziplinibergreifend — zwischen Informationssicher-
heit, Rechts- und Verwaltungswissenschaften, Soziologie sowie Verwaltungs-
und Wirtschaftsinformatik — zu diskutieren.

140 Brautigam/Klindt, NJW 2015, 1137 ff.; Evans, Das Internet der Dinge,
2011; Reichwald/Pfisterer, CR 2016, 208 ff. Siehe auch bereits oben
Fn. 2.

141 Teilweise wird deshalb eine , Algorithmen-Ethik” vorgeschlagen, vgl. Noller,
PinG 2013, 20 f.; Bundesjustizminister Maas hat eine Internet-Charta mit
»digitalen Grundrechten” in die 6ffentliche Debatte getragen, s. Maas, Unsere
digitalen Grundrechte, Die ZEIT vom 10.12.2015. Vgl. dazu auch den zivil-
gesellschaftlichen Vorschlag einer Charta der Digitalen Grundrechte der Euro-
paischen Union, abrufbar unter http://digitalcharta.eu/ (30.11.2016). Die
ethischen und moralischen Aspekte von Algorithmen beleuchten Stein-
mann/Shuster/Collmann et al., Embedding Privacy and Ethical Values in Big
Data Technology, in: Matei et al. (ed.), Transparency in Social Media, 2015,
S. 277 ff.

142 Vgl. zu diesem Themenkreis auch die in Fn. 118 zitierte popularwissenschaft-
liche Literatur.



44

wie etwa der Gentechnik oder der Nanotechnologie, auf: Thr Gemein-
wohlpotenzial ist enorm, solange die Gesellschaft ihre Wirkmacht unter
Kontrolle hat. Geraten Risikotechnologien in die falschen Hande oder
werden sie missbrauchlich eingesetzt, kbnnen sie allerdings kaum be-
herrschbaren Schaden anrichten.'*® Die Delegation immer weiter rei-
chender Entscheidungen an immer komplexer konfigurierte, intranspa-
rente und autonom agierende Systeme birgt bei ungentgender Risiko-
vorsorge — ahnlich wie bei gentechnischen Innovationen — die Gefahr
eines folgenschweren Kontrollverlustes.'** Sachgerechte Big-Data-Re-
gulierung bedarf daher einer effektiven Algorithmenkontrolle.**®

Wie eine wirksame Algorithmenkontrolle technisch moglich und
rechtlich umsetzbar sein kann, stellt eine Gesellschaft, ihren Umgang
mit Technik sowie ihre Rechtsordnung vor zahlreiche Fragen. In der
Philosophie und der Informatik finden sich erste Uberlegungen zu den
Herausforderungen, welche insbesondere Robotik und autonome Sys-
teme far die regulatorische Steuerung von komplexen Systemen auslé-
sen.'® Was das fur die normative Steuerung von gesellschaftlich rele-
vanten Prozessen konkret bedeutet, ist aber bislang noch nicht ab-
schlieBend diskutiert und erforscht. Uberhaupt gilt: Die rechtlichen,
ethischen und ékonomischen Herausforderungen, denen sich die Er-
schlieBung des gemeinwohldienlichen Leistungsportfolios von Big-Data-
Technologien gegenlibersieht, harren bislang einer fundierten Antwort.
Ohne ein grundlegendes Verstandnis der technischen Funktionszusam-
menhange kann diese nicht gelingen.

143 Dazu bereits etwa Martini (Fn. 135), S. 153.

144 GleichermaBen warnend wie auch mehr Transparenz einfordernd Pasquale
(Fn. 45), S. 145 ff.

145 Dazu bereits Martini (Fn. 114), S. 153.

146 Vgl. dazu beispielsweise die Beitrage bei Beck (Hrsg.), Jenseits von Mensch
und Maschine, 2012; Beck, JR 2009, 225 ff.; Capurro (Hrsg.), Ethics and
robotics, 2009; Hilgendorf/Gunther (Hrsg.), Robotik und Gesetzgebung,
2013.
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a) Diskriminierungsverbote

Mit der Delegation hoheitlicher Entscheidungen an digitale Assistenz-
systeme verbinden sich Big-Data-spezifische Diskriminierungsrisiken,
die den grundrechtlichen Gleichbehandlungsgrundsatz'*’ und auch so-
zialstaatliche Teilhaberechte auf das juristische Prifungstableau rufen.
lhnen gilt es, durch Qualitatsvorgaben flir die Programmierung der Soft-
ware und ihrer Selbstlernmechanismen Rechnung zu tragen.

b) Kontrollmechanismen

Das Leitbild einer transparenten Verwaltung (Open Government) sowie
das Nutzungspotenzial effizienter, vollautomatisierter Verwaltungsver-
fahren'*® stehen zur Intransparenz selbstlernender Big-Data-Analyseal-
gorithmen in einem Spannungsverhaltnis: Je weniger die von der Ver-
waltung fir ihre Entscheidungsfindung genutzten Analyse-Tools und
Entscheidungsassistenten nachvollziehbare Analyseergebnisse und da-
rauf aufbauende Empfehlungen produzieren, desto gréBer sind die
rechtsstaatlichen Bedenken ihres Einsatzes im Hinblick auf die Prinzi-
pien der Begrundbarkeit und Verantwortungsklarheit.

aa) Regulierungsansatze des unionalen Datenschutzrechts

Das Phanomen der algorithmenbasierten Entscheidungsfindung tan-
giert das Verbot automatisiert generierter Einzelentscheidungen, wie es
bisher § 6a BDSG und — als dessen unionsrechtliche ,,Ablésung” — nun-
mehr Art. 22 DSGVO'*° anlegen. Den Vorschriften liegt eine Uberzeu-
gende Leitidee zugrunde: Kein Mensch darf zum bloBen Objekt eines
Algorithmus werden. Sie verstehen sich als Auspragung des Menschen-
wlrdegedankens, zu dem sich unsere Rechtsordnung als unverfligha-
rem Eigenwert gesellschaftlicher Ordnung bekennt. Aus diesem Grund
stellt die DSGVO automatisiert generierte Entscheidungen — dazu zahlt

147 Dazu aus popularwissenschaftlich-soziologischer Sicht der Chefredakteur des
Magazins GEO Kucklick, Die granulare Gesellschaft, 2014, S. 43 ff.

148 Mit diesem neuen Typus des Verwaltungsverfahrens beschaftigt sich das Pro-
jekt ,,Regelungsbedarf und rechtliche Grenzen elektronischer vollautomatisier-
ter Verwaltungsverfahren® (C.11.6, S. 57 ff.).

149 Dazu ausfihrlich Martini, in: Paal/Pauly (Hrsg.), DS-GVO, 2016, Art. 22,
Rn. 15 ff.
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auch das sog. Profiling*® — vor Zulassigkeitshirden: Sie sind nur recht-
maBig, wenn sie entweder in vertraglichen Beziehungen erforderlich
sind, wenn sie aufgrund einer entsprechenden Rechtsvorschrift’>! erfol-
gen oder wenn der Betroffene eingewilligt hat.

Fur die gesellschaftliche Akzeptanz von Big-Data-Technologien und
einen wirksamen Personlichkeitsschutz in der digitalen Welt wird es
darauf ankommen, wie die Rechtsordnung auf die grundrechtssensiblen
Diskriminierungs- und Wettbewerbsrisiken reagiert, die von dem Ein-
satz intransparenter Entscheidungsalgorithmen im privaten und staatli-
chen Bereich'? ausgehen. Besonderes Regulierungspotenzial kann in-
soweit der durch Art. 40 ff. DSGVO vorgezeichneten (regulierten) Selbst-
regulierung®>® sowie Formen der Ko-Regulierung zuwachsen. Auch der
Datenschutz-Folgenabschatzung wird hierbei eine wichtige Rolle als
Regulierungsinstrument zukommen.**

bb) Algorithmenkontrolle im ,Internet der Dinge“

Im ,Internet der Dinge" lassen sich Daten- und Verbraucherschutz
kaum sauber voneinander abtrennen. Ein verbrauchschutzfreundliches
»internet der Dinge" ist ohne eine kontrollierte, diskriminierungsfreie
und gemeinwohlorientierte Infrastruktur sowie Schnittstellenverwaltung
undenkbar.

Dass die Rechtsordnung Algorithmen weithin als Betriebsgeheimnis
einstuft’®® und einer staatlichen Kontrolle ab einer kritischen Schop-
fungshdhe grundsatzlich entzieht, 16st eine regulierungspolitische Kon-
fliktlage zu dem Anspruch Deutschlands und der EU aus, einen Raum

150 Dazu Martini (Fn. 149), Art. 22, Rn. 21 ff.

151 Die Offnungsklauseln der DSGVO begutachten umfassend Kdhling/Martini/
Heberlein et al., Die DSGVO und das nationale Recht — Erste Uberlegungen
zum nationalen Regelungsbedarf, 2016.

152 Vgl. Pariser (Fn. 54); siehe auch Hofstetter, APuZ 2015, 33 ff.; Hofstetter,
Sie wissen alles, 2014.

153 Siehe dazu am Beispiel des Geodatenschutzrechts Martini, NVwZ-Extra
3/2016, 1 (10 ff.).

154 Martini, in: Paal/Pauly (Hrsg.), DS-GVO, 2016, Art. 35, Rn. 3 ff.

155 Dies gilt im Falle der Scoring-Formel bei der Kreditauskunft der SCHUFA be-
reits nach dem ausdrtcklichen Willen des historischen Gesetzgebers, vgl. BT-
Drs. 16/10529, S. 17: ,[...1 die Score-Formel, an deren Geheimhaltung die
Unternehmen ein Gberwiegendes schutzwdirdiges Interesse haben®. Vgl. dazu
auch BGHZ 200, 38 ff.; Martini (Fn. 114),S. 134 ff. m. w. N.
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hoher Datenschutzstandards zu etablieren. Algorithmen entpuppen sich
so schnell als ,Blackbox“, in der substanzielles Gefahrdungspotenzial
fur die Grundrechte der Verbraucher schlummert. Im ,Internet der
Dinge" gilt dieser Befund insofern in besonderer Weise, als sich hier zur
fehlenden Transparenz eine flr den Einzelnen kaum Uberschaubare
Masse und Komplexitat an Datenflissen hinzugesellt, die ohne techni-
sche Hilfsmittel (etwa Visualisierung oder Suchmasken) und staatliche
Einflussmdglichkeiten weder versteh-, geschweige denn kontrollierbar
sind. Der Verwirklichung des Grundrechts auf informationelle Selbstbe-
stimmung, dem Prinzip der Nachvollziehbarkeit hoheitlicher Entschei-
dungen und dem Grundsatz der Datensouveranitat legt das Steine in
den Weg. Umso mehr ist die Forschung aufgerufen, nach geeigneten
Regulierungsansatzen Ausschau zu halten, um die im ,Internet der
Dinge“ lauernden Gefahren im Interesse des Gemeinwohls einzuhegen.

2. Smart Cities’ Government: staatliche Infrastrukturaufgaben in der
digitalen Welt

Smart Cities’ Government: staatliche Infrastrukturaufgaben
in der digitalen Welt

(Martini/Rehorst)
Projekt- Das Projekt richtet seinen Blick auf neue Koordinierungs-, Steue-
inhalt rungs- und Ordnungsaufgaben im Zusammenhang mit intelligenten

Verkehrssystemen, autonomen Fahrzeugen sowie intelligenten
Strom- und anderen Infrastrukturnetzen, Zahlern und Verbrauchs-

geraten.
For- Identifizierung der gesetzgeberischen und (fach-)behérdlichen Re-
schungs- | gelungsnotwendigkeiten fiir die hoheitliche Koordination und auf-
Ziele sichtsrechtliche Kontrolle intelligenter Verkehrs- und Energiesys-
teme;

Klarung der Verfliigungshoheit Gber Fahrzeug-, Netz- und Gebau-
dedaten sowie notwendiger Zugangs- und Interventionsmaoglichkei-
ten in autonom agierende Infrastruktursysteme.

Der Trendbegriff ,Smart Cities' Government® wirft ein Schlaglicht auf
das gemeinwohlférderliche Potenzial intelligenter Vernetzung im o6ffent-
lichen Raum. In einer mit Sensoren gespickten Welt schlummern
groBe Chancen flir eine moderne digitale Infrastruktur (insbesondere
den OPNV und die Energiesysteme) — aber auch Herausforderungen.
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Das Automobil der Zukunft trifft eigenstéandig Entscheidungen und
ist mit seiner Umgebung vernetzt: Die einzelnen Bauteile kommunizie-
ren nicht nur mit dem digitalen Autopiloten, sondern auch mit anderen
am Verkehr teilnehmenden Fahrzeugen (warnen diese etwa vor Glatteis
oder einem unvermittelten Stauende). In die Fahrbahn eingelassene
Sensoren zahlen Fahrzeuge, messen Geschwindigkeiten und steuern
den Fluss des individuellen wie oOffentlichen Personenverkehrs.**® Auto-
matisierung und Vernetzung ebnen damit einer effizienten Ausnutzung
der Verkehrsinfrastruktur unter den Bedingungen erhéhter allgemeiner
Mobilitat den Weg.

Gerade mobile Anwendungen eréffnen bislang ungeahnte Maglich-
keiten gemeinwohlorientierter Datenauswertung.!®” Der Verkehrsfluss
in der Smart City!°® vermeidet Staus und lange Wartezeiten an Bushal-
testellen und Bahnhoéfen: Auf der Grundlage von Positions- und Bewe-
gungsdaten der Verkehrsteilnehmer lassen sich Schwerpunkte der Ver-
kehrsauslastung ermitteln, Verkehrsstrome lenken, typische Unfall-
herde erfassen (und vorhersagen) sowie die Potenziale des 6ffentlichen
Nahverkehrs ausreizen. Intelligente Mobilitatssysteme vernetzen den 6f-
fentlichen und privaten Verkehr nahtlos zu einem (ibergreifenden Oko-
system. Auch die Datenanalyse von Smart Grids (intelligente Strom-
netze)'*® verheiBt ein verbessertes Bedarfs- und Risikomanagement bei
der infrastrukturellen Daseinsvorsorge.

156 Dazu Martini (Fn. 114), S. 13.

157 Dazu auch Buschauer, (Very) nervous systems. Big Mobile data, in: Reichert
(Hrsg.), Big Data, 2014, S. 405 ff. Mit der Thematik setzt sich auch das
Projekt ,Organisationsprinzipien des Mobile Government* (C.V.1, S. 74 f.)
auseinander.

158 Vgl. zum Begriff und zum dkonomischen Potenzial etwa VDE, VDE-Trendre-
port 2014 — Schwerpunkt: Smart Citys, 2014, S. 4 f.; Etezadzadeh, Smart
City — Future City?, 2016 sowie allgemein zur gesellschaftspolitischen Dis-
kussion Bullinger/Réthlein, Morgenstadt, 2012; Cocchia, Smart and digital
city — A systematic literature review, in: Dameri/Rosenthal-Sabroux (Hrsg.),
Smart City, 2014, S. 13 ff.; Galdon-Clavell, Science and Public Policy 40
(2013), 717 ff.; Franz, Smart or not smart — What makes a city intelligent?,
in: Widmann (Hrsg.), Smart city, 2012, S. 28 ff.; Kaczorowski, Die smarte
Stadt, 2014; Swarat/Haselbeck, Smart Country — Digitale Strategien flir Re-
gionen, Executive Summary, 2014; Townsend, Smart cities, 2013.

159 Bundesnetzagentur, ,Smart Grid“ und ,Smart Market“, 2011; International
Energy Agency, Smart Grids, 2011; Karsten, Datenschutz im Smart Grid &
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In diesen Handlungsfeldern zeichnen sich schon in naher Zukunft

digitalisierte bzw. (voll)automatisierte Einsatzszenarien ab — insbeson-
dere im kommunalen Aufgabenbereich (Stadtwerke, Verkehrsbetriebe
etc.), aber auch bei der ebenenibergreifenden Koordination.

An die neuen technischen Mdglichkeiten knipfen sich aber auch

grundsatzliche Fragen, welche die Entwicklung der ,vernetzten Stadt”
auch jenseits des Verkehrsbereichs betreffen:!

In welchem Umfang und unter welchen Bedingungen ist es tber-
haupt vertretbar, den Datenfluss in der Smart City (auch) staatlichen
Stellen zuflieBen zu lassen bzw. Daten zwischen privaten und 6ffent-
lichen Stellen auszutauschen? Wie kann der Staat die Daten vernetz-
ter privater Gerate und eingebetteter Systeme fiir die 6ffentliche Auf-
gabenwahrnehmung bindeln, ohne dadurch unverhaltnismaBig in
das Eigentum, die Berufsaustibung oder den freien Wettbewerb der
Geratehersteller, Datengeneratoren, Big-Data-Hosting- und Cloud-
Provider einzugreifen?

Wie lasst sich ein Rechtsrahmen fiir sog. Open Private Data sachge-
recht zuschneiden, der ,Datenabgabe“pflichten Privater, rechtliche
Zuordnungen von Rechten an Daten sowie Informationsrechte des
Staates normiert und eine entsprechende Indienstnahme anordnet?

Wie lasst sich die bereitgestellte Informations- und Kommunikati-
onstechnologie sicher'!, vertraulich sowie frei von Diskriminierungs-
potenzialen konzipieren?

Smart Meter, 2015; Neumann/Moorfeld/Reulke, Die Digitalisierung der Ener-
giewende — vom Smart Grid zur intelligenten Energieversorgung, in: Wittpahl
(Hrsg.), Digitalisierung, 2017, S. 141; Zentralverband Elektrotechnik- und
Elektroindustrie e.V./Bundesverband der Energie- und Wasserwirtschaft,
Smart Grids in Deutschland, 2012.

160 Vgl. zu der technologischen Dimension der Thematik etwa Allwinkle/Cruicks-

hank, Journal of Urban Technology 18 (2011), 1; Budde, Cities for Smart
Environmental and Energy Futures — Impacts on Architecture and Technology,
in: Rassia/Pardalos (Hrsg.), Cities for smart environmental and energy futures,
2014; ErbstéBer, Smart City Berlin — Urbane Technologien fir Metropolen,
Report 2014, 2014; zu den Herausforderungen von Smart Grids flr den Per-
sénlichkeitsschutz etwa Guckelberger, DOV 2012, 613 ff.; Karsten
(Fn. 159), S. 41 ff.

161 Vgl. dazu etwa Ausschuss Bildung, Forschung und Technikfolgenabschat-

zung, TA-Projekt: Gefahrdung und Verletzbarkeit moderner Gesellschaften —
am Beispiel eines groBraumigen und langandauernden Ausfalls der Stromver-
sorgung, BT-Drs. 17/5672.
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3. Social-Media-Monitoring durch die 6ffentliche Verwaltung

Social-Media-Monitoring durch die éffentliche Verwaltung
(Martini/Ammerich/Kolain/Wagner)

Projekt- Der Begriff ,,Social-Media-Monitoring durch die 6ffentliche Verwal-

inhalt tung” umreiBt ein sensibles Thema, das in der 6ffentlichen Wahr-
nehmung viel, in seiner (rechts-)wissenschaftlichen Aufarbeitung
bisher aber nahezu keine Resonanz erfahren hat: eine Auswertung
der Inhalte sozialer Netzwerke und sonstiger 6ffentlich zuganglicher
Datenreservoirs durch staatliche Stellen (etwa zu Zwecken konti-
nuierlicher Trend- und Meinungsforschung, zeitgerechter Risi-
kopravention, der Gefahrenabwehr oder zur Vorfeld- und Erfolgs-
analyse burgerschaftlicher Partizipationsangebote).

Das Projekt lotet die Méglichkeiten und rechtlichen Grenzen einer
Analyse nutzergenerierter Inhalte auf unterschiedlichen Plattfor-
men (insbesondere sozialer Netzwerke) aus.

For- Identifikation des Leistungspotenzials und der rechtlichen Hlrden
schungs-  von Social-Media-Monitoring durch die 6ffentliche Verwaltung.
ziele

Soziale Netzwerke sind das Futter immer ausgereifterer Spielarten der
Big-Data-Analyse und kinstlichen Intelligenz: Ihre Datensatze kdonnen
mithilfe von Algorithmen rekonstruieren und prognostizieren, wie der
Homo digitalis sich verhalt — und lernen die Kunst, menschliche Ent-
scheidungen gezielt zu beeinflussen. Dass Facebook den Ausgang de-
mokratischer Wahlen beeinflussen kann, ist inzwischen kein Geheimnis
mehr. Schon heute nimmt eine ganze Armada von Propaganda-, Bots*
gezielt Einfluss auf die 6ffentliche Meinungsbildung.

Technologien der Sentimentanalyse und Algorithmen zur Auswer-
tung der Interaktion in sozialen Netzwerken sind bereits weit entwickelt
und vielfach im praktischen Einsatz. Dank ihrer Multifunktionalitat ver-
heiBen die auf dem Markt in groBer Zahl vorfindlichen Monitoring-Tools,
die Ernte stetig wachsender Datenfelder einzufahren und automatisiert
die Spreu vom Weizen zu trennen. Sie machen sich damit das Kommu-
nikationsbedrfnis, aber auch den Hang zur Selbstdarstellung der Men-
schen zunutze.'*?

Mittels Social-Media-Monitoring lassen sich Praferenzartikulationen
der Bevdlkerung erfassen und typische Verhaltensmuster erkennen, um

162 Martini (Fn. 135),S. 121 f.
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daraus Potenziale fur sehr unterschiedliche Zwecke abzuleiten, die von
der Gemeinwohlentwicklung bis hin zur Produktoptimierung reichen.!

Private Unternehmen folgen dem Analysepfad des Social-Media-Mo-

nitorings bereits seit geraumer Zeit; offentliche Stellen folgen mit Ver-
zdgerung, aber immer nachhaltiger.®* Die 6ffentliche Verwaltung nutzt
ihre Moglichkeiten nicht nur zur Evaluation behérdeneigener Social-Me-
dia-Prasenzen, sondern auch zur Trend- und Meinungsforschung, zur
politischen Strategieoptimierung und als Stethoskop politischer Krisen-

163

164

Zu den Anwendungsfeldern und Einsatzszenarien ausfihrlich ABmann/Pleil,
Social Media Monitoring: Grundlagen und Zielsetzungen, in: ZerfaBB/Piwinger
(Hrsg.), Handbuch Unternehmenskommunikation, 2007, S. 585 ff.; Hoff-
mann/Schulz/Brackmann, Web 2.0 in der o&ffentlichen Verwaltung, in:
Schliesky/Schulz (Hrsg.), Transparenz, Partizipation, Kollaboration, 2012,
S. 163 ff.; Gentsch/Zahn, Potenziale und Anwendungsfelder von Web-Moni-
toring im Unternehmen, in: Brauckmann (Hrsg.), Web-Monitoring, 2010,
S. 97 ff.; Hofmann, Methoden des Social Media Monitoring, in: Kdnig/
Stahl/Wiegand (Hrsg.), Soziale Medien, 2014, S. 161; Plum, Methoden und
Technologien des Web-Monitorings — ein systematischer Vergleich, in:
Brauckmann (Hrsg.), Web-Monitoring, 2010, S. 21; Werner, Social Media
— Analytics & Monitoring, 2013, S. 116 ff.; So/mecke/Wahlers, ZD 2012,
550 ff. Dazu auch mit US-amerikanischem Blickwinkel President's Council of
Advisors on Science and Technologie, Report to the President: Big Data and
Privacy: A technological Perspective, 2014, S. 28 f.; Pentland, Social phys-
ics, 2014.

Zwar finden sich zum Social-Media-Monitoring nicht-6ffentlicher Stellen be-
reits erste Veroffentlichungen. Siehe etwa Schreiber, PinG 2 (2014), 34 ff;
Sen, Social Media Monitoring fiir Unternehmen, 2011; Venzke-Caprese, DuD
2013, 775 ff. Mit Blick auf die — einem anderen regulatorischen Regime un-
terworfenen — offentlichen Stellen fehlte es im deutschsprachigen Raum zu
diesem Thema demgegenliber bislang an rechts- und verwaltungswissen-
schaftlichen Forschungsarbeiten. Dem hat das Forschungsprojekt abgeholfen:
In einer ersten Publikation zum Social-Media-Monitoring 6ffentlicher Stellen
analysiert es die rechtlichen und technischen Grundlagen — im Fokus stehen
verfassungs- und datenschutzrechtliche Fragen (unter Berlicksichtigung der
Neuerungen durch die DSGVO): Martini, VerwArch. 107 (2016), 307 ff. Ihre
Forschungsergebnisse zu Chancen und Grenzen des Einsatzes von Social-Me-
dia-Monitoring haben die Wissenschaftler des Forschungsprojekts zudem im
Rahmen des Zukunftskongresses ,Staat und Verwaltung” am 21.6.2016 in
Berlin vor- und zur Diskussion gestellt.
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intervention. Nicht zuletzt interessieren sich auch und insbesondere Si-
cherheitsbehdrden fiir die digitalen Datenberge und die darin verborge-
nen Ermittlungsschatze.'®®

Dass die deutsche 6ffentliche Verwaltung das Leistungsportfolio des
Social-Media-Monitorings im internationalen Vergleich nur z6gerlich er-
schlieBt, griindet sich auch auf Rechtsunsicherheiten, die das Monito-
ring mit sich bringen kann. Mit ihm verbindet sich das Risiko einer di-
gitalen Blockwart-Mentalitat, welche die individuelle Entfaltungsfreiheit
unter eine Glocke der Dauerbeobachtung sperrt.'®® Eine vollstandige Er-
fassung des Informationsstroms sozialer Netzwerke droht die demokra-
tische Selbstentfaltung und unbefangene Entwicklung der digitalisierten
Gesellschaft zu ersticken.'®” Die Grenze zu erkennen, ab der der Staat
auf den digitalen, in sozialen Netzwerken offen zutage liegenden Daten-
schatz als Instrument behordlicher Entscheidungsunterstitzung zugrei-
fen darf, ohne zu einem Uberwachungsstaat zu mutieren, verlangt der
legislativen und exekutiven Staatsgewalt daher besonderes Feingesplr
ab.

165 Vgl. etwa Richards, Intellectual privacy, 2015, S. 109 ff.

166 Siehe auch den kurzen Essay von Martini, Angst vor einem digitalen Block-
wart, FAZ vom 27.10.2016, S. 6.

167 Vgl. etwa die allgemeine Wertung des BVerfG in Rn. 153 seines Urteils zu
NSA-Selektoren, s. Fn. 47.
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4. Mitgliedstaatliche Regelungsspielrdume unter der Datenschutz-
Grundverordnung

Mitgliedstaatliche Regelungsspielrdume unter der Datenschutz-Grundverord-
nung — Wandel der Datenschutzprinzipien in Zeiten von Big-Data

(Martini/Nink/Weinzierl)

Projekt- Das Forschungsprojekt greift das Zusammenspiel zwischen der

inhalt DSGVO und dem nationalen Datenschutzrecht auf und gleicht de-
ren bisherige Konzepte mit den Funktionsbedingungen der Digita-
lisierung ab. Projektschwerpunkte sind:

e Regulatorische Neuerungen der DSGVO (insbesondere flir die
Rechtsanwendung in der deutschen o&ffentlichen Verwaltung)
und die Reichweite des Regelungsspielraums, den sie den Mit-
gliedstaaten belassen;

e Konfliktlagen zwischen den wirtschaftlichen Chancen einer
Massendatenauswertung und den Grundwerten des Personlich-
keitsschutzes (insbesondere mit Blick auf die personlichkeits-
rechtlichen Prinzipien der Datenminimierung bzw. -sparsam-
keit, Transparenz, Zweckbindung sowie Direkterhebung)

For- Analyse der unionsrechtlichen Vorgaben und verbleibender natio-
schungs-  naler Regelungsspielraume bei der Ausgestaltung der Datenschutz-
ziele prinzipien.

Die Grundstrukturen des Datenschutzrechts stammen noch aus einer
Zeit von Lochkarten und Aktenordnern. Wahrend im Jahre 1983 die
Anklindigung einer Volkszahlung die Bevodlkerung in helle Aufregung
versetzte und das daran anknlipfende Grundsatzurteil des BVerfG'¢®
gleichsam zur Geburtsstunde modernen Datenschutzrechts avancierte,
gehen Volkszahlungen im 21. Jahrhundert (so etwa im Fall des Zensus
2011'%°) vergleichsweise gerauschlos vonstatten. Der gesellschaftliche
Umgang mit persdnlichen Daten sowie die Wahrnehmung ihrer Sensi-
bilitat haben seither einen teilweise grundlegenden Wandel erfahren.
Fur viele ,Digital Natives” ist es im 21. Jahrhundert selbstverstandli-
cher Teil ihres Alltags, Mahlzeiten, Verabredungen, bisweilen sogar in-
time Momente mit einem unbestimmten Personenkreis auf Facebook,
Instagram und Co. zu teilen.

168 BVerfGE 65, 1.

169 Vgl. zum Zensus 2011 im Hinblick auf das Gebot kommunaler Gleichbehand-
lung Martini, Der Zensus 2011 als Problem interkommunaler Gleichbehand-
lung, 2011.
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Fitness-Armbander, Smart Homes und soziale Medien bergen — un-
geachtet der Erleichterungen des Alltags, die sie dem Einzelnen vermit-
teln, und ihrer innovativen Wertschépfungspotenziale — zugleich ganz-
lich neue Bedrohungsszenarien fur die Privatsphare des Einzelnen. Spa-
testens seit den Enthillungen des Whistleblowers Edward Snowden ist
der Offentlichkeit ins Bewusstsein gerlckt, dass eine anlasslose Mas-
senaufzeichnung des digitalen Datenstroms keine Science-Fiction mehr
ist,t7°

Die digitale Vermessung der Welt wirft zahlreiche Grundsatzfragen
auf, insbesondere:

e Wie lassen sich in einer Umgebung der digitalen Einhegung und der
freiwilligen Preisgabe persdnlicher Daten die Datenschutzprinzipien
der Transparenz, der Datensparsamkeit, der Direkterhebung sowie
der Zweckerforderlichkeit realisieren und durchsetzen, ohne die wirt-
schaftliche Innovationsfahigkeit digitaler Technologien auszubrem-
sen? Wie muss(t)en Datenverarbeitungsvorgange gestaltet bzw. mo-
difiziert werden, um in Einklang mit den Vorgaben von Art. 2 Abs. 1
Abs. 1i. V. m. Art. 1 Abs. 1S. 1 GG zu stehen?

e Erfordert das digitale Zeitalter gar eine vollige Neujustierung der in-
formationellen Selbstbestimmung und des Verstandnisses von Pri-
vatsphare?

e Kann ein Koppelungsverbot eine Losung bieten — oder eine Verpflich-
tung der Diensteanbieter, neben kostenlosen datenhungrigen Onli-
nediensten gleichwertige kostenpflichtige Dienste vorzuhalten?

¢ |n welche Richtungen verandert die DSGVO den materiellen Daten-
schutz, seine mitgliedstaatliche Implementierung und justizielle
Durchsetzung sowie die jeweiligen Aufsichtsstrukturen?

Die 28 Mitgliedstaaten der Europaischen Union haben sich mit Erlass
der DSGVO darauf verstandigt, auf ihrem gemeinsamen Markt interna-
tional hohe Standards im Umgang mit personenbezogenen Daten zu
etablieren. Es sind weniger die materiell-rechtlichen Neuerungen, mit
denen sie Akzente setzt. Vor allem das Marktortprinzip'’* und eine Mo-
difikation der unionalen Datenaufsichtsstruktur lauten eine daten-
schutzrechtliche ,Frischzellenkur® ein, deren Wirkung weit Uber die
Grenzen der Union hinausstrahlt: Der Unionsgesetzgeber verpflichtet

170 Zu den Hintergriinden des NSA-Skandals bspw. Greenwald, Die globale Uber-
wachung, 2014; Rosenbach/Stark, Der NSA-Komplex, 2014.

171 Vgl. dazu S. 39 mit Fn. 133.
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die Datenschutzbehorden zu einer unionsweiten Koordinierung. Verant-
wortliche, die nicht in der Union niedergelassen sind und Auftragsver-
arbeiter missen einen Vertreter bestellen (Art. 27 Abs. 1 DSGVO). Die
Union will damit einem beflrchteten digitalen Imperialismus der Inter-
netgiganten aus dem Silicon Valley die Stirn bieten. Kombiniert mit dem
Wechsel zur Handlungsform der Verordnung geht damit eine — im Ver-
haltnis zum bisherigen Richtlinien-Regime — deutlich sichtbare Harmo-
nisierung und Starkung des Datenschutzrechts einher. In der Sache ist
die DSGVO allerdings in Teilen eher eine Richtlinie im Verordnungsge-
wand und damit ein Hybrid zwischen beiden Handlungsformen:'’? Mit
rund vier Dutzend Offnungsklauseln erlaubt sie den Mitgliedstaaten in
substanziellem Umfang, insbesondere im o&ffentlichen Sektor, eigene
Akzente zu setzen.

Die Novellierung des unionalen Datenschutzrechts konfrontiert den
nationalen Gesetzgeber mit der Frage, welcher Regelungsspielraum ihm
unter den Vorgaben der DSGVO noch verbleibt. Was darf er in einem
neuen BDSG aufrechterhalten, was muss er streichen? Aufgrund der
kurzen Frist bis zum Inkrafttreten der DSGVO sowie des baldigen Endes
der Legislaturperiode des 18. Deutschen Bundestags findet das natio-
nale Gesetzgebungsverfahren unter enormem Zeitdruck statt.'”?

172 Indiesem Sinne Kihling/Martini (Fn. 132), 449; dazu auch umfassend Kiih-
ling/Martini/Heberlein et al. (Fn. 151),S. 1 ff.

173 Mit der Auslotung des Regelungsspielraums, der den Nationalstaaten unter
dem Regime der DSGVO zukommt, hat Programmbereichsleiter Prof. Dr. Ma-
rio Martini gemeinsam mit seinem Regensburger Kollegen Prof. Dr. Jlrgen
Kihling, LL.M. und mit Unterstlitzung der Forschungsreferenten des Pro-
grammbereichs bereits Anfang 2016 begonnen. In enger Kooperation mit dem
BMI entstand im inhaltlichen Kontext des Forschungsprojekts ein Gutachten
im Umfang von 530 Seiten: Kdhling/Martini/Heberlein et al. (Fn. 151). Das
Werk versteht sich als Handlungsleitfaden und Grundlage flr den nationalen
Gesetzgebungsprozess. Es wirft einen vertiefenden Blick auf die Offnungsklau-
seln der DSGVO, den damit verbundenen Regelungsauftrag an den deutschen
Gesetzgeber sowie die Stellung und Kooperationsmdéglichkeiten der daten-
schutzrechtlichen Aufsichtsbehérden. Zu Offnungsklauseln siehe auch Bene-
cke/Wagner, DVBI. 2016, 600 ff.; zum Geltungsbereich nationaler Regeln
Laue, ZD 2016, 463 ff.
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5. Das Once-only-Principle als datenschutzkonforme Strategie eines
ebenentibergreifenden E-Governments?

Das Once-Only-Principle als datenschutzkonforme Strategie eines ebenen-
ubergreifenden E-Governments?

(Martini/Nink/Weinzierl)

Projekt- Das Forschungsprojekt beleuchtet das Once-Only-Principle der

inhalt unionalen E-Government-Strategie aus datenschutzrechtlicher
Sicht.

For- Vorschlage zur datenschutzkonformen Realisierung des Once-

schungs- Only-Principle im Lichte des Zweckbindungsgrundsatzes der

ziele DSGVO.

Besondere Herausforderungen fiir die Datenverarbeitung des 6ffentli-
chen Sektors bergen die Vorgaben der DSGVO im Hinblick auf das Be-
muahen, Leistungsangebote der offentlichen Verwaltung mithilfe des
Once-only-Principles zu vereinfachen. Das Prinzip ist Teil der E-Govern-
ment-Strategie der Europaischen Union.'”* Es bezeichnet den Ansatz,
Biirger nur einmal zur Eingabe bestimmter Daten bzw. zur Ubermitt-
lung von Dokumenten oder Zertifikaten aufzufordern — anstatt bei jedem
neuen Verfahren dieselben Angaben und Nachweise erneut abzufra-
gen.'’® Sind flr einen neuen Verwaltungsvorgang bei einer anderen Be-
horde innerhalb der EU bereits Stamm- und Registerdaten vorhanden,
sollen die Felder der Formulare automatisch vorausgefillt werden (sog.
pre-filling). Damit zielt die Union auf effizientere digitale Angebote und
den Abbau burokratischer Hirden im E-Government, insbesondere in
der Interaktion zwischen Behdrden. Im Jahr 2017 startet die Kommis-
sion zunachst eine Pilotinitiative mit interessierten Mitgliedstaaten, wel-
che auf die Definition einer interoperablen Losung abzielt, Uber die sich
die Verwaltungen der Mitgliedstaaten in bestimmten KMU-bezogenen

174 Europaische Kommission (Fn. 15), S. 7.

175 Vgl. Europaische Kommission, Workshop on new eGovernment Action Plan:
Workshop report, 2015. Das Vorbild fur das binnenmarktweite Once-only-
Principle lieferte Estland, das bereits Ende der 1990er Jahre ein solches flir
seine Verwaltung verabschiedete (vgl. OECD, Estonia and Finland: Forstering
strategic capacity across governments and digital services across borders,
2015, S. 204).
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Service-Bereichen vernetzen und gemeinsame Basis-Register nutzen
konnen.!'®

Dass das Once-only-Principle — sofern (wie typischerweise) perso-
nenbezogene Daten betroffen sind — in einem Spannungsverhaltnis zu
dem datenschutzrechtlichen Zweckbindungsgrundsatz (Art. 5 Abs. 1
lit. b DSGVO) und den Prinzipien der Datensparsamkeit bzw. -minimie-
rung (Art. 5 Abs. 1 lit. ¢ DSGVO) und Transparenz (Art. 5 Abs. 1 lit. a
Var. 3 DSGVO) steht und wie dieses Spannungsverhaltnis regulatorisch
aufzulésen ist, wird bisher nicht erkennbar problematisiert. Diese Ana-
lyse macht sich der Programmbereich zur Aufgabe.

6. Regelungsbedarf und rechtliche Grenzen elektronischer
vollautomatisierter Verwaltungsverfahren

Regelungsbedarf und rechtliche Grenzen elektronischer vollautomatisierter
Verwaltungsverfahren

(Ziekow/Braun Binder)

Projekt- Das Forschungsprojekt ,vollautomatisierte Verwaltungsverfahren”

inhalt untersucht (ausgehend von Modernisierungsvorschlagen des Bun-
desministeriums der Finanzen [BMFI), ob die Ansatze vollautoma-
tisierter Verwaltungsverfahren in der Steuerverwaltung auf andere
Massenverfahren (bertragbar sind und ob sie tiber Massenverfah-
ren hinaus fur weitere Verwaltungsverfahren von Nutzen sein kon-
nen. Besonders im Fokus stehen:

¢ Notwendigkeit, rechtliche Grenzen und Kontrolle von Risikoma-
nagementsystemen,

e Zulassigkeit von Abweichungen vom Untersuchungsgrundsatz,

e Schutz der Verfahrensrechte Betroffener,

o [Elektronische Bekanntgabe von Verwaltungsakten tber Behor-

denportale.
For- Analyse des verwaltungsverfahrensrechtlichen Anpassungsbedarfs
schungs- und der verfassungsrechtlichen Grenzen mit Blick auf die Einflih-
ziele rung vollautomatisierter Verwaltu ng_gsverfahren.

176 Vgl. Européaische Kommission, Digital Single Market Strategy — Questions and
answers, 2015, S. 8. Nach Auskunft der EU soll die Unterzeichnung der ent-
sprechenden Finanzhilfevereinbarung Ende 2016 erfolgen, sodass im |dealfall
die inhaltliche Arbeit zu Beginn des Jahres 2017 beginnen kann.
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Zum 1. Januar 2017 tritt das Gesetz zur Modernisierung des Be-
steuerungsverfahrens in seinen wesentlichen Teilen in Kraft. Es veran-
kert u. a. die Moglichkeit, vollautomatisierte Steuerbescheide zu erlas-
sen in der Abgabenordnung (AO). Im Laufe des Gesetzgebungsverfah-
rens hat das Parlament die parallele Anpassung des Verwaltungsverfah-
rensgesetzes des Bundes (VWV{G) und des Zehnten Buchs Sozialgesetz-
buch (SGB X) beschlossen. Die Anderungen zielen darauf, die Méglich-
keit eines vollautomatisierten Erlasses von Verwaltungsakten in alle drei
Saulen des Verwaltungsverfahrensrechts zu implementieren und sie da-
mit weitgehend einheitlich fortzuentwickeln. Dazu gehdért auch die
fortan in allen drei Verfahrensordnungen vorgesehene Moglichkeit der
Bekanntgabe elektronischer Verwaltungsakte tGber Behdrdenportale.

Inwieweit sich die urspriingliche Vorlage, die allein als Anderung der
AO geplant war, als Blaupause flr eine eventuelle Anpassung des
VWVTG heranziehen lasst bzw. in welchen Punkten fur das Verwaltungs-
verfahren eigenstandige rechtliche Losungen zu entwickeln sind, harrt
einer Klarung.'”” Aus den bei der Analyse dieser Forschungsfrage ge-
wonnenen Erkenntnissen lassen sich Vorschlage fur die rechtliche Ge-
staltung vollautomatisierter Verwaltungsverfahren auf der Grundlage
des VWVIG entwickeln; damit verknipfen sich zahlreiche verwaltungs-
verfahrensrechtliche Fragestellungen:

1. Welche Typen von Verwaltungsverfahren eignen sich zur aus-
schlieBlich automationsgestutzten Durchfihrung und unter welchen
Voraussetzungen darf die zustandige Behdrde sie durchflihren?

2. Ist mit Blick auf die Sicherung der gesetzmaBigen und gleichmaBigen
Anwendung des materiellen Rechts der Einsatz von Risikomanage-
mentsystemen bzw. von anderweitigen Kontrollsystemen erforder-
lich? Welche rechtlichen Grenzen sind dem Einsatz von automati-
sierten Risikomanagement- und/oder Kontrollsystemen gesetzt?

3. Inwieweit sind Abweichungen vom verwaltungsverfahrensrechtli-
chen Untersuchungsgrundsatz zulassig?

4. Wie steht es um den Schutz der Verfahrensrechte Betroffener?

177 Zwischenergebnisse der ersten Projektphase hat der Programmbereich bereits
verdffentlicht: Braun Binder, NVwZ 2016, 342 ff.; dies., NVwZ 2016, 960;
dies., Jusletter IT vom 25.5.2016, 1 ff. Zwischenergebnisse der zweiten
Phase sind Braun Binder, DOV 2016, 891 ff.; dies., DStZ 2016, 526 ff.;
dies., Jusletter IT vom 22.9.2016, 1 ff.
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5. Welche Anderungen sind mit Blick auf die elektronische Bekannt-
gabe von Verwaltungsakten durch Bereitstellung zum Datenabruf
notwendig?

Ill. Digitale Sicherheitsarchitektur

Sicherheitsbehdrden bewegen sich im Internet oft in einer rechtlichen
Grauzone. Vielfach ist ihr digitaler Handlungsradius nicht hinreichend
rechtsklar markiert. Die normativen Vorgaben einerseits und die Bedurf-
nisse der Praxis anderseits sind dabei, insbesondere auch aus Sicht der
Kriminalwissenschaften, haufig nicht deckungsgleich. Daraus erwéachst
ein Spannungsverhéltnis. Dessen Implikationen zu ermitteln und aufzu-
|6sen, ist Aufgabe normativer Analyse und rechtspolitischen Ausgleichs.

Sicherheit im Internet heiBt nicht nur Rechtssicherheit flir Behérden
und Blrger. Staatliche Aufgabe ist es auch, funktionsfahige und integre
Informations- und Kommunikationsnetze bereitzustellen und eine ver-
trauliche individuelle Kommunikation zu gewahrleisten. Dem Staat als
rahmensetzender Ordnungsmacht kommt hierbei eine Infrastrukturver-
antwortung zu.'’®

178 Zu diesem Topos allgemein und grundlegend Hermes, Staatliche Infrastruk-
turverantwortung, 1998.
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1. Ein digitales Ordnungsrecht

Ein digitales Ordnungsrecht
(Martini/Kolain/Nink)

Projekt- Die normative Ausgestaltung digitaler Ermittlungs- und Gefahren-
inhalt abwehrmaBnahmen durch Ordnungsbehdrden stellt den Gesetzge-
ber vor Herausforderungen. Zu ihnen gehéren

e spezifisch digitale polizeiliche StandardmaBnahmen,

e technische Innovationspotenziale in der Ermittlungsarbeit und

e (digitale Datensteuerung an Verkehrsknotenpunkten.

For- Rechtliche Einordnung und Bewertung neuer digitaler Instrumente
schungs- zur Gefahrenabwehr;
Ziele

konkrete Normierungsvorschlage flir digitale StandardmaBnah-
men;

praxisgerechter, rechtmaBiger Einsatz innovativer Ermittlungs-
maBnahmen wie etwa Bodycams, Drohnen, Predictive Policing,
Netzwerkforensik, Targeted Profiling;

Datensteuerung an Verkehrsknotenpunkten und bei der Grenzkon-
trolle.

Je starker die Welle der Digitalisierung die Arbeits- und Alltagswelt flu-
tet, desto weniger bilden auf analoge Vorgange ausgerichtete Normen
einen validen Anker fir die Abwehr im Internet lauernder Gefahren fur
die 6ffentliche Sicherheit und Ordnung. Das allgemeine und das beson-
dere Ordnungsrecht tun sich bislang schwer damit, digitale Fahndungs-
und ErmittlungsmaBnahmen in ihrer Normstruktur zu verorten. Die
Rechtspraxis behilft sich bisweilen (notgedrungen) mit Analogien oder
Erst-recht-Schllissen zu Befugnissen, die in der analogen Welt entstan-
den und auf sie zugeschnitten sind. Der Rechtsprechung kommt
dadurch vermehrt eine Deutungshoheit zu, die sie von ihrer originaren
Aufgabe der Rechtserkenntnis entfremdet und eine Spannungslage zu
dem verfassungsrechtlichen Bestimmtheitsgebot aufbaut.

An der Schwelle zum ,Internet der Dinge“'’®, in Zeiten ubiquitarer
Massendatenauswertung und mit Blick auf berbordende Datenmengen
in den Handen international agierender Internetkonzernen ist die Arbeit

179 Siehe oben Fn. 2 und 140.
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der Ordnungsbehérden auf normenklare, verfassungsrechtlich abgesi-
cherte Grundlagen angewiesen. Innovative Ermittlungsansatze wie das
Predictive Policing'®, der Einsatz unbemannter Luftfahrzeuge (engl. un-
manned aerial vehicle, UAV) bzw. Drohnen'® sowie der Netzwerkfo-
rensik'®? oder des Targeted Profiling'® werfen nicht nur Fragen nach ih-
rer Vereinbarkeit mit den Wertentscheidungen der Verfassung auf, son-
dern fordern auch Antworten darauf, inwieweit bestehende polizeirecht-
liche StandardmaBnahmen auf digitale Ermittlungsmethoden anwend-
bar sind.

Den konkreten Forschungsbedarf illustriert das neue Eigensiche-
rungsinstrument ,,Bodycam® beispielhaft: Im Wege von Pilotprojekten
haben die Miniatur-Kameras auf der Schulter von Polizisten in mehre-
ren Bundeslandern® sowie bei der Bundespolizei ihren Weg auf deut-
sche StraBen gefunden. Polizeibeamte tragen sie offen an der Polizei-
uniform und aktivieren sie temporar in Gefahrensituationen — mit dem
Ziel, Gewalt gegen Einsatzkrafte zu vermeiden und die Beweiserhebung
zu vereinfachen.

Bodycams der Polizei |6sen ein Spannungsverhaltnis zwischen dem
Schutz der kérperlichen Unversehrtheit der Beamten'® und dem Per-
sonlichkeitsrecht der Aufgezeichneten aus. Ihr praktischer Einsatz ist

180 Dazu bspw. Legnaro/Kretschmann, Krim. Journal 2015, 94 ff.; Meinecke,
Big Data und Data Mining: Automatisierte Strafverfolgung als neue Wunder-
waffe der Verbrechensbekdmpfung?, in: Taeger (Hrsg.), Big Data & Co, 2014,
S. 183 ff.

181 Dazu mit Blick auf Drohnen im Einsatz internationaler Kriegsfihrung Stadele,
Volkerrechtliche Implikationen des Einsatzes bewaffneter Drohnen, 2014,
zum Drohneneinsatz bei Versammlungen i. S. d. Art. 8 GG Roggan, NVwZ
2011, 590 ff.

182 Dazu Frantzen, Einsatz der Netzwerkforensik fir Ermittlungsbehérden, 2013.
183 Vgl. etwa Turvey, Criminal profiling, 4. Aufl., 2012.

184 Vorreiter war das Land Hessen, das die Bodycams — gestiitzt auf § 14 Abs. 6
HSOG - nunmehr dauerhaft im Rahmen von Polizeistreifen einsetzt. Ausfiihr-
lich zu Bodycams Kipker/Gartner, NJW 2015, 296 ff.; Martini/Nink/Wenzel,
NVwZ-2016, 1772 f. sowie NVwZ-Extra 24/2016, 1 ff.; Parma, DOV
2016, 809 ff.

185 Der Eigensicherungsaspekt ist nicht zwingend die einzige, aber wichtigste
Triebfeder fiir den Bodycam-Einsatz und entsprechende Gesetzesinitiativen.
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durch rechtliche, organisatorische und technische MaBnahmen zu flan-
kieren, die den Aspekten ,Datenschutz”, ,Transparenz® und ,effektiver
Rechtsschutz” eine zentrale Rolle zumessen. Der gesetzgeberische Kon-
kretisierungsbedarf betrifft dabei nicht nur das ,Ob“ des Einsatzes,'®
sondern insbesondere auch das ,,Wie": Von der Ausgestaltung der kon-
kreten Voraussetzungen fur die Erhebung, Verwendung, Auswertung
und Léschung der Video- und ggf. auch Tonaufnahmen hangt es ab,
welches Ziel Bodycams effektiv fordern und ob ihr Einsatz dem Grund-
satz der VerhaltnismaBigkeit entspricht.'®’

Im Gefolge der zunehmenden Digitalisierung der Grenzkontrollen,
der Ablaufe an Flughafen und des Bahnverkehrs stellt sich auch flr die
Bundespolizei die Frage, inwiefern sie ihre Aufgabenerledigung durch
eine effektive Datensteuerung und -kontrolle optimieren kann. Der
Rechtsrahmen ist bislang unscharf konturiert. Noch nicht erforscht ist
insbesondere die Frage, wie die kollidierenden Interessen — auch orga-
nisatorisch — mit einem modernen Datenschutz und hohen IT-Sicher-
heitsstandards in Einklang zu bringen sind.

Vgl. zum Begriff der Eigensicherung auch Ziems, Videouberwachung bei An-
halte- und Kontrollvorgangen zur Eigensicherung der Polizeibeamten, 2006,
S. 68f.

186 Dazu gehort auch die Frage, ob sich der Bodycam-Einsatz in einem Pilotpro-
jekt auf bestehende Ermachtigungsgrundlagen (z. B. die jeweilige landes-
rechtliche Datenerhebungs-Generalklausel) stutzen lasst, oder es aufgrund der
moglicherweise erhéhten Grundrechtsrelevanz einer eigenstandigen, passge-
nauen Ermachtigungsgrundlage bedarf. Dazu im Einzelnen Martini/Nink/
Wenzel (Fn. 184), 7 f.

187 Konkrete Vorschlage flir eine verfassungskonforme Nutzung geben auch
Kipker/Géartner (Fn. 184), 297 ff.
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2. Schutzmechanismen der digitalen Kommunikation

Schutzmechanismen der digitalen Kommunikation
(Martini/Sorge/Kolain)

Projekt- Digitales |dentitatsmanagement;

infialt sicherer und datenschutzkonformer Zugang zu Internetleistungen,

insbesondere E-Government-Diensten.

For- Entwicklung rechtlicher Standards fiir ein nutzerzentriertes, ebe-
schungs-  nen- und ressortibergreifendes digitales ldentitdtsmanagement flr
ziele natlrliche und juristische Personen (insbesondere im Hinblick auf

die eIDAS-VO'® und ihre Auswirkungen auf das nationale Recht);

Handlungsstrategien der 6ffentlichen Verwaltung fir Anreize, digi-
tale Identitaten (z. B. die elD-Funktion des neuen Personalauswei-
ses oder De-Mail) flachendeckend zu nutzen, sowie flir die Fort-
entwicklung der regulatorischen Rahmenbedingungen;

Analyse der rechtlichen und organisatorischen Rahmenbedingun-
gen eines digitalen Identitdtsmanagements flir Objekte im ,,Internet
der Dinge”.

Im Behdrdenalltag ist die Vorlage eines Lichtbildausweises und die ei-
genhandige Unterschrift von Dokumenten noch der Standardfall siche-
rer Authentifikation im Verwaltungsverfahren. Soll der Homo digitalis
auch via Internet Leistungsangebote der offentlichen Verwaltung in An-
spruch nehmen, etwa ein Kfz-Kennzeichen beantragen kdnnen,'® be-
darf es neben technischer Infrastruktur insbesondere auch Regelungen,
Standards und Umsetzungsstrategien flir deren sicheren und effektiven
Praxiseinsatz.

188 Verordnung (EU) Nr. 910/2014 des Européischen Parlaments und des Rates
vom 23. Juli 2014 (ber elektronische Identifizierung und Vertrauensdienste
fur elektronische Transaktionen im Binnenmarkt und zur Aufhebung der Richt-
linie 1999/93/EG, ABI. Nr. L 257, S. 73, ber. ABI. 2015 Nr. L 23, S. 19
und ABI. 2016 Nr. L 155, S. 44.

189 Zu den rechtlichen Grenzen BVerfGE 123, 39 ff.; Buchmann/RoBnagel, K&R
2009, 543 ff.; Henning/Volkamer/Budurushi, DOV 2012, 789 ff.; Luch/
Schulz/Tischer, BayVBI 2015, 253 ff.; Will, NVwZ 2009, 700 ff.
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a) Vertrauen in die technische Infrastruktur als Schlisselelement di-
gitaler Entwicklungsperspektiven

Einen digitalen Zugangskanal zur 6ffentlichen Verwaltung zu legen und
den Blrgern zur Nutzung freizugeben, ist nicht nur eine technologische
und organisatorische Herausforderung. E-Government funktioniert nicht
ohne begriindetes Vertrauen in die technische Infrastruktur. Der Staat
ist dazu aufgerufen, einen ausreichenden Schutz der individuellen Kom-
munikation zu gewahrleisten. Ziel ist ein hoher Grad an Vertraulichkeit
und Integritat.

Rund 70 % der Menschen in Deutschland sehen den Staat in der
Pflicht, aktiv flr Sicherheit zu sorgen.!® Gerade die (idealtypische)
Gruppe der sog. ,effizienzorientierten Performer” — ein leistungsorien-
tierter Teil der Bevdlkerung mit einem Altersdurchschnitt von 38 Jahren
und einem formal durchschnittlichen Bildungsniveau — misst dem Staat
eine hohe Schutzverantwortung zu.'®* Ahnliches gilt fiir die sog. ,ver-
antwortungsbedachten Etablierten”, die Uber ein formal hohes Bil-
dungsniveau verfligen und einen Altersdurchschnitt von 52 Jahren auf-
weisen.'?

Das erhoffte Vertrauen kommt der Bevdlkerung aber zusehends ab-
handen: 66 % der Deutschen trauen dem Staat nicht mehr zu, aktiv
Sicherheit im Internet herzustellen.'** Der Cyberangriff auf den Deut-
schen Bundestag, der dessen elektronische Infrastruktur zeitweise in
einen Lahmungszustand versetzte, war flr viele Birger insoweit ein Fa-
nal: Wenn der Staat es nicht schafft, seine eigenen politischen Herz-
kammern zu schitzen, dann — so eine verbreitete Einschatzung — sei es
ihm auch nicht mehr zuzutrauen, die digitalen Infrastrukturen der Bir-
ger hinreichend zu verteidigen. Besonders ausgepragt ist das Miss-
trauen in die Sicherheitsgewahrleistungskompetenz des Staates bei
Menschen, welche die technische Komplexitat des Internets schnell
uberfordert, insbesondere bei alteren Personen sowie bei Personen mit
formal unterdurchschnittlicher Bildung, die das Internet kaum oder gar

190 Deutsches Institut flir Vertrauen und Sicherheit im Internet (Fn. 5), S. 86.

191 Deutsches Institut fir Vertrauen und Sicherheit im Internet (Fn. 5), S. 47,
85.

192 Deutsches Institut flir Vertrauen und Sicherheit im Internet (Fn. 5), S. b9,
85.

193 Deutsches Institut fiir Vertrauen und Sicherheit im Internet (Fn. 5), S. 86 f.
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nicht nutzen (sog. ,vorsichtige Skeptiker” und ,internetferne Verunsi-
cherte®).***

b) Digitales Identitdtsmanagement

Ein nutzerzentriertes, ebenen- und ressortibergreifendes digitales lden-
titdtsmanagement ist insbesondere auf vertrauenswirdige Identitaten
angewiesen.'® Die elD-Funktion des neuen Personalausweises (nPA)
hat den ersten Schritt zu einer rechtssicheren digitalen ldentitat bereits
vollzogen. '** Die elDAS-VO der Europaischen Union hat seit dem
1.7.2016 einen einheitlichen Rechtsrahmen flr elektronische Sicher-
heitsdienste geschaffen.’®” Die Vorschriften der Verordnung gelten un-

194 Deutsches Institut fiir Vertrauen und Sicherheit im Internet (Fn. 5), S. 65,
71, 85.

195 Vgl. hierzu aus Sicht der Trendforschung Fromm/Welzel/Hoepner et al., Ver-
trauenswiirdige digitale Identitat: Baustein flr 6ffentliche IT, 2013.

196 Vgl. das zum November 2010 in Kraft getretene Gesetz tber Personalaus-
weise und den elektronischen Identitatsnachweise sowie zur Anderung weite-
rer Vorschriften vom 18. Juni 2009 (BGBI. | S. 1346).

197 In ihrem Art. 6 fordert die elIDAS-VO eine gegenseitige Anerkennung elektro-
nischer ldentifizierungssysteme der Mitgliedstaaten. Neben digitalen Identifi-
zierungsdiensten regelt sie Vertrauensdienste. Die Verordnung novelliert bzw.
ersetzt insoweit die Signaturrichtlinie von 1999 (Richtlinie 1999/93/EG des
Europaischen Parlaments und des Rates vom 13. Dezember 1999 (ber ge-
meinschaftliche Rahmenbedingungen flr elektronische Signaturen, ABI.
2000 Nr. L 13, S. 12). Ihr Regelungsumfang beinhaltet insbesondere:

e elektronische Signaturen, Siegel, Zeitstempel und Einschreib-Zustellungs-
dienste (insbesondere auch neue Signatur-Standards — m460, CEN -
ETSI),

e Dienste zur Website-Authentifizierung (insb. SSL-Dienste) und
e die Verwahrung von elektronischen Signaturen, Siegeln und Zertifikaten.

Die praktische Umsetzung der vorgeschlagenen MaBnahmen bringt weitrei-
chende Anderungen fiir die 6ffentliche Verwaltung mit sich. Bei vollstandiger
Umsetzung ware ein digitales Aquivalent zur eigenhandigen Unterschrift von
Dokumenten gefunden (vgl. auch Art. 25 |l eIDAS VO). Der Rechtsverkehr mit
Einschreiben, der Zugang zur Justiz und zahlreiche, persénlichkeitssensible
E-Government-Dienste hatten den Schritt in die digitale Welt endgtiltig vollzo-
gen.
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mittelbar, belassen den Mitgliedstaaten aufgrund ihrer inhaltlichen Of-
fenheit und ihrer zahlreichen Implementierungsermachtigungen jedoch
viele Interpretations- und Anwendungsspielraume.'®® Die Auswirkungen
auf die deutsche Rechtsordnung, insbesondere die verbleibenden nati-
onalen Ausgestaltungsspielraume, und die Gestaltungsoptionen der Eu-
ropaischen Kommission sind noch nicht umfassend wissenschaftlich
ausgeleuchtet.

Das Themenfeld , digitale Identitaten* ist nicht nur fir nattrliche und
juristische Personen von Belang, sondern auch ein zentraler Erfolgsfak-
tor flr das ,Internet der Dinge“. Jedes der dort vernetzten Objekte be-
sitzt eine eigene ldentitat und muss zuverlassig sowie moglichst daten-
sparsam ansteuerbar und kommunikationsfahig sein. Eine regulatori-
sche Herausforderung liegt insbesondere in der Definition Ubergreifen-
der Standards sowie vergleichbarer Vertrauensniveaus und Sicherheits-
stufen.'®® Daran mitzuwirken, macht sich das Forschungsprojekt durch
interdisziplinare Grundlagenforschung zur Aufgabe.?®

IV. Offentlich-private Kooperationsfelder im digitalen Raum

Digitale Technologien verzahnen staatliche und private Akteure in einer
immer groBeren Zahl und Vielfalt digitaler Kooperations-, Kollaborati-
ons- und Koproduktionsprozesse. Das Zusammenspiel der 6éffentlichen
Verwaltung mit der Wirtschaft unterliegt infolgedessen einem radikalen
Wandel, der ebenso neue Chancen wie Herausforderungen mit sich
bringt.

Das Handelsregister, das Grundbuch sowie die Signatur als Schriftformersatz
nimmt die elDAS-VO zwar ausdricklich aus (zudem die rein verwaltungsin-
terne Verwendung von Vertrauensdiensten). Die einschlagigen nationalen Re-
gelungen (insbesondere das SigG und die SigV) bedirfen jedoch in gleicher
Weise einer Anpassung an die Erfordernisse digitalen Rechtsverkehrs. Zu dem
Ergebnis eines Normscreenings der Bundesregierung s. Bundesministerium
des Innern, Bericht der Bundesregierung zur Verzichtbarkeit der Anordnungen
der Schriftform und des persdnlichen Erscheinens im Verwaltungsrecht des
Bundes, 2016.

198 Vgl. hierzu RoBnagel/, MMR 2015, 359 ff.; Jandt, NJW 2015, 1205 ff.;
Sosna, CR 2014, 825 ff.

199 Fromm/Welzel/Hoepner et al. (Fn. 195), S. 15.

200 Das Projekt weist Schnittmengen mit ,Smart Cities* Government: staatliche
Infrastrukturaufgaben in der digitalen Welt" (C.11.2, S. 47 ff.) und ,Mitglied-
staatliche Regelungsspielraume unter der Datenschutz-Grundverordnung “
(C.lIl.4, S. 53 ff.) auf.
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1. Kooperative eingebettete Systeme: Vernetzung der éffentlichen
Verwaltung mit intelligenten Industrie 4.0-Umgebungen

Kooperative eingebettete Systeme: Vernetzung der 6ffentlichen Verwaltung

mit intelligenten Industrie 4.0-Umgebungen
(Martini/Nink/Wagner/Weinzierl)

Projekt- Wie ein kooperativer Kontrollansatz fir eingebettete Systeme und

inhalt intelligente Umgebungen aussehen kann, gehért zu den zentralen
Herausforderungen von Industrie 4.0-Umgebungen. lhrer Erfor-
schung widmet sich das Projekt ,Kooperative eingebetete Sys-
teme". Im Fokus steht die Gewahrleistungsfunktion der 6ffentlichen
Hand flr eine sichere und wirksame Infrastruktur sowie eine staat-
liche Teilhabe an den Daten im o6ffentlichen Interesse.

For- Das Projekt analysiert die Herausforderungen flir die Konfiguration

schungs-  und rechtliche Ausgestaltung von Schnittstellen der Industrie 4.0

Ziele mit der o&ffentlichen Verwaltung (etwa in den Bereichen Arbeits-

schutz, Datenschutz, Anlagensicherheit, Stérvorsorge) und korres-
pondierende E—Government—Leistungen fur Unternehmen.

Immer dann, wenn ein Akteur Hardware- und Softwarekomponenten in
ein umfassenderes Produkt einbindet, um produktspezifische Funkti-
onsmerkmale zu realisieren, handelt es sich um ,eingebettete Sys-
teme“?®. Definierte Schnittstellen und Protokolle ermdglichen ihnen die
Interaktion mit der AuBenwelt. Ein plastisches Beispiel liefert die Logis-
tik: Nicht nur Fahrer und Unternehmen sind Uber Navigationssysteme
und Smartphones miteinander vernetzt (,Internet der Dienste”), son-
dern zunehmend auch Fahrzeuge und Lieferungen (,Internet der
Dinge“).?*? Beide Ebenen verschmelzen zu einer intelligenten Logisti-

201 Im Englischen spricht man von ,Embedded Systems“, dazu bspw. Bakos,
Embedded systems, 2016; Berns/Bernd/Trapp, Eingebettete Systeme, 2010;
Halang/Holleczek, Eingebettete Systeme, 2011; Teich/Haubelt, Digitale
Hardware/Software-Systeme, 2. Aufl., 2007.

202 Vgl. hierzu bereits Fn. 2 sowie Brand/Hdlser/Grimm et al., Internet der Dinge
— Perspektive flir die Logistik, 2015; Bundesministerium fir Wirtschaft und
Energie, Zukunft der Arbeit in der Industrie 4.0, 2014, S. 28 ff.; Martini
(Fn. 114),S. 15 ff.; Schépker, Fracht und Trailer immer in Echtzeit — volle
Transparenz in der Supply Chain, in: Vo3 (Hrsg.), Logistik — eine Industrie,
die (sich) bewegt, 2015, S. 55 ff.; Stich/Adema/Blum, Supply Chain
4.0: Logistikdienstleister im Kontext der vierten industriellen Revolution, in:
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kumgebung, die Daten zu Positionskoordinaten und Wetterbedingun-
gen, zum Zustand der Waren und des Fahrzeugs bzw. zur Auslastung
des Fahrers austauscht und auf dieser Basis das Transportwesen koor-
diniert sowie optimiert.

Auch smarte Fabriken der Zukunft?®® werden viele Prozesse in Echt-
zeit Uber eingebettete vernetzte Systeme steuern und koordinieren. Auf
der Grundlage aktuellster Prozessdaten kdnnen Unternehmen die mit-
einander verknlUpften Wertschopfungsketten und Verfahrensebenen
aufeinander abstimmen. Der bedarfsgesteuerte Einsatz anwendungsof-
fen konstruierter Maschinen lasst sich dabei weitestgehend automati-
siert organisieren. Werkstiicke kdnnen kinftig mittels eingebetteter Sys-
teme Umgebungsdaten verarbeiten und daraus Steuerungsbefehle ab-
leiten. Neben diese vertikale Integration tritt in der Industrie 4.0 auch
die horizontale Vernetzung zwischen mehreren Unternehmen: Sie ist
Ausgangspunkt flexibel gestaltbarer gemeinsamer Wertschopfungspro-
zesse.?

VoB (Hrsg.), Logistik — eine Industrie, die (sich) bewegt, 2015, S. 63 ff,;
Wulf/Burgenmeister, CR 2015, 404 ff.

203 Anderl/Anokhin/Arndt, Effiziente Fabrik 4.0 Darmstadt — Industrie 4.0 Imple-
mentierung flir die mittelstandige Industrie, in: Sendler (Hrsg.), Industrie 4.0
grenzenlos, 2016, S. 121 ff.; Bauernhansl/, Die Vierte Industrielle Revolu-
tion — Der Weg in ein wertschaffendes Produktionsparadigma, in: Bauern-
hansl/Hompel/Vogel-Heuser (Hrsg.), Industrie 4.0 in Produktion, Automati-
sierung und Logistik, 2014, S. 5 ff.; Landherr/Neumann/Volkmann et al.,
Digitale Fabrik, in: Westkamper/Spath/Constantinescu et al. (Hrsg.), Digitale
Produktion, 2013, S. 107 ff.; Lucke, Smart Factory, in: Westkamper/
Spath/Constantinescu et al. (Hrsg.), Digitale Produktion, 2013, S. 251 ff,;
Martini (Fn. 114),S. 16 ff.; Schlick/Stephan/Loskyll et al., Industrie 4.0 in
der praktischen Anwendung, in: Bauernhansl/Hompel/Vogel-Heuser (Hrsg.), In-
dustrie 4.0 in Produktion, Automatisierung und Logistik, 2014, S. 57 ff.;
Stark/Damerau/Lindow, Industrie 4.0 — Digitale Neugestaltung der Pro-
duktentstehung und Produktion am Standort Berlin, in: Sendler (Hrsg.), In-
dustrie 4.0 grenzenlos, 2016, S. 169 ff.

204 Bauernhans! (Fn. 203), S. b ff.; Eckert, DuD 2015, 641 ff.; Eigner, Das
Industrial Internet, in: Sendler (Hrsg.), Industrie 4.0 grenzenlos, 2016,
S. 137 ff.; Kagermann/Wahlster/Helbig, Deutschlands Zukunft als Produk-
tionsstandort sichern, 2013; Koch/Kuge/Geissbauer et al., Industrie 4.0,
2014; Sendler, Die Grundlagen, in: ders. (Hrsg.), Industrie 4.0 grenzenlos,
2016, S. 17 ff.
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In beiden Beispielszenarien verbindet im Idealfall ein sog. , Industrial
Data Space” die einzelnen Interaktionsebenen. Diese Schnittstelle er-
fullt einerseits die Aufgabe einer Dolmetscher-Einheit fir die reibungs-
freie Kommunikation zwischen verschiedenen technischen Instanzen
und andererseits die eines Daten-Treuhanders flr die sachlich richtige
und vertrauenswurdige Zuordnung sensibler Geschafts- und Personen-
daten. Die autonom agierenden Systeme stellen dabei gegenlaufige An-
forderungen an ihr Risikomanagement. Sie sind auf der einen Seite be-
sonders risikoavers, auf der anderen Seite aber auch besonders risiko-
affin: Unter ihrem Regime ist weniger die Zuverlassigkeit von Personen
entscheidend als vielmehr ihre Zuverlassigkeit als System (Systemsta-
bilitat). Sie versprechen maximale Effizienzgewinne, sind aber zugleich
nur bedingt kontrollierbar und kénnen sich daher bei internen Steue-
rungsfehlern/-defiziten auch als ineffizient und geféhrlich erweisen.
Standards flr eine ordnungsgemaBe Ausgangsprogrammierung sind die
zentrale Weichenstellung zu Beginn des Innovationszyklus.*®

Fir die hoheitliche Aufsicht Uber und storfallbezogene Intervention
in autonome, eingebettete Systeme ist die effektive, sichere und recht-
maBige Vernetzung der 6ffentlichen Verwaltung mit intelligenten Umge-
bungen entscheidend. Wie ein kooperativer Kontrollansatz flir eingebet-
tete Systeme und intelligente Umgebungen — auch wettbewerbs- und
vergaberechtlich®®® — aussehen kann, wirft zahlreiche wissenschaftlich
herausfordernde Fragen auf. Da die Ideen und Fragen rund um die In-
dustrie 4.0 im Wesentlichen erst in jingster Vergangenheit aufgekom-
men sind, ist der allgemeine Forschungsstand in diesem Themenfeld
noch dunn.?®’

205 st die verwendete Softwareumgebung geistiges Eigentum und damit Betriebs-
geheimnis eines IT-Dienstleisters, fehlt nach jetziger Rechtslage die Moglich-
keit einer Offenlegung der Algorithmen als Steuerungsinstanzen digitaler Da-
tenstrome. Den Fragen staatlicher Algorithmenkontrolle wendet sich das Pro-
jekt ,Algorithmenkontrolle als Regulierungsaufgabe” (C.1I.1, S. 42 ff.) zu.

206 Vgl. dazu auch die Ansatze bei Martini/Fritzsche, VerwArch 104 (2013),
449 ff.

207 Die groBten Leistungen hat die Informatik erbracht. Die Rechtswissenschaft
beleuchtet bislang vornehmlich die vertrags-, arbeits-, urheber- und daten-
schutzrechtlichen Aspekte der neuen technischen Moglichkeiten. Siehe bei-
spielsweise Brautigam/Klindt (Fn. 140), S. 1137 ff.; Glnther/Bégimdiller,
NZA 2015, 1025 ff.; Zech, CR 2015, 137 ff. Aufsichtsrechtliche Fragen
sind in vielen Bereiche indes noch nahezu unerforscht.
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Angesichts der Schutzbediirftigkeit vernetzter Systeme greift der Ge-
setzgeber auf dem Feld der Sicherheit kritischer Infrastrukturen in im-
mer klrzeren Regelungsintervallen regulatorisch ein. ® Auch die
DSGVO erweitert in ihren Art. 32-342% den Kreis rechtlicher Anforde-
rungen an die Datensicherheit und versucht, dieses wichtige normative
Handlungsfeld an die Erfordernisse der digitalen Welt anzupassen. Der
Programmbereich stellt sich der Herausforderung, die technische, nor-
mative und administrative Entwicklung einer , Industrie 4.0, eines ,In-
ternets der Dinge” sowie ihrer Schnittstellen von Beginn an interdiszip-
linar wissenschaftlich zu begleiten.

2. Datenschutzrechtliche Verantwortungsstrukturen in komplexen
Online-Akteursnetzwerken

Datenschutzrechtliche Verantwortungsstrukturen
in komplexen Online-Akteursnetzwerken

(Martini/Rehorst/Wagner)
Projekt- Haftungs- und Zurechnungsfragen fiir RechtsverstdBe in bzw.
inhalt durch Online-Anwendungen, bei denen verschiedene Akteure die

Datenverarbeitungsprozesse wahrnehmen, beeinflussen und steu-
ern, werfen komplexe Rechtsfragen auf. Ihnen wendet sich das For-
schungsprojekt zu. Es bertcksichtigt dabei insbesondere unions-
rechtliche Aspekte, etwa

e Zurechnungsfragen beim Zusammenspiel von Portalbetreibern
und deren Angestellten sowie Dienstleistern, professionellen
Portalnutzern, Portalbesuchern und Werbetreibenden,

e Regelungen der DSGVO zu ,gemeinsam flir die Verarbeitung
Verantwortlichen“ sowie zu Verantwortlichen und Auftragsver-
arbeitern.

208 Geschehen insbesondere durch das Gesetz zur Erhéhung der Sicherheit infor-
mationstechnischer Systeme (IT-Sicherheitsgesetz), vom 17. Juli 2015
(BGBI. | S. 1324), zuletzt geandert durch Art. 5 Abs. 8 G zur Aktualisierung
der Strukturreform des Gebihrenrechts des Bundes vom 18.7.2016 (BGBI. |
S. 1666) - auf europaischer Ebenen durch die NIS-RL, Richtlinie (EU)
2016/1148 des Europaischen Parlaments und des Rates vom 6. Juli 2016
tber MaBnahmen zur Gewahrleistung eines hohen gemeinsamen Sicherheits-
niveaus von Netz- und Informationssystemen in der Union, ABI. Nr. L 194,
S. 1; s. auch Schallbruch, CR 2016, 663 ff.; Voigt/Gehrmann, ZD 2016,
355 ff.; Witt/Freudenberg, CR 2016, 657 ff.

209 Dazu Martini, in: Paal/Pauly (Hrsg.), DS-GVO, 2016, Art. 32, 33 und 34,
S. 390 ff.
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For- Analyse der rechtlichen Anforderungen bei der Einbindung von
schungs-  Drittdiensten (insbesondere in staatliche Online-Angebote via
ziele [Sociall Plug-ins);

Identifikation nationaler Regelungsspielraume flr datenschutz-
rechtliche Verantwortungsstrukturen unter der DSGVO;

Vorschlage flr die Normierung sachgerechter Verantwortungsstruk-
turen flir das kooperative Zusammenwirken interaktiver Online-Ak-
teursnetzwerke.

Das nationale Datenschutzrecht ordnet das komplexe Zusammenspiel
von Diensteanbietern, technischer Infrastrukturebene und Inhalterstel-
lern im Web 2.0 bislang vorwiegend entlang linearer Vertrags-, Nut-
zungs- und Auftragsbeziehungen. Die Verantwortungsspharen sind
grundsatzlich voneinander getrennt, hauptverantwortlich ist der Verar-
beiter als ,,Herr der Daten“.2%°

Dem arbeitsteiligen Zusammenwirken in sozialen Netzwerken, bei
App-Diensten oder auf komplexen Online-Plattformen®'! werden diese
datenschutzrechtlichen Verantwortungsstrukturen nur bedingt gerecht.
Die Rechtswissenschaft ist aufgerufen, Losungskonzepte flr die Verant-
wortlichkeit der Akteure in digital vernetzten Raumen?*? zu entwickeln.
Klarungsbedurftig ist bspw., ob und ggf. wie rechtliche Konstruktionen
wie der Zweckveranlasser, die Verkehrssicherungspflicht oder der Erfil-
lungsgehilfe auf kooperatives Zusammenwirken im digitalen Raum

210 Dazu ausfihrlich Martini/Fritzsche, NVwZ-Extra 21/2015, 1 (5). Zu ,gemein-
sam flr die Verarbeitung Verantwortlichen” pro futuro Martini, in: Paal/Pauly
(Hrsg.), DS-GVO, 2016, Art. 26, Rn. 19 ff. Die DSGVO bringt auch und ge-
rade flr Auftragsverarbeiter erhebliche Neuerungen mit sich, vgl. etwa Mar-
tini, in: Paal/Pauly (Hrsg.), DS-GVO, 2016, Art. 28, Rn. 19 ff. und ders.,
in: Paal/Pauly (Hrsg.), DS-GVO, 2016, Art. 29, Rn. 28 f.; eine neue Ver-
pflichtung etabliert auch Art. 30 Abs. 2 DSGVO, vgl. ders., in: Paal/Pauly
(Hrsg.), DS-GVO, 2016, Art. 30, Rn. 20 ff.

211 Vgl. dazu auch jungst Bundesministerium fir Wirtschaft und Energie, Grin-
buch Digitale Plattformen, 2016.

212 Interessante Forschungsfragen ergeben sich auch im Hinblick auf die Zurech-
nung und Haftung in autonomen Systemen, vgl. etwa Horner/Kaulartz, CR
2016, 7 ff.; Reichwald/Pfisterer (Fn. 140), 208 ff. Zur Blockchain-Techno-
logie und der Beschaftigung des Programmbereichs mit dieser Thematik, s.
bereits S. 18 mit Fn. 66.
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Ubertragbar sind.?'® Flr die rechtmaBige und sachgerechte Einbindung
der Dienste Dritter in das Online-Angebot der 6ffentlichen Verwaltung
erarbeitet das Forschungsprojekt Handlungsempfehlungen.?* Ziel ist
die normativ gesicherte Abgrenzung von (ordnungsrechtlichen) Verant-
wortungsstrukturen im Internet, insbesondere bei der gemischten Be-
teiligung von 6ffentlichen und privaten Stellen sowie bei jeweils unter-
schiedlichen Mitwirkungsbeitragen einzelner Akteure. Die Vorgaben
und Auslegungsspielraume der DSGVO stellen daflr die Weichen. Im
Unterschied zum BDSG kennt sie das Regelungsinstrument einer ge-
samthanderischen datenschutzrechtlichen Verantwortlichkeit und be-
lasst dem nationalen Gesetzgeber ab Ende Mai 2018 nur noch wenig
Regelungsspielraum zur Ausgestaltung der Zurechnungsstrukturen.?®

V. Digital Public Management

Die digitale Transformation zieht mit den Innovationen, die sie angesto-
Ben hat, nicht nur eine informationstechnische und regulatorische Mo-
dernisierung des oOffentlichen Sektors nach sich. Sie stellt auch die Or-
ganisationsprinzipien und Koordinationsmechanismen der 6ffentlichen
Verwaltung, ja ihr kulturelles Selbstverstandnis auf die Probe. Die Ent-
wicklungsdynamik einer digitalen Gesellschaft fordert der Verwaltung
insbesondere erhebliche Anpassungsfahigkeit, Flexibilitat und Reakti-
onsgeschwindigkeit ab. Tradierte Informations-, Kommunikations- und

213 Fur einen Teilbereich von Online-Akteursnetzwerken ist aus dem Programm-
bereich bereits der Vorschlag einer Auswahlverantwortlichkeit des Betreibers
einer sog. Facebook-Fanpage nach § 11 Abs. 2 S. 1 u. 4 BDSG ad maiore
ad minus entstanden, die eine Haftung des Diensteanbieters Facebook flan-
kiert (Martini/Fritzsche [Fn. 210], 11 ff.). Die Uberlegungen haben das
BVerwG im sog. Fanpage-Rechtsstreit maBgeblich dazu veranlasst, den
Rechtsstreit zur Klarung dem EuGH vorzulegen (BVerwG, EuGH-Vorlage v.
25.2.2016 -1 C 28/14 —, ZD 2016, 393 [396, Rn. 35]): ,Nach dem nati-
onalen Recht kommt insoweit in Betracht, die Auswahl- und Uberpriifungs-
pflichten (§ 11 Abs. 2 Satz 1 und 4 BDSG), die der nationale Gesetzgeber in
Umsetzung des Art. 17 Abs. 2 RL 95/46/EG bei einer Datenverarbeitung im
Auftrag vorgeschrieben hat, entsprechend heranzuziehen (s. Martini/Fritz-
sche, NVwZ-Extra 21/2015, 12).“

214 Siehe hierzu fir das Anwendungsfeld der Online-Birgerbeteiligung Mar-
tini/Fritzsche, Kompendium Online-Burgerbeteiligung, 2015, S. 74 ff.

215 Siehe Art. 4 Nr. 7, Art. 26, 27, 28 und 29 DSGVO. S. dazu Martini, in:
Paal/Pauly (Fn. 209), Art. 26-29.
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Entscheidungsroutinen der birokratisch-legalistischen Verwaltungskul-
tur stoBen an ihre Leistungsgrenzen. Die netzwerkaffine Organisations-
logik zahlreicher E-Government-Anwendungen bricht die hierarchisch
strukturierte Aufbau- und Ablauforganisation auf und ersetzt sie durch
I T-gestltzte Kooperations- und Koordinationsansatze sowie ein Denken
in Geschaftsprozessen.

Das Anschwellen der Datenflut, die auf die 6ffentliche Verwaltung
einstromt, sowie die Moglichkeiten und Herausforderungen ihrer intel-
ligenten Auswertung und Nutzung lassen immer Ofter die Forderung
nach einer starker datenbezogenen, sich von einem Silodenken entfer-
nenden Verwaltungskultur erklingen.?¢ Aus ahnlichen Uberlegungen
speist sich der in den USA zu beobachtende Trend, in den Ministerien
die Fuhrungsposition eines Chief Digital Officers (CDO) einzurichten:2"
CDOs obliegt die ErschlieBung von Datenpotenzialen, die Datenanrei-
cherung durch Zusammenfihrung fragmentierter Datenbestande oder
Hinzufigung externer Informationen (sog. data enrichment), dartber
hinaus der Datenschutz, die Sicherung der Datenqualitat und — das gilt
allerdings vorrangig fr den privatwirtschaftlichen Bereich — die Daten-
monetarisierung.?'®

Die organisatorische Transformation und der damit verbundene ver-
waltungskulturelle Wandel einschlieBlich der veranderten personellen
Rollen- und Kompetenzprofile bilden den Ausgangspunkt des vierten
Kernthemenbereichs des Programmbereichs: dem ,Digital Public Ma-
nagement”.

216 Vgl. etwa OECD Public Governance and Territorial Development Directorate
(Fn. 95); Lutes, Data-driven government: Challenges and a path forward.
IBM-Analytics White Paper, 2015, S. 7. Das IBM-Whitepaper versteht unter
einer datenbezogenen Verwaltung (data-driven government) eine Verwaltung,
die flr kritische Entscheidungen bei Bedarf jederzeit auf relevante, anwen-
dungstauglich aufbereitete Informationen zugreifen kann (a. a. 0., S. 3).

217 Dazu Moore, Rise of the Data Chiefs: Meet the Federal Officials Aiming to
Usher in Government’s ‘Golden Age’ of Data, http://www.nextgov.com/big-
data/2015/03/rise-data-geeks-meet-federal-officials-aiming-usher-govern-
ments-golden-age-data/107736/ (20.11.2016).

218 Vgl. IBM Institute for Business Value, The new hero of big data and analytics
— The Chief Data Officer, 2014, S. 4.
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Organisationsprinzipien des Mobile Government

Organisationsprinzipien des Mobile Government

(Krcmar)

Projekt-
inhalt

Das Forschungsprojekt ,Organisationsprinzipien des Mobile
Government” analysiert die Moglichkeiten der 6ffentlichen Verwal-
tung, mobile Dienste im Interesse des Gemeinwohls einzusetzen.
Das Projekt erbringt Grundlagenarbeit fir mobiles E-Government
(Dienste auf mobilen Endgeraten) und analysiert, ob sich Strategien
aus dem privaten auf den offentlichen Sektor Ubertragen lassen.
Dartber hinaus identifiziert es Erfolgsfaktoren fiir die Verwaltung.
Gegenstand des Forschungsprojekts sind insbesondere:

e die Analyse inlandischer und ausléandischer Plattformen des
Mobile Government (z. B. GovApps.de);

e Location-Based-Services;

e Mobile-first-Strategien von Unternehmen und ihre Ubertragbar-
keit auf die Offentliche Verwaltung.

For-
schungs-
ziele

Das Projekt vermittelt Erkenntnisse, ob und wann bei Verwaltungs-
diensten ein valider Bedarf nach mobilen E-Government-Diensten
existiert — und wie diese konkret aussehen sollten. Es erarbeitet
Handlungsempfehlungen flr die nutzergerechte und rechtskon-
forme Ausgestaltung mobiler E-Government-Dienste und analysiert
die rechtlichen Rahmenbedingungen. Dazu gehdren insbesondere

e die Identifikation von Erfolgsfaktoren mobiler E-Government-
Dienste;

e praxistaugliche Handlungsempfehlungen fur die Verwaltung;

e eine rechtskonforme Implementierung.

In den vergangenen Jahren ist das mobile Internet zum wesentlichen
Entwicklungsfeld der digitalen Gesellschaft geworden. ,Mobile First” ist
die dominierende Strategie in der digitalen Wirtschaft. Es (berrascht
daher nicht, dass fuhrende E-Government-Lander tUber ein umfassendes
und zugleich ausdifferenziertes Leistungsangebot des Mobile-Govern-
ment verfligen.?'® Im Vergleich zu den internationalen Vorreitern gibt es

219 Vgl. etwa Chen/Vogel/Wang, Decision Support Systems 2016, S. 47 ff,;
Goyal/Purohit, SIES Journal of Management 2012, 56 ff.; UN Dept. of Eco-
nomic & Social Affairs, Journal of E-Governance 2012, 61 f.
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in Deutschland nur eine geringe Zahl an mobilen E-Government-Ange-
boten (insbesondere auf kommunaler Ebene).?° Die Forschung ist dazu
aufgerufen, Ideen flr eine erfolgreiche Ausgestaltung mobiler E-Govern-
ment-Dienste zu entwickeln,?*' ohne dabei die rechtlichen Rahmenbe-
dingungen®? aus dem Blick zu verlieren. Mobile Government ist ein
zwar noch vergleichsweise junges und wenig bearbeitetes, daflir aber
fur den praktischen Erfolg von E-Government-Dienstleistungen beson-
ders wichtiges Forschungsfeld.

220 Vgl. dazu Wirtz, Perspektiven des kommunalen E-Government, 2015; World
Economic Forum (Fn. 4), S. 27. Derzeit nutzen die Blirger mobile Angebote
primar, um Informationen einzuholen (z. B. Fahrplanauskiinfte oder Off-
nungszeiten), artikulieren in Befragungen aber allgemein ein Interesse an dem
Ausbau mobiler E-Government-Dienste; nur 18 % der Befragten gaben an,
auch zuklnftig keine mobilen Online-Angebote nutzen zu wollen, Initiative
D21 (Fn. 16), S. 26 f.

221 Voraussetzung flr ein Mobile Government ist ein mobiler Zugang zu Verwal-
tungsangeboten. Im Hinblick auf die Mdglichkeit einer Handy-Signatur zur
Nutzung der elD des neuen Personalausweises bestehen Schnittmengen mit
dem Projekt ,Schutzmechanismen der digitalen Kommunikation“ (C.lI1.2,
S. 63 ff.).

222 Dazu instruktiv Hoffmann, MMR 2013, 631 ff.
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2. IT-Inkubator offentliche Verwaltung

IT-Inkubator 6ffentliche Verwaltung — Digital-Service-Teams in der
offentlichen Verwaltung

(Mergel)
Projekt- Eine erfolgreiche digitale Transformation schlieBt grundséatzlich
inhalt auch organisatorische Ansatze zur Schaffung und Férderung von

Start-up-Strukturen ein, die innovative IT-Lésungen flr die &ffent-
liche Verwaltung hervorbringen. Dazu gehdéren insbesondere

e innovative Kooperationsformen der Exekutive mit IT-Experten,
Start-Up-Akteuren und der Open-Source-Community;

e Organisationsprinzipien innovationsaffiner und exzellenter, ver-
waltungsinterner Beratungseinheiten fir die digitale Transfor-
mation, z. B. einer Digitalagentur.

For- Prozesse und Methoden zur digitalen Transformation in der 6ffent-
schungs-  lichen Verwaltung;
Ziele

Organisationsprinzipien von Digital-Service-Teams;
Public-Service-Motivation von Mitgliedern der Digital-Service-
Teams;

Best-Practice-Empfehlungen zur Etablierung inkubativer Struktu-
ren in der Verwaltung i. S. v. ,Verwaltungs-Startups” fiir neue E-
Government-Leistungen und Innovationslabore;

Rechtliche Ausgestaltungsmaoglichkeiten, insbesondere zu organi-
sationsrechtlichen Experimentierspielraumen.

Zur Starkung ihrer Innovationsfahigkeit grinden oder erwerben etab-
lierte Konzerne vermehrt kleine und flexible Einheiten, die sich — her-
ausgeldst aus der blrokratischen Aufbauorganisation der Unternehmen
— mit der Entwicklung innovativer Produkte, Dienstleistungen oder auch
mit Modernisierungsaufgaben beschéftigen.?® Sie tragen damit Er-
kenntnisse der wirtschafts- und sozialwissenschaftlichen Organisations-
und Innovationsforschung in die Praxis hinein. Deren Kernbotschaft lau-
tet: Die Emulation von Start-Up-Strukturen innerhalb einer etablierten
Organisation bzw. die Kombination der Wissens- und Erfahrungspoten-
ziale groBer Unternehmen erzeugt im Zusammenspiel mit der Agilitat,
Dynamik und den flachen Hierarchien junger Wachstumsunternehmen

223 Ein prominentes deutsches Beispiel ist beispielsweise die Abteilung ,Share-
ground” der Deutschen Telekom AG.
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ein besonderes Klima der Innovation.?* lhre Schopfungskraft setzt Im-
pulse flr ein benutzerfreundliches, den gangigen digitalen Lebenswel-
ten angepasstes und damit intuitiv zu bedienendes Design 6ffentlicher
Services. Eine ahnliche Zielrichtung liegt auch dem sog. Open-Innova-
tion-Ansatz?* zugrunde — er propagiert allerdings weniger eine nach in-
nen gerichtete Integration als eine Offnung des Innovationsprozesses
nach auBen.

Bisher adaptiert der offentliche Sektor in Europa die vorhandenen
Anséatze zur Uberwindung interner Innovationshemmnisse und zur Sti-
mulierung des organisationseigenen unternehmerischen Denkens nur
zoégerlich. Eine Vorreiterrolle bei der Uberwindung dieses Tragheitsphé-
nomens nehmen die USA ein. Um das Potenzial der fortschreitenden
Digitalisierung fur die Erfallung &ffentlicher Aufgaben auszuschdpfen
und Verwaltungsleistungen mit den Mitteln der Digitalisierung zu opti-
mieren, hat die Obama-Administration ein innovationsorientiertes Sti-
pendienprogramm (das sog. Presidential Innovation Fellows Program)?*
aufgesetzt sowie Organisationseinheiten eingerichtet, die verwaltungs-
intern Strukturen flir ein Corporate Entrepreneurship und Entwicklungen
unter Start-Up-Bedingungen schaffen.??’

Eine Analyse dieser und weiterer Anwendungsbeispiele kann der
deutschen o6ffentlichen Verwaltung Anregungen flr vergleichbare Orga-
nisationseinheiten an die Hand geben. Fir die deutsche Verwaltung ver-
knlpft sich damit vor allem die Frage, inwieweit sich der Nutzwert sol-

224 Vgl. fur sog. ,Internal Corporate Venturing"-Konzepte etwa Burgelman, Admi-
nistrative Science Quaterly 28 (1983), 223; Heim, Erfolgsfaktoren flr Inter-
nal Corporate Venturing in GroBunternehmen, 2015; Klein, Internal Corporate
Venturing, 2002; Mes, Internal Corporate Venturing zur Steigerung der Inno-
vationsfahigkeit etablierter Unternehmen, 2011, S. 106 ff.; Seeliger, Cor-
porate Venturing in der Praxis, 2004.

225 Dazu grundlegend Chesbrough, Open innovation: The New Imperative for Cre-
ating and Profiting from Technology, 2003; Zur Ubertragbarkeit des Ansatzes
in den o6ffentlichen Sektor Mergel/Desouza, Public Administration Review 73
(2013), 882 ff.

226 https://presidentialinnovationfellows.gov/ (30.11.2016).

227 Beispielsweise das Beratungsteam ,18F* innerhalb der U.S. General Service
Administration (https://18f.gsa.gov/ [30.11.2016]).


https://presidentialinnovationfellows.gov/

/8

cher MaBBnahmen unter den gegebenen verwaltungskulturellen und or-
ganisationsrechtlichen Vorgaben?® der Bundesrepublik Deutschland

fruchtbar machen lasst.

228 Fir erste Uberlegungen hierzu vgl. Wegener, Intrapreneurship und Verwal-
tungskultur — zur Passfahigkeit von Modernisierungsansatzen in der deutschen
Verwaltung, in: Heinrichs/Marschall (Hrsg.), Wege zu einer Intrapreneurship-
orientierten offentlichen Verwaltung, 2009, S. 223 ff.
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3. Open-Innovation-Wettbewerbe der 6ffentlichen Hand — Blirger
und Staat als kollaborative Gesellschaftsintrapreneure

Open-Innovation-Wettbewerbe der 6ffentlichen Hand -
Birger und Staat als kollaborative Gesellschaftsintrapreneure

(Mergel)
Projekt- Das Projekt ,,Open-Innovation-Wettbewerbe der éffentlichen Hand“
inhalt untersucht die Auswirkungen einer Open-Innovation-Strategie auf

die Verwaltungskultur aus internationaler Vergleichsperspektive.
Dafur tragt es die Ausgestaltungsmdéglichkeiten und Potenziale
staatlich initiierter, offener gesellschaftlicher Innovationsprozesse
zusammen.

Zentrale Inhalte sind:

e Internationale Ubersicht tiber Open-Innovation- und Crowd-
sourcing-Plattformen der 6ffentlichen Verwaltung;

e Vergleich der Ausgestaltung von Open-Innovation-Angeboten,
etwa als Wettbewerbsverfahren, |deenborse, Online-Werkstat-
ten oder Crowdfunding;

e FEvaluation der Auswirkungen von Open-Innovation-Ansatzen
auf die Verwaltungskultur.

For- Der Projektzuschnitt zielt zum einen verwaltungswissenschaftlich
schungs-  darauf ab, die Auswirkungen von Open-Innovation-MaBnahmen auf
Ziele das Selbstverstandnis staatlicher Stellen und ihr Verhaltnis zum

Birger zu ermitteln. Zum anderen ermittelt das Forschungsvorha-
ben, inwieweit die tatsachlichen Innovationsergebnisse dazu bei-
tragen, die 6ffentliche Verwaltung effektiver und effizienter zu ge-
stalten. Dazu gehdéren insbesondere

e die Auswirkungen von Open-Innovation-MaBnahmen auf das
Selbstverstandnis staatlicher Stellen und ihr Verhaltnis zum
Birger;

e die Innovationsformen, die sich aufgrund von Open-Innovation-
MaBnahmen einstellen und wie diese ,externen” Innovationen
in der offentlichen Verwaltung umsetzbar sind.

Die Méglichkeiten, die sich mit einem Open-Innovation-Ansatz verbin-
den, sind von erheblicher Dynamik gepragt. Entsprechend sind auch
alle wissenschaftlichen Veréffentlichungen sehr jungen Datums. Wah-
rend in anderen Landern (vor allem den angelsachsischen) der Gedanke
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von Innovation-Labs bereits Schule gemacht hat, ?*° steckt er in
Deutschland noch in den Kinderschuhen.?*® Sowohl die wissenschaftli-
che Analyse als auch die praktische Umsetzung steht noch ganz am
Anfang.

Die Entwicklung staatlicher Open-Innovation- und Crowdsourcing-
Plattformen?®! legt einen internationalen Vergleich zu der Frage nahe, in
welcher Form Open-Innovation-Ansatze die Verwaltungskultur berei-
chern kénnen und insbesondere die zivilgesellschaftliche Einbindung in
hoheitlich gesteuerte Entwicklungsprozesse verandern. Dazu gehort ne-
ben den verwaltungskulturellen Auswirkungen sinnvollerweise auch die
tatsachliche und rechtliche Ausgestaltung der evaluierten Open-Innova-
tion-Angebote als Wettbewerbsverfahren, Ideenbdrse oder Online-
Werkstatt.

229 Mergel, Public Management Review — Special Issue: Digital Government and
Public Management, 2016; dies., Social Science Computer Review 33
(2015), 599 ff.; dies., Government Information Quarterly 32 (2015),
464 ff.; dies., JMIR mHealth and uHealth 2 (2014), €58, S. 1 ff.; dies./
Bretschneider/Louis et al., The Challenges of Challenge.gov: Adopting Private
Sector Business Innovations in the Federal Government, in: IEEE Computer
Society Washington (Hrsg.), Proceedings of the 2014 47th Hawaii Interna-
tional Conference on System Science, 2014, S. 2073 ff.; Mergel/Desouza
(Fn. 225); 882 ff.

230 Hill (Fn. 121), S. 493 ff.; siehe auch den Bericht zum Symposium ,New
Paths for Innovation in the Public Sector” an der Universitat Speyer von Har-
ris-Huemmert, DOV 2016, 767 ff.

231 Dazu etwa Aslantas/Huber, Modernes Stadtemanagement. Open Innovation
im offentlichen Sektor, 2015; H6dl/Rohrer/Zechner, Open Data und Open In-
novation in Gemeinden, 2015; Kube, The economics of open innovation,
2015.



81

4. Digital-transformationale Fiihrung in der Netzwerkverwaltung

Digital-transformationale Fiihrung in der Netzwerkverwaltung
(Hill/Ziekow/Misgeld/Wojtczak)

Projekt- Wie Fuhrung im 6ffentlichen Dienst ausgestaltet sein sollte, um die

inhalt digitale Transformation einerseits akzeptanzorientiert und ver-
standnisbasiert, andererseits erfolgsorientiert gestalten zu kénnen,
gehort zu den zentralen Herausforderungen einer zukunftsfahigen
Verwaltung. Wichtige Facetten sind:

e Fuhrungim Spannungsfeld zwischen Netzwerk und Hierarchie;

e Voraussetzungen und Charakteristik einer digitalen Flihrung;

e Kognitive und motivationale Faktoren einer verstarkten Wandel-
und Anpassungsfahigkeit.

For- Analyse der Bedingungen eines netzwerkaffinen Flihrungsstils;
schungs-

Jiele Identifikation von Erfolgsfaktoren akzeptanzorientierter und ver-

standnisbasierter Koordinationsmechanismen.

Eine Netzwerkverwaltung zeichnet sich durch interorganisationale Zu-
sammenarbeit und verschrankte Zustandigkeiten aus. Das Aufkommen
neuer Informations- und Kommunikationstechnologien und die damit
einhergehende gesellschaftsweite digitale Transformation beschleunigt
diese Entwicklung.®? Flr eine sich formierende Netzwerkverwaltung ist
eine digital-affine Organisationskultur daher unerlasslich. Dazu gehéren
flexiblere, modularisierte Arbeitsformen und eine organisationstbergrei-
fende, teambezogene Zusammenarbeit. Die Fihrungsarbeit wird zuneh-
mend komplex. Ein traditioneller, hierarchieorientierter Flhrungsstil
kann entweder obsolet werden oder den Wandel zur Netzwerkverwal-
tung behindern. Gleichzeitig bleiben burokratische Prinzipien im All-
tagsgeschaft der Verwaltung gultig und erweisen sich mitunter als sinn-
voll.2%

232 Vgl. Steinbicker, Der Staat der Wissensgesellschaft, in: Collin/Horstmann
(Hrsg.), Das Wissen des Staates, 2014, S. 90 ff.

233 Vgl. Head/Alford, Administration & Society 2015, 711 ff.; Misgeld, Heraus-
forderungen bei der Steuerung von Veranderungsprozessen in der 6ffentlichen
Verwaltung unter besonderer Berlicksichtigung des Personal- und FUhrungs-
verhaltens, in: Verenkotte/Beutel/Bonder (Hrsg.), Change Management,
2015, S. 55 ff.
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Fur eine digitale, netzwerkaffine Organisationskultur gilt das Gebot:
Eine gute Flhrung begreift und nutzt die Chancen der digitalen Trans-
formation. Automatisierte und modularisierte Arbeitsprozesse sind ins-
besondere nur erfolgreich, wenn Mitarbeiter ihren Mehrwert kennen und
nachhaltig einzusetzen wissen. Dem ist ein Fihrungsstil zutraglich, der
eine von unten gewachsene Anderungsbereitschaft fordert und iber-
kommene Koordinationsmechanismen hinterfragt.?**

Entscheidend ist, dass Mitarbeiter an den organisatorischen Schnitt-
stellen fahig und willens sind, Netzwerkdenken zu pflegen und Wissen
auszutauschen. Anhaltspunkte zur Ausschdpfung dieses Potenzials bie-
tet die internationale verwaltungswissenschaftliche Literatur zu Gover-
nance-Netzwerken. Diese behandelt das Fihrungsverhalten jedoch nur
ausschnittsweise und nicht auf den deutschen Kontext bezogen.?** Dar-
Uber hinaus ist nicht erforscht, wie die Beteiligten dabei unterstitzt wer-
den konnen, ihre kognitive Distanz (d. h. unterschiedliche kulturelle
und disziplinbezogene Pragung) im Hinblick auf eine gelingende, wis-
sensintensive Zusammenarbeit zu Uberbriicken. Das Projekt greift die
bestehenden Ansatze verbindend auf und entwickelt einen erfolgver-
sprechenden Fuhrungsstil in der digitalen Transformation der 6ffentli-
chen Verwaltung. Leitfragen sind dabei:

e Welcher Fihrungsstil und welches Fluhrungsverhalten fordert eine
digitale, netzwerkaffine Organisationskultur?

e Welche Herausforderungen bestehen fir die Implementierung eines
solchen Fuhrungsstils unter den besonderen Voraussetzungen der 6f-
fentlichen Verwaltung?

e |nwiefern lasst sich das Spannungsfeld zwischen hierarchiebezoge-
ner und netzwerkaffiner Fiihrung auflésen?

e Welche kognitiven und motivationalen Faktoren férdern anspruchs-
volle, modularisierte Arbeitsformen und eine organisationsiibergrei-
fende Zusammenarbeit?

234 Vgl. zur Thematik Briiggemeier/Schulz, Gestaltung und Steuerung Offentli-
cher Leistungsnetzwerke zwischen institutioneller Vielfalt und "neuer Uber-
sichtlichkeit", in: Rdber (Hrsg.), Institutionelle Vielfalt und neue Unlibersicht-
lichkeit — Zukunftsperspektiven effizienter Steuerung o&ffentlicher Aufgaben
zwischen Public Management und Public Governance, 2012, S. 95 ff.

235 Vgl. Borins/Brown, Digital Leadership: The Human Face of IT, in: Borins/Ker-
naghan/Brown et al. (Hrsg.), Digital State at the Leading Edge, 2007,
S. 277 ff.
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e Welche Implikationen sind damit fir das Personalmanagement in
der offentlichen Verwaltung verbunden?

Das Projekt zielt darauf, den konzeptionellen Rahmen anhand der
Herausforderungen und Moglichkeiten einer netzwerkaffinen Fihrung®®
in der Praxis empirisch zu validieren.

236 Dazu bereits etwa Hill (Fn. 83).
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D. Personen

. Senior Fellows

Prof. Dr. Mario Martini, Programmbereichsleiter, Inhaber eines Lehr-
stuhls flr Verwaltungswissenschaft, Staatsrecht, Verwaltungsrecht
und Europarecht an der Deutschen Universitat far Verwaltungswis-
senschaften Speyer.

Prof. Dr. Hermann Hill, Inhaber eines Lehrstuhls flir Verwaltungswis-
senschaft und Offentliches Recht an der Deutschen Universitat fiir
Verwaltungswissenschaften Speyer und Leiter der Wissenschaftli-
chen Dokumentations- und Transferstelle fiir Verwaltungsmoderni-
sierung in den Landern (WiDuT).

Prof. Dr. Helmut Krcmar, Inhaber eines Lehrstuhls fir Wirtschaftsinfor-
matik an der Technischen Universitat Minchen und Geschéaftsfihrer
von fortiss.

Prof. Dr. Ines Mergel, Professorin flir Public Administration im Fachbe-
reich Politik und Verwaltungswissenschaften an der Universitat
Konstanz.

Prof. Dr. Christoph Sorge, Inhaber der juris-Stiftungsprofessur fir
Rechtsinformatik an der Universitat des Saarlandes.

Prof. Dr. Dr. h.c. (NUM) Jan Ziekow, Inhaber eines Lehrstuhls fiir Of-
fentliches Recht, insbesondere allgemeines und besonderes Verwal-
tungsrecht an der Deutschen Universitat fiir Verwaltungswissen-
schaften Speyer, Direktor des Forschungsinstituts flr o6ffentliche
Verwaltung Speyer und Leiter des Instituts flir Gesetzesfolgenab-
schatzung und Evaluation (InGFA).
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Il. Forschungsreferenten

Dr. iur. Florian Ammerich
Dr. iur. Nadja Braun Binder MBA (Programmbereichskoordinatorin)
Martin Feldhaus

Michael Kolain

Manuel Misgeld

Manfred Miiller

David Nink

Tobias Rehorst

David Wagner

Quirin Weinzierl

Markus Wojtczak
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E. Erste Teilergebnisse

I. Im Jahr 2016 veroffentlichte Werke
(geordnet nach Erscheinungsdatum)

Mario Martini/David Nink/Michael Wenzel: Bodycams zwischen Bo-
dyguard und Big Brother, Zu den rechtlichen Grenzen filmischer Er-
fassung von Sicherheitseinsatzen durch Miniaturkameras und
Smartphones, NVwZ 2016, 1772 f. (Kurzfassung); NVwZ-Extra
23/2016, S. 1-17 (Langfassung).

Nadja Braun Binder: Vollstandig automatisierter Erlass eines Ver-
waltungsaktes und Bekanntgabe (iber Beh6rdenportale, DOV 2016,
S. 891-898.

Michael Kolain: Die Blockchain-Technologie in der 6ffentlichen Ver-
waltung (Tagungsbericht), Verwaltung und Management 2016,
S. 328-333.

Mario Martini: Angst vor einem digitalen Blockwart, FAZ vom
27.10.2016, S. 6.

Hill, Hermann: Fihren in digitalisierten Arbeitswelten, Verwaltung
und Management 2016, S. 241-249.

Mario Martini: in: Paal/Pauly, DSGVO, Minchen 2016:

Art. 21 (Widerspruchsrecht), S. 230-249,

Art. 22 (Automatisierte Entscheidungen im Einzelfall einschlieBlich
Profiling), S. 249-265,

Art. 24 (Verantwortung des flr die Verarbeitung Verantwortlichen),
S. 277-290,

Art. 25 (Datenschutz durch Technikgestaltung und durch daten-
schutzfreundliche Voreinstellungen), S. 291-308,

Art. 26 (Gemeinsam flr die Verarbeitung Verantwortliche),
S. 308-320,

Art. 27 (Vertreter von nicht in der Union niedergelassenen Verant-
wortlichen oder Auftragsverarbeitern), S. 320-335,

Art. 28 (Auftragsverarbeiter), S. 335-358,

Art. 29 (Verarbeitung unter der Aufsicht des Verantwortlichen oder
des Auftragsverarbeiters), S. 358-365,

Art. 30 (Verzeichnis von Verarbeitungstatigkeiten), S. 365-379,

Art. 31 (Zusammenarbeit mit der Aufsichtsbehorde), S. 380-390,

Art. 32 (Sicherheit der Verarbeitung), S. 390-409,

Art. 33 (Meldung von Verletzungen des Schutzes personenbezoge-
ner Daten an die Aufsichtsbehérde), S. 410-426,
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Art. 34 (Benachrichtigung der von einer Verletzung des Schutzes
personenbezogener Daten betroffenen Person), S. 427-443,

Art. 35 (Datenschutz-Folgenabschéatzung), S. 443-465,

Art. 79 (Recht auf wirksamen gerichtlichen Rechtsbehelf gegen
Verantwortliche oder Auftragsverarbeiter), S. 711-722.

Nadja Braun Binder: Weg frei fiir vollautomatisierte Verwaltungsver-
fahren in Deutschland, Jusletter IT 22.9.2016, abrufbar unter
http://jusletter-it.weblaw.ch (30.11.2016).

Michael Kolain: Lehren aus dem DAO-Hack. Wieso Smart Contracts
die Erwartungen enttduschen muissen, golem.de vom 7.9.2016.

Jirgen Kihling/Mario Martini/Johanna Heberlein/Benjamin Kihl/
David Nink/Quirin Weinzierl/Michael Wenzel: Die Datenschutz-
Grundverordnung und das nationale Recht — Erste Uberlegungen
zum innerstaatlichen Regelungsbedarf, Minster 2016, 525 Seiten.

Mario Martini: Wie neugierig darf der Staat im Cyberspace sein?
Social Media Monitoring 6ffentlicher Stellen — Chancen und Grenzen,
VerwArch. 3/2016, S. 307-358.

Nadja Braun Binder: AusschlieBlich automationsgestutzt erlassene
Steuerbescheide und Bekanntgabe durch Bereitstellung zum Daten-
abruf, DStZ 2016, 526-535.

Nadja Braun Binder: Vollautomatisierte Verwaltungsverfahren im
allgemeinen Verwaltungsverfahrensrecht?, NVwZ 2016, 960-965.

Jirgen, Kihling/Mario, Martini: Die Datenschutz-Grundverordnung:
Revolution oder Evolution im europaischen und deutschen Daten-
schutzrecht?, EuZW 2016, 448-454,

Hermann Hill: Innovation Labs — Neue Wege zu Innovation im 6f-
fentlichen Sektor, DOV 2016, 493-501.

Nadja Braun Binder: Auf dem Weg zum vollautomatisierten Besteu-
erungsverfahren in Deutschland, Jusletter IT 25.5.2016, abrufbar
unter http://jusletter-it.weblaw.ch (30.11.2016).

Nadja Braun Binder: Elektronische Bekanntgabe von Verwaltungs-
akten lGber Behdrdenportale, NVwZ 2016, S. 342-347.

Hermann Hill: Offentliche Angelegenheiten im Wandel: Neue Her-
ausforderungen fur Regieren und Verwalten, in: Karl-Peter Sommer-
mann (Hrsg.), Offentliche Angelegenheiten — interdisziplinar be-
trachtet, Berlin 2016, S. 49-59.


http://jusletter-it.weblaw.ch/
http://jusletter-it.weblaw.ch/
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Hermann Hill: Die Passagiere tanzen auf der Titanic — wahrend der
Eisberg naht! Disruptive Einflisse der Digitalisierung auf Staat und
Gesellschaft, Verwaltung und Management 2016, S. 3-13.

Mario Martini: Do it yourself im Datenschutzrecht, NVwZ 2016,
353 f. (Kurzfassung); NVwZ-Extra 6/2016, S. 1-13 (Langfassung).

Mario Martini: ,Datenschutzbeauftragte fir Behdrden sind gefor-
dert”, Interview im Jura-Blog ,Datenschutzbeauftragter Info“,
11.3.2016, abrufbar unter https://www.datenschutzbeauftragter-
info.de/datenschutzbeauftragte-fuer-behoerden-sind-gefordert/
(30.11.2016).

Ines Mergel: Agile Innovation Management: A Research Agenda, in:
Government Information Quarterly 2016, 33(3), S. 516-523, ab-
rufbar unter

http://dx.doi.org/10.1016/j.giq.2016.07.004 (30.11.2016).

Il. Zur Veroffentlichung eingereichte,
noch nicht erschienene Werke

Mario Martini: Die Zeitung im Sog des digitalen Wandels, Festschrift
flr Pitschas; erscheint 2017, 53 Seiten Typoskript.

Benjamin Kihl: Staatlich finanzierte Bewertungsportale Privater —
Lebensmittelklarheit.de aus lebensmittel- und verfassungsrechtli-
cher Perspektive (Dissertation); abgeschlossen im November
2016.2%

Matthias Damm: Der Zugang zu staatlichen Geodaten als Element
der Daseinsvorsorge (Dissertation); abgeschlossen im Juli 2016.#®

237 Hervorgegangen aus dem Vorlauferprojekt ,Staatliches Informationshandeln

im Web 2.0“.

238 Hervorgegangen aus dem Drittmittelprojekt ,,Nutzungsbedingungen fur Geo-

daten“, gefordert durch das BMI.


https://ex.uni-speyer.de/owa/redir.aspx?SURL=p3YkQrykUZo-ItJ8nHP19VZ3C3SAA9xP7Fc5DOYkHu949c9c6P_TCGgAdAB0AHAAOgAvAC8AZAB4AC4AZABvAGkALgBvAHIAZwAvADEAMAAuADEAMAAxADYALwBqAC4AZwBpAHEALgAyADAAMQA2AC4AMAA3AC4AMAAwADQA&URL=http%3a%2f%2fdx.doi.org%2f10.1016%2fj.giq.2016.07.004
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