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1 Einleitung

1.1 Zweck und Funktion des Dokuments

Fur die offentliche Verwaltung und ihre Beschéftigten kommt sie einem Herku-
lesakt gleich: die Umstellung von der analogen Arbeitsweise auf die elektroni-
sche Handhabung der Verwaltungsangelegenheiten.

Zentrale Grundsétze Uber die elektronische Aktenfiihrung und das ersetzende
Scannen hat das E-Government-Gesetz formuliert.! Es trat am 1. August 2013 in
Kraft. Das Gesetz gibt den Behdrden des Bundes (einschliel3lich der bundesun-
mittelbaren Korperschaften, Anstalten und Stiftungen des offentlichen Rechts)
auf, seine Gebote bis 2020 umzusetzen. Dies schliel3t insbesondere auch den
gesetzlichen Anspruch der Betroffenen auf Schutz ihrer personenbezogenen
Daten gemall der EU-Datenschutz-Grundverordnung (Verordnung (EU)
2016/679, ,DSGVO*) und dem Bundesdatenschutzgesetz (BDSG) ein.2

Systeme zur elektronischen Verwaltungsarbeit erfassen, verarbeiten und Uber-
mitteln ggf. auf unterschiedliche Weise personenbezogene Daten. Diese Daten
kénnen als Priméarinformationen in den elektronischen Dokumenten selbst, als
Metadaten zu den Dokumenten, Vorgangen und Akten sowie als Bearbeitungs-
und Protokollinformationen des elektronischen Geschéftsgangs vorliegen. Sie
konnen dabei unterschiedliche Personen und Personlichkeitsrechte betreffen.

Im Gegensatz zur Arbeit mit Papierakten stellen elektronische Systeme in der
Regel Funktionalitdten bereit, die personenbezogene Daten ohne gréf3eren Auf-
wand recherchierbar und verknupfbar machen. Datenschutzrechtliche Gefahren
treten insbesondere dann auf, wenn Unbefugte Zugang zu personenbezogenen
Daten, die nicht fur sie bestimmt sind, sowie wenn die Verwaltung Daten in unzu-
lassiger Weise flr Bewertungen oder Entscheidungen verarbeitet.

Dieses Dokument soll den Projektverantwortlichen in den 6ffentlichen Stellen und
offentlich-rechtlich organisierten Einrichtungen des Bundes eine praktische Hilfe-
stellung zum Thema Datenschutz in Einflihrungsprojekten der elektronischen
Akte und des IT-gestltzten Geschaftsgangs sowie zur elektronischen Personal-
akte (,eP-Akte®) bieten.

Das allgemeine Vorgehen bei der Planung und Umsetzung von Maf3hahmen,
welche die datenschutzrechtlichen Anforderungen einhalten sollen (Kapitel 3),
orientiert sich an den bestehenden Regelungen und Leitlinien zum Datenschutz
auf europaischer sowie auf Bundes- und Landesebene — u. a. an dem vom BSI
vorgeschlagenen Vorgehen.?

* Besonderer Dank gilt den Forschungsreferenten im Programmbereich »Digitalisierung« am Deutschen Forschungsinstitut fir
offentliche Verwaltung, die an der Uberarbeitung des Werkes mitgewirkt haben, insbesondere Leonie Born, Arne Brest, Jan
Mysegades — und ganz besonders David Nink.

1 http://www.bmi.bund.de/DE/Themen/IT-Netzpolitik/ E-Government/E-Government-Gesetz/e-government-gesetz_node.html

2 Dieses Dokument legt seiner Darstellung die seit dem 25. Mai 2018 geltende Fassung des BDSG zugrunde. Bei Bedarf fiihrt
es zusétzlich zur lllustration die bis zum 24. Mai 2018 geltende Fassung des BDSG (Bekanntmachung vom 14. Januar 2003
(BGBI. I S. 66), zuletzt ge&ndert durch Art. 10 Abs. 2 des Gesetzes vom 31.10.2017 (BGBI. | S. 3618) auf (,BDSG a. F.").

3 https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/baust/b01/b01005.html
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In Kapitel 4 behandelt der Baustein das Thema Datenschutz im Hinblick auf die
Einfuhrung einer eP-Akte. Die rechtlichen Rahmenbedingungen zum Umgang mit
Personaldaten finden sich in Kapitel 2.10.

1.2 Einordnung in das Organisationskonzept ,,Elektronische Verwal-
tungsarbeit®

Der Datenschutz ist ein grundlegender Bestandteil jedes Einflihrungsprojekts im
Bereich der elektronischen Verwaltungsarbeit. Daher ist er bereits in der Projekt-
vorbereitungsphase unter Beteiligung von Interessenvertretern und Datenschutz-
beauftragten zu beriicksichtigen und zu planen.*

Vor diesem Hintergrund soll dieses Baustein-Dokument zum einen das Vorgehen
beschreiben, das zu beachten ist, wenn die Verwaltung Daten verarbeitet. Zum
anderen soll es fir die Erfassung, Bewertung und Verwaltung von Datenschutz-
anforderungen verschiedene, allgemein verwendbare Vorlagen bereitstellen, die
auf unterschiedliche Projektkontexte anpassbar sind.

Die allgemeinen Aspekte der elektronischen Aktenfilhrung und des elektroni-
schen Geschéftsgangs behandeln die jeweiligen Bausteine des Organisations-
konzeptes. Der vorliegende Baustein referenziert sie jeweils an den jeweils ge-
eigneten Stellen. Von besonderer Relevanz sind insbesondere

- die Grundbausteine (,E-Akte", -E-Vorgangsbearbeitung®, LE-
Zusammenarbeit“ und ,E-Fachverfahren®),

- der Projektleitfaden, an dessen Vorgehen sich das Szenario der Einfiih-
rung einer elektronischen Personalakte (eP-Akte) in Kapitel 4 anlehnt,
sowie

- die Bausteine ,Scanprozess®, ,E-Poststelle” und ,E-Langzeitspeicherung®.

Grundlagen + Bedarfsanalyse

Auswahl oder

Kombination

Grundbzusteine

Eakte | EVorgangs- | E-Zusammen- E-Fach-
bearbeitung arbeit otk

Projektleitfaden

=
@
E
o
Q
£
o
~
-
v
oo
=
c
Ao
23
e

Bausteine zu spezitischen Fragestellungen
Scan- E-Post- E-langzeit- Datenschutz,
prozess stelle speicherung Personaldaten

Abbildung 1: Baukasten Organisationskonzept ,Elektronische Verwaltungsarbeit”

4 Siehe dazu auch im Baustein ,Projektleitfaden” die Anlage 3: Kommunikationsplan.

25.06.2019 Seite 7 von 113
BMI



ORGANISATIONSKONZEPT ELEKTRONISCHE VERWALTUNGSARBEIT — BAUSTEIN DATENSCHUTZ

1.3 Mit der Datenschutz-Grundverordnung verbundene Neuerungen

Seit dem 25. Mai 2018 stellt die DSGVO die entscheidenden Weichen fur das in
der Bundesrepublik Deutschland geltende Datenschutzrecht. Das BDSG und das
bereichsspezifische Datenschutzrecht ergéanzen deren Regelungen.

Die DSGVO waélzt das Datenschutzrecht grundlegend um. Das liegt insbesonde-
re an ihrer Rechtsform: Bei ihr handelt es sich um eine unionale Verordnung.
Anders als die alte Datenschutzrichtlinie gilt die DSGVO deshalb in jedem Mit-
gliedstaat unmittelbar; einer mitgliedstaatlichen Umsetzung bedarf es nicht. Nati-
onale Datenschutzregelungen darf der deutsche Gesetzgeber nur schaffen,
wenn die DSGVO ihm ausdrtcklich einen Regelungsspielraum eréffnet (ErwGrd
8 DSGVO).> Andernfalls untergribe er den Geltungsanspruch der DSGVO und
verstieRe gegen das europarechtliche Normwiederholungsverbot. Die DSGVO
enthalt — fir eine Verordnung an sich untypisch — zahlreiche Offnungsklauseln.
Aufgrund dieses Charakters als ,Hybrid“ zwischen Richtlinie und Verordnung
eroffnet die DSGVO den Mitgliedstaaten vergleichsweise weitreichende Rege-
lungsspielrdume.® Dies gilt namentlich fur den Bereich der Datenverarbeitung
durch offentliche Stellen. Der Gesetzgeber hat von dieser Freiheit im neuen
BDSG (in der seit dem 25. Mai 2018 geltenden Fassung) sowie in den bereichs-
spezifischen Regelungswerken umfassend Gebrauch gemacht. Die DSGVO ei-
nerseits und das BDSG andererseits stehen nicht beziehungslos nebeneinander.
Das geltende Datenschutzrecht erschliefdt sich dem Normanwender nunmehr
oftmals nur durch das Zusammenspiel beider Regelwerke.

Die DSGVO gilt im Grundsatz fur 6ffentliche wie nicht-6ffentliche Stellen gleich-
ermafien. Sie sieht Haftungsverpflichtungen fiir VerstoRe gegen bestimmte Vor-
schriften (Art. 82) sowie empfindliche Sanktionsmaoglichkeiten (Art. 83 ff.) vor.
Behorden und sonstigen 6ffentlichen Stellen drohen indes keine Geldbul3en. Das
hat der deutsche Gesetzgeber kraft der Offnungsklausel des Art. 83 Abs. 7
DSGVO so in § 43 Abs. 2 BDSG verfluigt. Nichtsdestotrotz wird dem Aspekt der
Compliance und der Stellung der Datenschutzbeauftragten auch bzw. gerade in
Behdrden eine gesteigerte Bedeutung zukommen.

5 Dazu ausfiihrlich Kuhling/Martini et al., Die Datenschutz-Grundverordnung und das nationale Recht, 2017, S. 6 ff.

6 Dazu Kuhlung/Martini et al., Die Datenschutz-Grundverordnung und das nationale Recht, 2016, S. 2 ff.
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2 Allgemeine Aspekte des Datenschutzes in der elektroni-
schen Aktenfihrung und Vorgangsbearbeitung

21 Datenschutzrechtliche Grundsatze

Datenschutz hat die Aufgabe, garantierte und unveraul3erliche Personlichkeits-
rechte zu verteidigen, die der Einzelne sowohl gegeniiber dem Staat als auch
gegeniuber anderen gesellschaftlichen Akteuren genieldt: Sein Ziel ist es, naturli-
che Personen bei der Verarbeitung ihrer Daten wirksam zu schitzen und
dadurch deren personliche Entfaltung zu ermoglichen (Art. 8 Abs. 1 GrCh, Art. 16
Abs. 1 AEUV, Art. 1 DSGVO).

2.1.1 Grundsatze der DSGVO

Wirksamer Datenschutz impliziert nach der Wertordnung der DSGVO insbeson-
dere die Transparenz und Rechtmaligkeit der Verarbeitung (Art. 5 Abs. 1 lit. a
DSGVO), die Zweckbindung (Art. 5 Abs. 1 lit. b DSGVO, vgl. Kapitel 2.3) sowie
Datenminimierung (Art. 5 Abs. 1 lit. c DSGVO).

Das Konzept der Datenminimierung (Art. 5 Abs. 1 lit. c DSGVO) fult auf dem
Grundgedanken, dass Daten, die nicht erhoben oder anderweitig verarbeitet
werden, das Recht auf informationelle Selbstbestimmung nicht verletzen konnen.
Die datenverarbeitende Stelle hat daher den Umgang mit personenbezogenen
Daten auf das Mal3 zu begrenzen, das fur den Zweck der Verarbeitung erforder-
lich ist. Das ist Ausfluss des Prinzips der VerhaltnismaRigkeit. Das deutsche
Konzept der Datensparsamkeit bzw. Datenvermeidung (vgl. 8 3a BDSG a. F.)
ging im alten Regelungsregime sogar noch einen Schritt weiter: Es waren moég-
lichst keine personenbezogenen Daten oder — wo das nicht mdglich ist — mdg-
lichst wenige personenbezogene Daten zu verwenden.

2.1.2 Verhaltnis zum BDSG und zur Datenschutzrichtlinie Polizei und
Justiz

Das BDSG gilt uneingeschrankt fir 6ffentliche Stellen des Bundes? und fir nicht-
offentliche Stellen (Private), sofern diese unter den in 8§ 1 Abs. 1 S. 2 BDSG be-
schriebenen Anwendungsbereich fallen.

Offentliche Stellen des Bundes sind ausweislich § 2 Abs. 1 BDSG:
o Behotrden des Bundes,
e Organe der Rechtspflege des Bundes,

o andere oOffentlich-rechtlich organisierte Einrichtungen im Bundesbereich
(z. B. Korperschaften, Anstalten und Stiftungen des o6ffentlichen Rechts
unter Bundesaufsicht),

e bestimmte Vereinigungen 6ffentlicher Stellen des Bundes und bestimmte
von diesen beherrschte Unternehmen, Gesellschaften oder Einrichtun-
gen, auch in privater Rechtsform.

Wenn offentliche Stellen des Bundes grenziiberschreitend innerhalb der Europé-
ischen Union tatig sind, galten fir sie bisher die 88 4b und 4c BDSG a. F.. Seit

7 Siehe zur bisherigen Rechtslage auch § 18 BDSG a. F. (Durchfiihrung des Datenschutzes in der Bundesverwaltung).
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dem 25. Mai 2018 sind insofern — neben Art. 2 und 3 — die Art. 44-50 DSGVO
mafgeblich. Im Geltungsbereich der RL (EU) 2016/680 halt das neue BDSG in
88 78-81 Regelungen bereit.

Datenverarbeitungen der Ermittlungs- und Strafverfolgungsbehorden unterfallen
der Richtlinie (EU) 2016/680 (,Justiz und Inneres® — JI-RL). Als Richtlinie gilt sie —
anders als die DSGVO — gegeniber Behdrden und Birgern grundsatzlich nicht
unmittelbar. Der deutsche Gesetzgeber muss ihre Vorgaben vielmehr in nationa-
les Recht umsetzen. Er hat dies Uber (die allgemeinen Bestimmungen im ersten
Teil des BDSG, 88 1-21, sowie) 88 45-84 BDSG getan. Im Verhaltnis zum alten
Recht bringen sie zahlreiche neue Pflichten mit entsprechendem Erfillungsauf-
wand mit sich. Im Bereich des Bundes betrifft dies vorrangig das Zollkriminalamt,
die Zollverwaltung, die Bundespolizei, das Bundeskriminalamt, den Generalbun-
desanwalt und die Bundesgerichte.

2.1.3 Bereichsspezifisches Datenschutzrecht

Der Schutz personenbezogener Daten erschopft sich normativ keineswegs in der
DSGVO und im BDSG. Vielmehr enthalten dariiber hinaus sehr viele Einzelge-
setze Bestimmungen zum Umgang mit speziellen Arten personenbezogener Da-
ten, etwa:

e das Sozialgesetzbuch (SGB),

e das Bundesverfassungsschutzgesetz (BVerfSchG),
o das Bundespolizeigesetz (BPolG),8

o das Telekommunikationsgesetz (TKG),

o das Telemediengesetz (TMG),

o das Gesetz zur Erhdéhung der Sicherheit informationstechnischer Syste-
me (IT-Sicherheitsgesetz),®

o das Gesetz Uber den militdrischen Abschirmdienst (MADG),

o das Gesetz Uber die Voraussetzungen und das Verfahren von Sicher-
heitstiberprifungen des Bundes (SUG).

Das Zweite Datenschutz-Anpassungs- und —Umsetzungsgesetz wird das be-
reichsspezifische Datenschutzrecht in weiten Teilen an die neue Rechtslage an-
passen.1°

Fur die Personalakten!! in den Stellen und Einrichtungen des Bundes gelten ins-
besondere:

e das Bundesbeamtengesetz (BBG),

o das Bundespersonalvertretungsgesetz (BPersVG),

8 Fiir die Landespolizei halten die Vorschriften der Landesdatenschutzgesetze sowie der Polizeigesetze vergleichbare Rege-
lungen vor.

9 Hieran plant die Bundesregierung derzeit signifikante Anderungen, vgl. den Entwurf des geplanten Zweiten Gesetzes zur
Erhéhung der Sicherheit in informationstechnischen Systemen (IT-Sicherheitsgesetz 2.0), vgl. https://netzpolitik.org/2019/it-
sicherheitsgesetz-2-0-wir-veroeffentlichen-den-entwurf-der-das-bsi-zur-hackerbehoerde-machen-soll/

10 BT-Drucks. 19/4674.

1 Im Kontext der eP-Akte ist zwischen Personaldaten und Personalaktendaten zu unterscheiden (siehe dazu Kapitel 2.10). In
dem Bereich sind daher auch unterschiedliche Regelwerke einschlégig.
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o das Soldatengesetz (SG).

Fur die Landes- und Kommunalbehdrden beanspruchen z. T. abweichende lan-
desrechtliche Regelungen Geltung. Das Beamtenstatusgesetz (BeamtStG) for-
muliert insoweit bundeseinheitliche Mindestvorgaben.

Das BDSG versteht sich als Auffanggesetz, das in denjenigen Fallen zur An-
wendung kommt, in denen keine spezialgesetzlichen Bestimmungen des Bundes
zu personenbezogenen Daten vorliegen (vgl. 8 1 Abs. 2 BDSG). Im Verhaltnis
zur DSGVO folgt dies bereits aus deren unmittelbarer Wirkung.

2.2 Verbot mit Erlaubnisvorbehalt (Art. 6 Abs. 1 DSGVO; bislang 88 4, 4a,
28 BDSG a. F.)

Fur die Verarbeitung personenbezogener Daten (Art. 4 Nr. 1 und 2 DSGVO) for-
muliert das Datenschutzrecht als allgemeinen Grundsatz ein Verbot mit Erlaub-
nisvorbehalt (Art. 6 Abs. 1 UAbs. 1 DSGVO): Wer Daten verarbeitet, z. B. erhebt,
erfasst, organisiert, ordnet, speichert, anpasst oder verandert, durch Ubermitt-
lung und Verbreitung offenlegt oder in anderer Form verknipft, I6scht, vernichtet
oder bearbeitet, handelt rechtswidrig, es sei denn,

- die betroffene Person hat in die Verarbeitung der sie betreffenden perso-
nenbezogenen Daten eingewilligt (Art. 6 Abs. 1 UAbs. 1 lit. a DSGVO)
oder

- es besteht eine gesetzliche Verarbeitungserlaubnis.

Bei der Datenverarbeitung durch oOffentliche Stellen unterliegt die Einwilligung
(Art. 7 DSGVO) sehr strengen Voraussetzungen. Die DSGVO stuft sie typi-
scherweise als nicht ,freiwillig“ ein.’2 Denn sie erfolgt unter dem Damokles-
schwert anderweitiger hoheitlicher Eingriffsmal3nahmen und damit in einer Kons-
tellation, die ein Machtgefalle zwischen den handelnden Akteuren auslost. Auch
deshalb sind bei der Datenverarbeitung im Verhaltnis zwischen Staat und Blirger
gesetzliche Verarbeitungserlaubnisse von besonderer Relevanz. Die DSGVO
konzipiert finf gesetzliche Erlaubnistatbestande.

2.2.1 Gesetzliche Verarbeitungserlaubnisse der Union

Die Union behalt sich grundsatzlich selbst vor, zu bestimmen, unter welchen Vo-
raussetzungen es zuldssig ist, personenbezogene Daten zu verarbeiten. Fir drei
Tatbesténde hat sie unmittelbar eine Erlaubnis ausgesprochen: Die Verarbeitung
ist erforderlich,

- um einen Vertrag mit der betroffenen Person zu erflllen oder vorvertragli-
che MaRnahmen auf Anfrage der betroffenen Person durchzufiihren
(Art. 6 Abs. 1 UAbs. 1 lit. b DSGVO),

- um lebenswichtige Interessen der betroffenen Person oder einer anderen
natirlichen Person zu schitzen (Art. 6 Abs. 1 UAbs. 1 lit. d DSGVO) oder

- um unter Berticksichtigung der Interessen, Grundrechte und Grundfreihei-
ten der betroffenen Person berechtigte Interessen des Verantwortlichen
oder eines Dritten zu wahren (Art. 6 Abs. 1 UAbs. 1 lit. f DSGVO).

12 Vgl. ausfuhrlich Martini/Wenzel, DVBI 2017, 749 (753). Siehe dazu auch ErwGrd 43 DSGVO.
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2.2.2 Gesetzliche Verarbeitungserlaubnisse der Mitgliedstaaten

Ausnahmsweise durfen auch die Mitgliedstaaten (zusatzlich zur Union) kraft
ihrer eigenen Regelungshoheit selbst Verarbeitungsbefugnisse schaffen. Das gilt
namentlich in zwei Féllen. Sie betreffen klassische Kernbereiche staatlicher Auf-
gabenerfillung, die der Regelungsbefugnis der Union Grenzen setzen: Die Ver-
arbeitung ist erforderlich,

- um eine rechtliche Verpflichtung des Verantwortlichen®? zu erfullen (Art. 6
Abs. 1 UADbs. 1 lit. c DSGVO) oder

- eine Aufgabe wahrzunehmen, die im offentlichen Interesse liegt oder in
Auslibung o6ffentlicher Gewalt erfolgt (Art. 6 Abs. 1 UAbs. 1 lit. e DSG-
VO).1

Von diesen Befugnissen hat die Bundesrepublik vor allem in 8§ 3 BDSG Ge-
brauch gemacht. Die Vorschrift gestattet 6ffentlichen Stellen die Verarbeitung,
wenn dies ,zur Erfullung der in der Zustandigkeit des Verantwortlichen liegenden
Aufgabe oder in Austibung offentlicher Gewalt, die dem Verantwortlichen tber-
tragen wurde, erforderlich ist“. Die Vorschrift deckt sich weitgehend mit den ehe-
maligen Erlaubnistatbestanden in § 13 Abs. 1 und § 14 Abs. 1 BDSG a. F.15

Anders als das alte BDSG (8§ 4 Abs. 2 BDSG a. F.) verpflichten die DSGVO und
das neue BDSG nicht dazu, personenbezogene Daten zunachst zwingend beim
Betroffenen selbst zu erheben. Ein Direkterhebungsgrundsatz existiert somit
nicht langer.

Ob der Verantwortliche die Daten beim Betroffenen oder Dritten erhebt, wirkt
jedoch auf die Informationspflicht zurtick: Erhebt er die Daten beim Betroffenen
selbst, bestimmt sich diese nach Art. 13 DSGVO, andernfalls nach Art. 14 DSG-
VO (siehe Kapitel 2.7). Im Rahmen ihrer Informationspflicht muss die datenerhe-
bende Stelle dem Betroffenen mitteilen, zu welchem Zweck sie die Daten erhebt.
Ist der Betroffene gegenlber einer offentlichen Stelle zur Auskunft verpflichtet
(z. B. bei amtlichen Statistiken), so ist ihm mitzuteilen, nach welchen Rechtsvor-
schriften das der Fall ist. Er ist auch dartber aufzuklaren, ob er ohne die von ihm
verlangten Auskilinfte seine Ansprliche nicht durchsetzen kann oder ihm sonstige
Rechtsvorteile entgehen.

Mochte der Verantwortliche besondere Arten personenbezogener Daten im Sin-
ne des Art. 9 Abs. 1 DSGVO bzw. § 22 BDSG (bislang & 3 Abs. 9 BDSG a. F.),
z. B. Gesundheitsdaten, verarbeiten, muss sich die Einwilligung ausdrtcklich auf
diese Daten beziehen (Art. 9 Abs. 2 lit. a DSGVO).

13 ,Verantwortlicher” ist die naturliche oder juristische Person, Behdrde, Einrichtung oder andere Stelle, die allein oder gemein-
sam mit anderen uber die Zwecke und Mittel der Verarbeitung von personenbezogenen Daten entscheidet, Art. 4 Nr. 7 DSG-
VO; vgl. auch unten im Glossar, Kapitel 6. Im vorliegenden Dokument ist also regelméagig die 6ffentliche Stelle gemeint.

14 Der inhaltsgleiche § 3 BDSG macht von der Offnungsklausel bzw. dem Regelungsauftrag in Art. 6 Abs. 3 i. V. m. Abs. 1
UAbs. 1 lit. e DSGVO Gebrauch.

15 Frenzel, in: Paal/Pauly, BDSG § 3, Rn. 1 ff., insbesondere Rn. 10, sieht in § 3 BDSG einen Verstol? gegen das unionsrechtli-
che Normwiederholungsverbot und empfiehlt 6ffentlichen Stellen, entsprechende Verarbeitungen nicht auf § 3 BDSG, son-
dern auf Art. 6 Abs. 1 UAbs. 1 lit. ¢ bzw. lit. e DSGVO zu stutzen und dies auch jeweils so zu zitieren. Diese Auffassung
Uberzeugt nicht. Denn Art. 6 Abs. 3 S. 1 DSGVO gibt zu erkennen, dass Rechtsgrundlagen im Sinne des Art. 6 Abs. 1
UAbs. 1 lit. e DSGVO einer eigenen Verarbeitungsgrundlage im nationalen oder unionalen Recht bedurfen, die zu Art. 6
Abs. 1 und Abs. 1 lit. e DSGVO hinzutritt (,die Rechtsgrundlage [...] wird festgelegt durch a) Unionsrecht oder b) das Recht
der Mitgliedstaaten, dem der Verantwortliche unterliegt). Praktische Relevanz entfaltet § 3 BDSG daneben fir den Geltungs-
bereich der RL (EU) 2016/680.
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Geltungsbereich der DSGVO Geltungsbereich der RL (EU) 2016/680

Verbot mit Erlaubnisvorbehalt fiir jede Verarbeitung

Unionale Mitgliedstaatliche Mitgliedstaatliche
Verarbeitungserlaubnis Verarbeitungserlaubnis Verarbeitungserlaubnis
Art. 61
Einwilligung BPolG
BVerfSchG
MADG

Vertrag

rechtl. Verpflichtung zur Verarbeitung (lit. c 1, Il)
lebenswichtige Interessen

off. Interesse / 6ff. Gewalt (Art. 6 1 lit. e, II, 11
§ 3 BDSG bzw.
bereichsspezifisches Recht

berechtigte Interessen

Abbildung 2: System der Verarbeitungserlaubnisse der DSGVO

2.2.3 Sonderfall Datenibermittlung (Art. 20, 44 ff. DSGVO, 88§ 25, 74, 78 ff.
BDSG; bislang 88 4b, 4c, 15, 16, 27, 28, 39 BDSG a. F.)

Anders als das BDSG a. F. (vgl. 88 3 Abs. 4, 88 15, 16 BDSG a. F.) schlagt die
DSGVO die einzelnen Verarbeitungsformen grundsétzlich tber einen Leisten:
Sie trennt nicht zwischen Erhebung, Speicherung, Veranderung und Ubermitt-
lung. Die Ubermittlung personenbezogener Daten (innerhalb der Union)¢ behan-
delt sie grundsatzlich als eine von mehreren Verarbeitungsformen (vgl. Art. 4
Nr. 2 DSGVO). Somit bestimmt die allgemeine Regelung des Art. 6 DSGVO
i. V.m. 8 3 BDSG malfigeblich dariiber, inwieweit offentlichen Stellen eine Da-
tentibermittlung zulassig ist (siehe hierzu schon Kapitel 2.2). Ein Transfer von
Daten lasst sich daher bspw. durch eine Einwilligung des Betroffenen legitimieren
(Art. 6 Abs. 1 S. 1 lit. a BDSG). § 25 BDSG erganzt auf der Grundlage des Art. 6
Abs. 1 UAbs. 1 lit. e DSGVO die gesetzlichen Verarbeitungsgrundlagen.

2.2.3.1 Datenubermittlung im Inland

Ubermittelt eine Behdrde Daten an eine offentliche Stelle, ist dies zulas-
sig, soweit das erforderlich ist, um die Aufgaben der Ubermittelnden oder
datenempfangenden Stelle zu erfullen und die Tatbestandsvoraussetzun-
gen des § 23 BDSG vorliegen (8§ 25 Abs. 1 BDSG).

Inwieweit Behorden Daten an nicht-6ffentliche Stelle Ubermitteln durfen, be-
stimmt sich nach § 25 Abs. 2 BDSG. Die Vorschrift l&sst eine Datenibermitt-
lung insbesondere zu, wenn der Dritte als Datenempfanger ein berechtigtes
Interesse an der Kenntnis der Daten glaubhaft dargelegt hat und der Betroffene
keine schutzwiirdigen Interessen am Ausschluss der Ubermittlung hat (8§ 25
Abs. 2 S. 1 Nr. 2 BDSG). Der Betroffene ist in diesen Fallen zu informieren. Dies
gilt nicht, wenn er schon auf andere Weise von der Ubermittlung Kenntnis erlangt
hat oder die 6ffentliche Sicherheit einer Unterrichtung im Wege steht.

16 Eiir die Datentibermittlung an Drittldnder oder internationale Organisationen sehen die Art. 44 ff. DSGVO Sonderregelungen
vor. Sie sollen sicherstellen, dass auch bei der Ubermittlung in Lander auRerhalb der EU ein adidquates Schutzniveau ge-
wabhrleistet ist, welches das informationelle Selbstbestimmungsrecht vor Aushéhlung schitzt.
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Wollen Behtrden besondere Kategorien personenbezogener Daten (Art. 9
DSGVO) Ubermitteln, sind ergdnzend die Vorgaben des § 25 Abs. 3 BDSG zu
beachten.

2.2.3.2 Datenubermittlung ins Ausland

Der Datenverkehr zwischen den Mitgliedstaaten der Europaischen Union und
den anderen Vertragsstaaten des Abkommens Uber den Europaischen
Wirtschaftsraum im Anwendungsbereich des Unionsrechts ist genauso zu be-
handeln wie der inlandische.

Die Ubermittlung personenbezogener Daten an Drittlander (auRerhalb der EU)
oder an internationale Organisationen bestimmt sich nach abweichenden Vor-
gaben. Diese legt das flinfte Kapitel der DSGVO fest (vgl. zum alten Recht 8§ 4b
und 4c BDSG a. F.): Die Art. 44 ff. DSGVO lassen eine Datentbermittlung in ein
,orittland“ zu, wenn der Betroffene kein schutzwirdiges Interesse daran hat, die
Ubermittlung auszuschlieRen, und insbesondere in dem Drittland ein angemes-
senes Datenschutzniveau gewahrleistet ist. Ob ein solches angemessenes Da-
tenschutzniveau herrscht, stellt die EU-Kommission durch einen formlichen Be-
schluss fest (Art. 45 DSGVO) - fir den Datentransfer zwischen der Europaéi-
schen Union und den USA bspw. durch den sog. Privacy Shield. Daten in nicht
sichere Drittlander zu Ubermitteln, untersagt die DSGVO nicht generell, bindet
dies aber grundsatzlich an geeignete Garantien. Diese kénnen insbesondere in
verbindlichen internen Datenschutzvorschriften (sog. Binding Corporate Rules
(Art. 46 Abs. 2 lit. b i. V. m. Art. 47 DSGVO) oder in Standarddatenschutzklau-
seln (Art. 46 Abs. 2 lit. c DSGVO) bestehen, die ein angemessenes Daten-
schutzniveau absichern. Im o6ffentlichen Bereich kann eine Datenlibermittlung an
Drittlander insbesondere Uber Art. 49 Abs. 1 lit. d DSGVO gerechtfertigt sein,
wonach ,wichtige offentliche Interessen“ eine solche Ubermittlung rechtfertigen.
Dies umfasst insbesondere den internationalen Datenaustausch zwischen Wett-
bewerbs-, Steuer- oder Zollbehorden, zwischen Finanzaufsichtsbehorden oder
zwischen Diensten, die fur Angelegenheiten der sozialen Sicherheit oder fir die
offentliche Gesundheit zustandig sind (ErwGrd 112).

Ubermitteln Verantwortliche personenbezogene Daten an ein Drittland, so ist
dies im Verzeichnis der Verarbeitungstatigkeiten (Verfahrensverzeichnis, siehe
Kapitel 2.9) zu dokumentieren (Art. 30 Abs. 1 lit. e bzw. Abs. 2 lit. c DSGVO).

Fur Datentbermittlungen, die im Geltungsbereich der Richtlinie (EU) 2016/680 —
also im Rahmen der Verarbeitung personenbezogener Daten durch die zustandi-
gen Behorden zum Zwecke der Verhiutung, Ermittlung, Aufdeckung oder Verfol-
gung von Straftaten oder der Strafvollstreckung — erfolgen, gelten 8 74 BDSG
(innerhalb der EU) bzw. §§ 78 ff. BDSG (Ubermittlung in Drittstaaten).

2.2.4 Sonderfall besondere Kategorien personenbezogener Daten (Art. 9
Abs. 1 DSGVO, § 22 BDSG; bislang § 3 Abs. 9 BDSG a. F.)

Besondere Arten personenbezogener Daten zeichnen sich durch intensive Aus-
strahlungen in die Privatsphare aus. Der erhdhten personlichkeitsrechtlichen
Sensibilitdt begegnet die Rechtsordnung mit gesonderten Schutznormen.

2.2.4.1 Definition

Art. 9 Abs. 1 DSGVO (bislang § 3 Abs. 9 BDSG a. F.) definiert als besondere
Kategorien personenbezogener Daten:

Angaben Uber
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- die rassische bzw. ethnische Herkunft,
- politische Meinungen,
- religivse oder weltanschauliche Uberzeugungen,
- Gewerkschaftszugehorigkeit,
- Gesundheit,
- Sexualleben oder sexuelle Orientierung sowie
- genetische Daten oder biometrische Daten zur eindeutigen Identifizierung
einer Person.
2.2.4.2 Grundsatzliches Verarbeitungsverbot — Art. 9 Abs. 1 DSGVO

Die DSGVO schrankt die Moglichkeiten, besondere Kategorien personenbezo-
gener Daten zu verarbeiten, besonders stark ein. Ihre Verarbeitung ist grundsatz-
lich untersagt (Art. 9 Abs. 1 DSGVO).

2.2.4.3 Ausnahmen — Art. 9 Abs. 2 DSGVO

Von dem grundsétzlichen Verarbeitungsverbot des Art. 9 Abs. 1 DSGVO l&sst
der Unionsgesetzgeber aber zahlreiche Ausnahmen zu. Diese finden sich in
Art. 9 Abs. 2 DSGVO. Danach gilt das Verbot aus Abs. 1 in folgenden Féllen
nicht:

e ausdrickliche Einwilligung der betroffenen Person,
e besondere arbeits- oder sozialrechtliche Griinde,
e Schutz lebenswichtiger Interessen,

e Verarbeitung durch eine Stiftung, Vereinigung oder sonstige Organisation
ohne Gewinnerzielungsabsicht bei Vorliegen geeigneter Datenschutzga-
rantien, wenn der Betroffene in regelméaRigen Kontakt mit ihr steht,

o die betroffene Person hat die Daten selbst offensichtlich 6ffentlich ge-
macht,

o Erforderlichkeit fir Rechtsanspriiche oder gerichtliche Tatigkeiten,
o erhebliches offentliches Interesse,
o Erforderlichkeit fir Gesundheitsvorsorge oder Arbeitsmedizin,

o Offentliche Gesundheit, insbesondere im Bereich Gesundheitsversorgung
sowie Arzneimittel und Medizinprodukte bei Vorliegen geeigneter Daten-
schutzgarantien, insbesondere des Berufsgeheimnisses,

e Archiv-, wissenschaftliche, historische Forschungs- sowie statistische
Zwecke.

Der neue § 22 BDSG enthélt weitere Zulassigkeitstatbestande, die den Katalog
des Art. 9 Abs. 2 konkretisieren. Sie machen von den Offnungsklauseln des
Art. 9 Abs. 2 lit. b, g, h und i DSGVO Gebrauch. Offentlichen Stellen ist eine Ver-
arbeitung besonderer Kategorien personenbezogener Daten auf der Grundlage
des § 22 Abs. 1 Nr. 1 BDSG dann zulassig,

- wenn sie erforderlich ist, um die Rechte auszuliben, die aus dem Recht
der sozialen Sicherheit und des Sozialschutzes erwachsen, und den
diesbeztiglichen Pflichten nachzukommen (8§ 22 Abs. 1 Nr. 1 lit. a BDSG),
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- zum Zweck der Gesundheitsvorsorge, um die Arbeitsfahigkeit des Be-
schéaftigten zu beurteilen, fr die Versorgung oder Behandlung im Ge-
sundheits- oder Sozialbereich oder fiir die Verwaltung von Systemen und
Diensten im Gesundheits- und Sozialbereich oder wenn dies aufgrund ei-
nes Vertrags der betroffenen Person mit einem Angehdrigen eines Ge-
sundheitsberufs erforderlich ist und diese Daten von arztlichem Personal
oder durch sonstige Personen, die einer entsprechenden Geheimhal-
tungspflicht unterliegen, oder unter deren Verantwortung verarbeitet wer-
den (8§ 22 Abs. 1 Nr. 1 lit. b BDSG), oder

- aus Grunden des offentlichen Interesses im Bereich der 6ffentlichen Ge-
sundheit (§ 22 Abs. 1 Nr. 1 lit. c).

Sofern die Interessen des Verantwortlichen an der Datenverarbeitung die Inte-
ressen der betroffenen Person Uberwiegen, ist eine Verarbeitung nach 8 22
Abs. 1 Nr. 2 BDSG aulR3erdem zulassig, wenn sie erforderlich ist

- aus Grinden eines erheblichen 6ffentlichen Interesses (8 22 Abs. 1 Nr. 2
lit. a BDSG),

- um eine erhebliche Gefahr fur die 6ffentliche Sicherheit abzuwehren (8 22
Abs. 1 Nr. 2 lit. b BDSG),

- um erhebliche Nachteile fir das Gemeinwohl abzuwenden oder erhebli-
che Belange des Gemeinwohls zu wahren (8§ 22 Abs. 1 Nr. 2 lit. c BDSG)
oder

- aus zwingenden Grunden der Verteidigung oder um tber- oder zwischen-
staatlicher Verpflichtungen einer 6ffentlichen Stelle des Bundes auf dem
Gebiet der Krisenbewaltigung oder Konfliktverhinderung oder fur humani-
tare Mal3nahmen zu erfillen (8 22 Abs. 1 Nr. 2 lit. d BDSG).

Verarbeitet der Verantwortliche besondere Kategorien personenbezogener Da-
ten, so muss er angemessene und spezifische MalBhahmen ergreifen, welche die
Rechte und Interessen des Betroffenen wahren (vgl. Art. 9 Abs. 2 lit. b, g, h, i und
j DSGVO, 8§ 22 Abs. 2 S. 1 BDSG). § 22 Abs. 2 S. 2 BDSG listet deren Inhalt und
Umfang sowie konkrete Beispiele fir entsprechende MaflRhahmen — nicht ab-
schlieBend — auf. Zu ihnen gehoéren insbesondere

e technische und organisatorische MalRhahmen, um sicherzustellen, dass
die Verarbeitung gemalf der Verordnung (EU) 2016/679 erfolgt,

¢ Malnahmen, die gewahrleisten, dass nachtraglich Uberpriift und feststellt
werden kann, ob und von wem personenbezogene Daten eingegeben,
verandert oder entfernt worden sind,

e Sensibilisierung der derjenigen, die an den Verarbeitungsvorgangen be-
teiligt sind,

e Benennung eines Datenschutzbeauftragten,

e Beschrankung des Zugangs zu den personenbezogenen Daten innerhalb
der verantwortlichen Stelle und von Auftragsverarbeitern,

e Pseudonymisierung personenbezogener Daten,
e Verschliisselung personenbezogener Daten,

e Sicherstellung der Fahigkeit, Vertraulichkeit, Integritat, Verfugbarkeit und
Belastbarkeit der Systeme und Dienste im Zusammenhang mit der Verar-
beitung personenbezogener Daten, einschlie3lich der Fahigkeit, die Ver-
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2.3

flgbarkeit und den Zugang bei einem physischen oder technischen Zwi-

schenfall rasch wiederherzustellen,

e ein Verfahren, das die Wirksamkeit der technischen und organisatori-
schen MalRBhahmen regelmafig, bewertet, Gberprift und evaluiert,

o spezifische Verfahrensregelungen, welche die Vorgaben des BDSG so-
wie der Verordnung (EU) 2016/679 in solchen Fallen sicherstellen, in de-
nen Daten an Dritte Gbermittelt oder fir andere Zwecke verarbeitet wer-

den

Besondere Kategorien personenbezogener Daten (Art. 9 DSGVO, Art. 10 RL (EU) 2016/680

= rassische/ethnische Herkunft, politische Meinung, Religion/Weltanschauung, Gewerkschaftszugehérigkeit, Sexualleben/sexuelle Orientierung;

Gesundheitsdaten; genetische und biometrische Daten

Geltungsbereich der DSGVO

Grds. Verarbeitungsverbot (Art. 9 | DSGVO)

Ausnahmen

Unionale Verarbeitungserlaubnis Mitgliedstaatliche

Art. 9 1 DSGVO Verarbeitungserlaubnis
¢ Einwilligung § 22 1 BDSG
* arbeits-/ sozialrechtliche Griinde ¢ u.a.Sozialschutz
¢ lebenswichtige Interessen ¢ Gesundheitsvorsorge
* erhebliches 6ffentliches Interesse *  Gemeinwohl

Stiftung/Vereinigung etc.

Betroffener hat Daten

offensichtlich veréffentlicht

* justizieller Bezug

¢ Gesundheitsvorsorge oder
Arbeitsmedizin

¢ Gesundheitsschutz

¢ Archiv-/ Forschungszwecke

§ 23 11 BDSG (Zweckanderung)
§ 25 111 BDSG (Ubermittlung)

§ 26 1l BDSG (Zwecke des
Beschéftigungsverhaltnisses)

Geltungsbereich der RL (EU) 2016/680

Grds. Verarbeitungsverbot (Art. 10 RL, § 48 | BDSG)

Verarbeitung nur zuldssig, sofern
1. unbedingt erforderlich und
2. geeignete Garantien bestehen (§ 48 Il
BDSG)

hohe Hiirden fiir automatisierte Entscheidungen (Art. 22 IV, Art. 9 Il lit. a und g DSGVO; Art. 11 1l RL (EU) 2016/680)

Abbildung 3: Besondere Kategorien personenbezogener Daten

Die Pflicht, fir jede Datenverarbeitung geeignete technische und organisatori-
sche Malinahmen — auch im Hinblick auf die Datensicherheit — zu treffen, ergibt
sich zudem bereits aus den allgemeinen Vorschriften des Art. 24 Abs. 1 und 2,
Art. 25 Abs. 1 und 2 und Art. 32 Abs. 1 und 4 DSGVO (vgl. Kapitel 2.4).

Zweckbindung (Art. 5 Abs. 1 lit. b DSGVO,; bislang 8§88 14, 28 BDSG

a.F)

Offentliche Stellen diirfen personenbezogene Daten verarbeiten, soweit dies er-
forderlich ist, um Aufgaben zu erfillen, die in der Zustandigkeit der verantwortli-

chen Stelle liegen (8 3 BDSG).

Sie durfen die Daten aber grundsatzlich nur zu den Zwecken verarbeiten, fur die
sie erhoben wurden (Zweckbindungsgrundsatz, Art. 5 Abs. 1 lit. b DSGVO). Der
Zweckbindungsgrundsatz der DSGVO ist jedoch weniger strikt als derjenige des
BDSG a. F.; er lasst zahlreiche Ausnahmen zu (Art. 6 Abs. 4 DSGVO).7

17 Albers, in: BeckOK DatenschutzR DS-GVO, Art. 6, Rn. 68, liest ihn daher als Zweckfestlegungs- und Zweckkompatibilitats-

gebot.
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2.3.1 Zweckkompatible Verarbeitung

Ob die Verarbeitung dem urspringlichen Erhebungszweck entspricht, hat der
Verantwortliche auf der Grundlage eines Kompatibilitatstests zu ermitteln. Des-
sen Kriterien bestimmt der Unionsgesetzgeber in Art. 6 Abs. 4 lit. a bis e DSG-
VO. Die Vereinbarkeit zwischen dem Erhebungszweck und dem Zweck der Wei-
terverarbeitung, bestimmt sich insbesondere,

- daran, inwieweit zwischen den Zwecken der Erhebung und der beabsich-
tigten Weiterverarbeitung der personenbezogenen Daten eine Verbin-
dung besteht,

- nach dem Zusammenhang der Datenerhebung, insbesondere dem Ver-
haltnis zwischen betroffener Person und Verantwortlichem,

- nach der Art der personenbezogenen Daten, insbesondere ob die Verar-
beitung besondere Kategorien personenbezogener Daten i. S.d. Art. 9
DSGVO oder personenbezogene Daten Uber strafrechtliche Verurteilun-
gen und Straftaten im Sinne des Art. 10 DSGVO umfasst,

- nach den moglichen Folgen der beabsichtigten Weiterverarbeitung fur die
betroffenen Personen,

- inwieweit geeignete Garantien bestehen, welche den Schutz der perso-
nenbezogenen Daten gewdhrleisten. Dazu kann insbesondere die Ver-
schliisselung oder Pseudonymisierung gehdren.

Wie die Kriterien des Art. 6 Abs. 4 belegen, ist im Rahmen des Kompatibilitats-
tests nicht nur die Zweckvereinbarkeit in einem engeren Sinne zu prifen. Es fin-
det vielmehr eine umfassende Interessenabwagung statt.'8 Die Kriterien des
Art. 6 Abs. 4 DSGVO sind zugleich nicht abschlielend. Die Zweckkompatibilitat
kann sich somit grundsatzlich auch aus anderen Gesichtspunkten ergeben oder
durch sie ausschlief3en lassen.

Ergibt eine Gesamtabwégung eindeutig, dass der Erhebungszweck und der Wei-
terverarbeitungszweck kompatibel ist, ist die Entscheidung Uber die Zulassigkeit
der Weiterverarbeitung der betreffenden Daten gefallen: Die Verarbeitung ist
dann zulassig (sofern sie sich auf einen der Rechtfertigungsgriinde des Art. 6
Abs. 1 DSGVO stitzen kann). Als Ausnahme vom Zweckbindungsgrundsatz ist
Art. 6 Abs. 4 DSGVO aber eng auszulegen.’® Archivzwecke, wissenschaftliche
sowie historische Forschungszwecke und statistische Zwecke privilegiert die
DSGVO jedoch: Diese gelten kraft Gesetzes als mit dem urspriinglichen Zweck
vereinbar (Art. 5 Abs. 1 lit. b Hs. 2i. V. m. Art. 89 Abs. 1 DSGVO).

2.3.2 Zweckinkompatible Verarbeitung

Erweist sich die Verarbeitung als mit dem urspriinglichen Erhebungszweck in-
kompatibel, steigt die Rechtfertigungslast. Art. 6 Abs. 4 DSGVO belegt die Ver-
arbeitung personenbezogener Daten fir einen anderen als den urspringlichen
Erhebungszweck mit eigenen Zuléassigkeitsvoraussetzungen.

2.3.2.1 Art. 6 Abs. 4 DSGVO
Zweckinkompatible Weiterverarbeitungen sind nur zuldssig, wenn

- der Betroffene eingewilligt hat oder

18 Martini/Wenzel, DVBI 2017, 749 (752).

19 50 auch Buchner/Petri, in: Kuhling/Buchner, DS-GVO, Art. 6, Rn. 186.
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- die Verarbeitung auf einer unionalen oder nationalen Rechtsvorschrift be-
ruht, die eine notwendige und verhaltnismaRige Malinahme zum Schutz
der Schutzziele des Art. 23 Abs. 1 DSGVO (u. a. nationale Sicherheit;
Landesverteidigung; oOffentliche Sicherheit; Verhitung, Ermittlung, Aufde-
ckung oder Verfolgung von Straftaten; Strafvollstreckung) darstellt.

Auch die Schutzziele des Art. 23 Abs. 1 DSGVO sind eng auszulegen; eine abs-
trakte ,Verwaltungsvereinfachung“ ist regelmaRig kein Schutzziel in diesem Sin-
ne.2 Allenfalls Art. 23 Abs. 1 lit. e DSGVO (,sonstiger wichtiger Ziele®) kommt als
Rechtfertigungsgrund in Betracht. Auch hier reichen aber rein finanzielle Einspa-
rungen nicht aus.

2.3.2.2 Ausfullung des Rahmens durch das BDSG

Fur offentliche Stellen hat der deutsche Gesetzgeber in § 23 BDSG gesetzliche
Ausnahmen vom Zweckbindungsgrundsatz formuliert. Sie machen von der Még-
lichkeit des Art. 6 Abs. 4 DSGVO Gebrauch: Die Verarbeitung personenbezoge-
ner Daten zu einem anderen Zweck als zu demjenigen, zu dem die Daten erho-
ben wurden, ist im Rahmen der Aufgabenerfiillung einer 6ffentlichen Stelle — un-
abhangig von Art. 6 Abs. 4 DSGVO — auch zulassig in Fallen,

- in denen die Verarbeitung im Interesse der betroffenen Person liegt und
kein Anlass zu der Annahme besteht, dass die Person ihre Einwilligung in
Kenntnis des anderen Zwecks verweigern wurde (,mutmalliche Einwilli-
gung®; Abs. 1 Nr. 1),

- in denen tatsdchliche Anhaltspunkte daflir bestehen, dass die Angaben
der betroffenen Person nicht richtig sind und deshalb einer Uberprifung
bedurfen (Abs. 1 Nr. 2),

- in denen anderenfalls erhebliche Nachteile fir das Gemeinwohl oder eine
Gefahr fur die o6ffentliche Sicherheit bzw. die nationale Sicherheit oder
Verteidigung, eine schwerwiegende Beeintrachtigung der Rechte einer
anderen Person eintreten oder Straftaten bzw. Ordnungswidrigkeiten oder
Mafnahmen zur Vollstreckung oder zum Vollzug strafrechtlicher Sanktio-
nen drohen, die sich nicht anders abwehren lassen (Abs. 1 Nr. 3-5),

- der Wahrnehmung von Aufsichts- und Kontrollbefugnissen, der Rech-
nungsprifung oder der Durchfihrung von Organisationsuntersuchungen,
soweit schutzwirdige Interessen der betroffenen Person dem nicht ent-
gegenstehen (Abs. 1 Nr. 6).

Die Tatbestdnde in § 23 Abs. 1 BDSG stehen in der festen Tradition des alten
Rechts: Sie orientieren sich in Aufbau und Inhalt an dem Katalog des § 14 Abs. 2
BDSG a. F..

Ist keiner der Tatbestande des § 23 BDSG einschlagig, ist die Datenverarbeitung
zu einem anderen Zweck als demjenigen, zu dem die personenbezogenen Daten
erhoben wurden, unzulassig.

20 | jedem Fall ist das Anliegen, bestimmten Verantwortlichen den mit der Erfullung einzelner Betroffenenrechte verbundenen
Aufwand zu ersparen, fur sich genommen kein tauglicher Beschrankungszweck, vgl. Backer, in: Kuhling/Buchner, DS-GVO,
Art. 23, Rn. 12. Materielle Grenze der Beschréankung von Betroffenenrechten ist der Verhaltnismagigkeitsgrundsatz.
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Art. 5 Abs. 1 lit. b DSGVO (,,Zweckbindung”)

zweckkompatible zweckinkompatible Verarbeitung
Verarbeitung

zulassig Art. 6 Abs. 4 DSGVO
Einwilli- Spezifische Verarbeitungsgrundlage
gung
der Union des Mitgliedstaates

Abbildung 4: Zweckbindungsgrundsatz nach der DSGVO

Auch fir die Weiterverarbeitung besonderer Kategorien personenbezogener Da-
ten kann der Gesetzgeber per Gesetz von der Beachtung des Zweckbindungs-
grundsatzes dispensieren (Art. 6 Abs. 4 DSGVO). Von dieser Moglichkeit hat der
deutsche Gesetzgeber in § 23 Abs. 2 BDSG Gebrauch gemacht: Zulassig ist
hiernach eine zweckinkompatible Weiterverarbeitung, sofern die Voraussetzun-
gen des § 23 Abs. 1 BDSG vorliegen (siehe dazu Kapitel 2.3.2) und ein Ausnah-
metatbestand nach Art. 9 Abs. 2 DSGVO oder nach § 22 BDSG vorliegt.

2.4 Technische und organisatorische Sicherung des Datenschutzes
sowie der Datensicherheit (Art. 24, 25 und 32 DSGVO; bislang 88§ 3a,
9,9a, 10 BDSG a. F.)

2.4.1 Grundpflichten des Verantwortlichen (Art. 24 und 25 DSGVO)

Datenschutzes ist keine ,End-of-pipe-Aufgabe“. Verantwortliche missen vielmehr
schon bei der Konzeption von IT-Systemen die Belange des Datenschutzes be-
ricksichtigen (,Privacy by Design“ — Art. 25 Abs. 1 DSGVO). Sie missen ihre
Verarbeitung an den Datenschutzgrundsatzen (Art. 5 DSVO) ausrichten und de-
ren Einhaltung durch geeignete technische und organisatorische Mallhahmen
absichern, um ein (dem Risiko) angemessenes Schutzniveau fir die Betroffenen
zu gewabhrleisten (Art. 25 Abs. 1 DSGVO). Der Unionsgesetzgeber verlangt dem
Verantwortlichen dabei zugleich keine MaRBnahmen ab, welche die Grenze der
Verhaltnismaligkeit tberschreiten. Vielmehr sind der Stand der Technik, die Im-
plementierungskosten und die Art, der Umfang, die Umstdnde und Zwecke der
Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwe-
re des Risikos fir die Rechte und Freiheiten natirlicher Personen in Rechnung
zu stellen. Welche MaRRnahmen schlussendlich notwendig sind, hangt sowohl
von der Art der Daten als auch von der Aufgabe, den organisatorischen Bedin-
gungen, den raumlichen Verhéltnissen, der personellen Situation und anderen
Rahmenbedingungen der Verarbeitung ab.
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2.4.2 Anforderungen an die Datensicherheit (Art. 32-34 DSGVO)

2.4.2.1 Art. 32 DSGVO

Ein besonderes Mall an Schutzmalinahmen verlangt der Unionsgesetzgeber
Verantwortlichen und Auftragsverarbeitern mit Blick auf die Datensicherheit ab
(Art. 32 Abs. 1 DSGVO). Sie haben mit dieser Zielrichtung geeignete technische
und organisatorische Maflinahmen zu treffen. Diese schlie3en typischerweise?
ein:

o die Pseudonymisierung und Verschlisselung personenbezogener Daten
(Art. 32 Abs. 1 lit. a DSGVO);

o die Fahigkeit, die Vertraulichkeit, Integritat, Verfugbarkeit und Belastbar-
keit der Systeme und Dienste im Zusammenhang mit der Verarbeitung
auf Dauer sicherzustellen (Art. 32 Abs. 1 lit. b DSGVO);

o die Fahigkeit, die Verfugbarkeit der personenbezogenen Daten und den
Zugang zu ihnen bei einem physischen oder technischen Zwischenfall
rasch wiederherzustellen (Art. 32 Abs. 1 lit. c DSGVO);

e ein Verfahren, um die Wirksamkeit der technischen und organisatorischen
Maflnahmen, welche die Sicherheit der Verarbeitung gewahrleisten sol-
len, regelmaRig zu Uberprifen, zu bewerten und zu evaluieren (Art. 32
Abs. 1 lit. d DSGVO). Insbesondere diese Anforderung eines dreiteiligen
Sicherheitskonzepts integriert eine bedeutende Neuerung der technisch-
organisatorischen Seite des Datenschutzes im Vergleich zur alten
Rechtslage: Ohne es explizit zu benennen, legt die Regelung Verantwort-
lichen und Auftragsverarbeitern de facto nahe, ein IT-
Sicherheitsmanagementsystem (Information Security Management Sys-
tem, ISMS) zu etablieren.22

2.4.2.2 Melde- und Benachrichtigungspflichten (Art. 33 und 34 DSGVO)

2.4.2.2.1. Meldepflicht gegeniber der Aufsichtsbehorde (Art. 33 DSGVO)

Kommt es trotz der Schutzmaflinahmen, die Art. 32 DSGVO fordert, zu einer Da-
tenschutzverletzung (Art. 4 Nr. 12 DSGVO), aufgrund derer der Verantwortliche
ein Risiko fir die Rechte und Freiheiten der Betroffenen nicht ausschlieRen kann,
so muss er die Datenschutzverletzung der zustandigen Aufsichtsbehdrde unver-
zlglichz? melden (Art. 33 Abs. 1 S. 1 DSGVO).?# In der Meldung an die Auf-
sichtsbehdrde muss der Verantwortliche folgende Informationen bereitstellen:

21 bjg in Art. 32 Abs. 1 Hs. 2 DSGVO aufgezahlten SchutzmaBnahmen sind gesetzliche Regelbeispiele. Im konkreten Anwen-
dungsfall kann der wirksame Schutz Betroffener weitere MaRgaben gebieten. Vgl. Martini, in: Paal/Pauly, DS-GVO Art. 32,
Rn. 30 ff.

22 5 A Schlager, in: Schlager/Thode, Handbuch Datenschutz und IT-Sicherheit, 2018, Teil G, Rn. 5 f. (S. 478). Die Kommen-
tarliteratur zu Art. 32 DSGVO liest aus der Norm keine explizite Pflicht heraus, ein ISMS zu implementieren. Dem Verord-
nungsgeber war es aber ein Anliegen, Datensicherheits- bzw. IT-Sicherheitsmanagement und Datenschutzmanagement auch
normativ einander anzundhern und zusammenzubringen. Die entsprechenden Anforderungen gehen spurbar tber die sog.
"Acht Gebote" der alten Rechtslage (vgl. die Anlage zu § 9 BDSG a. F.) — Zutrittskontrolle, Zugangskontrolle, Zugriffskontrol-
le, Weitergabekontrolle, Eingabekontrolle, Auftragskontrolle, Verfiigbarkeitskontrolle, zweckbezogenes Trennungsgebot —
hinaus. Obligatorisch ist insbesondere eine regelmafige interne Kontrolle, wie wirksam die technischen und organisatori-
schen Malinahmen sind — etwa anhand von Penetrationstests, die einen Systemangriff simulieren, (vgl. Jandt, in: Kih-
ling/Buchner, DS-GVO Art. 32, Rn. 29; Martini, in: Paal/Pauly, DS-GVO Art. 32, Rn. 44).

23 pie Meldung sollte zumindest innerhalb von 72 Stunden erfolgen (Art. 33 Abs. 1 S. 2 DSGVO; ErwGrd 85 DSGVO).

24 Auftragsverarbeiter miussen Datenschutzverletzungen an den Verantwortlichen melden (Art. 33 Abs. 2 DSGVO) und ihn bei
dessen Meldung an die Aufsichtsbehdrde unterstiitzen (Art. 28 Abs. 3 lit. f DSGVO).
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o die Art der Verletzung des Schutzes personenbezogener Daten, soweit
moglich mit Angabe der Kategorien und der ungeféahren Zahl der be-
troffenen Personen, der betroffenen Kategorien und der ungeféhren Zahl
der betroffenen personenbezogenen Datensatze (Art. 33 Abs. 3 lit. a
DSGVO);

o die wahrscheinlichen Folgen der Verletzung des Schutzes personenbe-
zogener Daten (Art. 33 Abs. 3 lit. c DSGVO);

o die MaRBRnahmen, die er ergriffen oder vorgeschlagen hat, um die Verlet-
zung des Schutzes personenbezogener Daten zu beheben und gegebe-
nenfalls Malinahmen zur Abmilderung ihrer moglichen nachteiligen Aus-
wirkungen (Art. 33 Abs. 3 lit. d DSGVO).

Zudem muss er den Namen und die Kontaktdaten des Datenschutzbeauftragten
oder einer sonstigen Anlaufstelle fir weitere Informationen (Art. 33 Abs. 3 lit. b
DSGVO) angeben.

2.4.2.2.2. Benachrichtigung Betroffener

Zieht die Datenschutzverletzung voraussichtlich ein hohes Risiko fur die Rechte
und Freiheiten der Betroffenen nach sich, das der Verantwortliche nicht unver-
zuglich eindammen kann (Art. 34 Abs. 3 lit. b), so hat er nicht nur die Aufsichts-
behdrde, sondern auch jene unmittelbar Gber die Datenschutzverletzung zu be-
nachrichtigen (Art. 34 Abs. 1 DSGVO). Dabei muss er sich einer einfachen und
klaren Sprache bedienen (Art. 34 Abs. 2 DSGVO i. V. m. Art. 12 DSGVO).

Der Umfang der Benachrichtigung entspricht in weiten Teilen dem der Meldung
an die Aufsichtsbehotrden (Art. 34 Abs. 2 DSGVO). Anders als im Falle des Art.
33 DSGVO muss er die Betroffenen jedoch nur tber die Art der Verletzung des
Schutzes ihrer Daten informieren (Art. 34 Abs. 2 DSGVO); Informationen tber
die Kategorien und die ungefahre Zahl der betroffenen Personen, die betroffenen
Kategorien und die ungefahren Zahl der betroffenen personenbezogenen Da-
tensatze muss die Benachrichtigung (so aber Art. 3 Abs. 3 lit. a DSGVO fir die
Meldung an die Behdrden) aber nicht enthalten.

Ware es unverhaltnismafig aufwendig, die betroffenen Personen zu benachrich-
tigen, reicht stattdessen eine ,6ffentliche Bekanntmachung oder &hnliche Mal3-
nahme* aus, um die Betroffenen adaquat (,vergleichbar wirksam®) zu informieren
(Art. 34 Abs. 3 lit. c DSGVO).

2.5 Datenschutz-Folgenabschéatzung (Art. 35 Abs. 1 DSGVO; bislang
Vorabkontrolle nach 88 4d Abs. 5und 6 BDSG a. F.)

Vor besonders risikobehafteten Verarbeitungsvorgéngen hat der Verantwortliche
deren Folgen umfassend zu analysieren (Art. 35 Abs. 1 DSGVO; zu Inhalt und
Vorgehensweise vgl. auch die Kapitel 3.1, 4.7.3 und 5.1). Dies ist Ausfluss des
risikobasierten Ansatzes, der im neuen unionalen Datenschutzrecht deutlich
sichtbarer hervortritt.

Anders als die Vorabkontrolle des alten Rechts (§ 4d Abs. 5 BDSG a. F.) — die im
neuen Datenschutzregime ersatzlos entféllt — ist die Pflicht, eine Datenschutz-
Folgenabschatzung vorzunehmen nicht auf automatisierte Verfahren beschrankt.
Sie erfasst vielmehr alle Verarbeitungen mit hohem Risiko.
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2.5.1 Voraussetzungen

Ob das hohe Risiko, an welches Art. 35 Abs. 1 die Pflicht zur Datenschutz-
Folgenabschatzung knipft, besteht, bestimmt sich nach einer Prognoseentschei-
dung: Es kommt darauf an, ob mit hoher Wahrscheinlichkeit ein Schaden fur die
Rechte und Freiheiten natirlicher Personen droht. Droht ein hoher Schaden,
genigt eine geringe Eintrittswahrscheinlichkeit. Bei hoher Wahrscheinlichkeit
genugt spiegelbildlich bereits ein geringer zu erwartender Schaden.

Ein hohes Risiko kann sich aufgrund der Art, des Umfangs, der Umstande und
der Zwecke der Verarbeitung ergeben; neue Technologien implizieren regelma-
Rig ein hohes Risiko (Art. 35 Abs. 1 S. 1 DSGVO). Typische Risiken, die mit
einer Verarbeitung personenbezogener Daten einhergehen, sind die Vernich-
tung, der Verlust, die Verdnderung oder die unbefugte Offenlegung personenbe-
zogener Daten bzw. der unbefugte Zugang zu ihnen sowie die Diskriminierung
von Personen, finanzielle Verluste, Rufschadigung oder Profilbildung mit
Standortdaten (vgl. ErwGrd 85 S. 1 DSGVO).

Eine Datenschutz-Folgenabschatzung ist insbesondere erforderlich

- bei einer systematischen und umfassenden Bewertung personlicher As-
pekte natirlicher Personen, die sich auf eine automatisierte Verarbeitung
(einschlieB3lich Profiling) griindet und die ihrerseits als Grundlage fur Ent-
scheidungen dient, die Rechtswirkung gegeniber natirlichen Personen
entfalten oder diese in &hnlich erheblicher Weise beeintrachtigen;

- wenn ein System in reichem Umfang besonderer Kategorien personen-
bezogene Daten im Sinne des Art. 9 Abs. 1 DSGVO oder personenbezo-
genen Daten uber strafrechtliche Verurteilungen und Straftaten im Sinne
des Art. 10 DSGVO verarbeitet sowie

- wenn der Verarbeitungsprozess damit einhergeht, ¢ffentlich zugéngliche
Bereiche systematisch zu Uberwachen.

Die Aufsichtsbehérden erstellen und veréffentlichen Listen derjenigen Verarbei-
tungsvorgange, fur die eine Datenschutz-Folgenabschéatzung obligatorisch ist
(Positivlisten).2s Umgekehrt kdnnen sie auch Listen von Verarbeitungsarten
herausgeben, fir die eine Datenschutz-Folgenabschatzung nicht erforderlich ist
(Negativlisten).

Inhaltliche Orientierung bieten daneben auch die ,Leitlinien zur Datenschutz-
Folgenabschatzung (DSFA) und Beantwortung der Frage, ob eine Verarbeitung
im Sinne der Verordnung 2016/679 wahrscheinlich ein hohes Risiko mit sich
bringt“ der Art.-29-Datenschutzgruppe bzw. des Européischen Datenschutzaus-
schusses.?

25 Ejne abgestimmte Liste der DSK fiir den nicht-6ffentlichen findet sich hier unter
https://www.Ifd.niedersachsen.de/download/134415/DSFA_Muss-Liste fuer_den_nicht-oeffentlichen Bereich.pdf. Die einzel-
nen Aufsichtsbehdrden der Lander haben Gberwiegend auch eigene Listen veroffentlicht. Die entsprechende Liste des BfDI
findet sich unter
https://www.bfdi.bund.de/DE/Datenschutz/DatenschutzGVO/Aktuelles/Aktuelles_Artikel/ListeVerarbeitungsvorgaenge.html.

26 giehe Art.-29-Datenschutzgruppe, WP 248. Der Europédische Datenschutzausschuss hat die Arbeitspapiere und Positionen
der Art.-29-Gruppe ausdriicklich bestatigt und Ubernommen. Alle Leitlinien und Empfehlungen sind abrufbar unter
https://edpb.europa.eu/our-work-tools/general-quidance/gdpr-guidelines-recommendations-best-practices_en. Auch die Da-
tenschutzkonferenz hat Kurzpapiere zur Datenschutz-Folgenabschatzung sowie zum Risikobegriff herausgegeben; abrufbar
unter https://www.datenschutzkonferenz-online.de/kurzpapiere.html.
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Art. 35 DSGVO (Datenschutz-Folgenabschatzung)

niedriges oder durchschnittliches hohes Risiko der Verarbeitung
Risiko der Verarbeitung

z. B. gem. Negativliste (Abs. 5) insh. Félle des Abs. 3 oder nach Positivliste (Abs. 4)

Keine Datenschutz-Folgenabschatzung Datenschutz-Folgenabschatzung zwingend
ndtig

Vorbereitungsphase

Bewertungsphase

Mafnahmenphase (Risikobehandlung)

Keine Konsultation der AbhilfemalRnahmen ausreichend?

Aufsichtsbehérde nétig (aus der Sicht des Verantwortlichen)
nein

Konsultation der Aufsichtsbehdrde
vor Beginn der Datenverarbeitung (Art. 36 DSGVO)

Abbildung 5: Notwendigkeit und Ablauf einer Datenschutz-Folgenabschatzung (Uberblick)

Insbesondere fur Datenverarbeitungen, die im o6ffentlichen Interesse liegen bzw.
die in Auslbung o6ffentlicher Gewalt erfolgen, normiert Art. 35 Abs. 10 DSGVO
eine Offnungsklausel: Die Mitgliedstaaten kénnen davon von dem Erfordernis
einer Folgenabschatzung dispensieren, wenn zwei Voraussetzungen vorliegen,
namlich wenn

- die Rechtsgrundlage der Verarbeitung sich auf Art. 6 Abs. 1 UAbs. 1 lit. ¢
oder e stutzt

- und bereits im Zusammenhang mit dem Erlass dieser Rechtsgrundlage
(z. B. bei einer Gesetzesfolgenabschatzung) eine Datenschutz-
Folgenabschatzung, z. B. eine Gesetzesfolgenabschatzung, erfolgte,.

Fur Datenverarbeitungen im Geltungsbereich der Richtlinie (EU) 2016/680 hat
der deutsche Gesetzgeber mit 8§ 67 BDSG die Pflicht normiert, eine Datenschutz-
Folgenabschatzung durchzufuhren. Diese erstreckt sich jedoch nur auf neue
Verarbeitungssysteme oder wesentliche Veranderungen an bestehenden. Hin-
sichtlich ihres Aufbaus und Inhalts orientiert sich diese Folgenabschatzung zu-
dem stark an Art. 35 DSGVO.Z

2.5.2 Verfahren

Fur die Durchfihrung der Datenschutz-Folgenabschatzung ist die datenverarbei-
tende Stelle selbst verantwortlich. Sie holt den Rat ihres Datenschutzbeauftrag-

27 vigl. BT-Drs. 18/11325, S. 117.
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ten ein — sofern ein solcher benannt wurde (Art. 35 Abs. 2 DSGVO). Darin liegt
ein Unterschied zum alten Recht: Fir die Vorabkontrolle (8 4d Abs. 5 und 6
BDSG a. F.) war bislang der Datenschutzbeauftragte zustandig. Siehe dazu im
Einzelnen Kapitel 3.1.

2.6 Datenverarbeitung im Auftrag (Art. 28 DSGVO; bislang 88 3 Abs. 7, 11
BDSG a. F.)

Entschlief3t sich eine Stelle, Tatigkeiten an Dritte auszulagern, die auch die Ver-
arbeitung personenbezogener Daten beinhalten, ist sie besonderen technischen
und organisatorischen (Zulassigkeits-)Anforderungen unterworfen. Denn jede
Einschaltung weiterer Personen in den Verarbeitungsprozess birgt ein zusatzli-
ches Risiko fur das Recht auf informationelle Selbstbestimmung der Betroffenen.

2.6.1 Wesen der Auftragsverarbeitung

Ein wichtiges Instrument des Verantwortlichen, Datenverarbeitungen nicht in ei-
gener Person bzw. im eigenen Unternehmen vornehmen zu mussen, ist die Auf-
tragsverarbeitung: Der Verantwortliche kann mit ihrer Hilfe die Verarbeitungspro-
zesse auf einen AuRRenstehenden auslagern. Auftragsverarbeiter kann jede na-
turliche oder juristische Person, Behdrde, Einrichtung oder andere Stelle sein, die
personenbezogene Daten im Auftrag des Verantwortlichen verarbeitet (Art. 4
Nr. 8 DSGVO). Damit ist der Kern der Auftragsverarbeitung benannt: Der Auf-
tragsverarbeiter verarbeitet die Daten nicht aus eigenem Antrieb und eigenem
Gutdiinken, sondern fihrt einen Auftrag des Verantwortlichen aus. Aus diesem
Grunde unterliegt er dabei auch den Weisungen des Verantwortlichen (vgl.
Art. 29; Art. 28 Abs. 2 UAbs. 1 S. 2 lit. a DSGVO). Nur der Verantwortliche be-
stimmt Uber die Zwecke und Mittel der Verarbeitung (vgl. auch Art. 28 Abs. 10
DSGVO).

Beispiele fiir die Datenverarbeitung im Auftrag sind:
o der Betrieb eines Rechenzentrums im Auftrag,
o die Entsorgung von Datentragern,
o der technische Betrieb einer virtuellen Poststelle.

Uberlasst der Verantwortliche dem Auftragnehmer (also dem Auftragsverarbeiter)
personenbezogene Daten zu einem solchen Zweck, findet aus datenschutzrecht-
licher Sicht keine Datenibermittlung statt. Es bedarf dann auch keines Rechtfer-
tigungsgrundes im Sinne des Art. 6 DSGVO. Der Auftragnehmer ist nicht Dritter
i. S.d. Art. 4 Nr. 10 DSGVO. Darin liegt die zentrale Privilegierungswirkung,
welche die Rechtsordnung der Auftragsverarbeitung zugesteht.28

Gegentber den betroffenen Personen ist der Auftraggeber voll daftir verantwort-
lich, dass die personenbezogenen Daten rechtméafige Behandlung erfahren. Der
Auftragnehmer haftet nur dann, wenn er solchen Pflichten nicht nachgekommen
ist, die ihn speziell als Auftragsverarbeiter treffen, oder eine rechtmafiig erteilte
Weisung nicht beachtet hat (Art. 82 Abs. 2 S. 2 DSGVO).

28 Ob diese Privilegierungswirkung auch unter der DSGVO fortbesteht, ist nicht unumstritten. Vgl. dazu Martini, in: Paal/Pauli,
DS-GVO Art. 28, Rn. 8a m. w. N.
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2.6.2 Abgrenzung zur gemeinsamen Verantwortlichkeit und zur
Funktionsibertragung

Die Weisungsbindung unterscheidet die Auftragsverarbeitung von der gemein-
samen Verantwortlichkeit (Art. 26 DSGVO) und der(jedenfalls unter dem BDSG
a.F. bestehenden) Rechtsfigur der Funktionsuibertragung.

2.6.2.1 Gemeinsame Verantwortlichkeit

Bei der gemeinsamen Verantwortlichkeit bestimmen zwei oder mehrere Verant-
wortliche gemeinsam Uber die Zwecke und Mittel der Verarbeitung (Art. 26 Abs. 1
S. 1 DSGVO).

2.6.2.2 Funktionsibertragung

Die Funktionsiibertragung?® kennzeichnet sich dadurch, dass eine andere Stelle
fur den Verantwortlichen tétig wird, ohne mit diesem gemeinschaftlich die Zwe-
cke und Mittel der Verarbeitung zu bestimmen. Sie verfugt Gber eine eigenstan-
dige Entscheidungsgewalt hinsichtlich der Zwecke und Mittel der Verarbeitung.
Weder das BDSG noch die DSGVO regeln die Funktionsiibertragung ausdriick-
lich. Unter dem Regime der DSGVO lasst sie sich womdglich als rechtfertigungs-
bedirftige Datenuibermittlung an eine andere verantwortliche Stelle einzustufen.3°

Die Konferenz der Datenschutzbeauftragten3! sieht diese Rechtsfigur mit Inkraft-
treten der DSGVO demgegeniber Uberholt. Neben der gemeinsamen Verant-
wortlichkeit des Art. 26 DSGVO und der Auftragsverarbeitung bleibe fir sie kein
Raum. Insbesondere schliel3e die Auftragsverarbeitung nicht aus, dass dem Be-
auftragten Entscheidungsspielrdume verbleiben.

2.6.3 Wirksamkeitsvoraussetzungen und Rechtspflichten des Auftragge-
bers bzw. Auftragnehmers

Ein wirksames Auftragsverhdltnis setzt voraus, dass der Auftraggeber einen
schriftlichen Auftrag erteilt.32 Dieser muss insbesondere den Gegenstand, die
Dauer sowie Art und Zweck der Verarbeitung und der verarbeiteten Daten be-
zeichnen und den Auftragsverarbeiter an die Weisungen des Verantwortlichen
binden (Art. 28 Abs. 3, Art. 29 DSGVO).

Der Auftraggeber muss die geeigneten technischen und organisatorischen MalR3-
nahmen, insbesondere zur Datensicherheit, vorgeben. Umgekehrt muss der Auf-
tragnehmer Gewahr dafur bieten, dass er die Anforderungen der DSGVO an den
Schutz personenbezogener Daten einhéalt (Art. 28 Abs. 1 DSGVO).

Der Auftraggeber muss sich vor Beginn der Datenverarbeitung und in der Folge
regelmafig von der Einhaltung der beim Auftragnehmer getroffenen technischen
und organisatorischen MalRnahmen Ulberzeugen. Das Ergebnis dieser Uberpri-
fung ist zu dokumentieren.

29 pusfiihrlicher hierzu Martini/Fritzsche, NVwZ-Extra 21/2015, 1 (6 f.).
30 Martini, in: Paal/Pauly, DS-GVO Art. 28, Rn. 7.

31 Konferenz der unabhéangigen Datenschutzbehdrden des Bundes und der Lander, Kurzpapier Nr. 13: Auftragsverarbeitung,
S. 1.

32 was genau schriftlich zu regeln ist, legt Art. 28 Abs. 3 DSGVO detailliert fest; im Umfang des Art. 28 Abs. 6 DSGVO sind
auch Standardvertragsklauseln zuléssig.
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Um die Ubereinstimmung des Auftragsverhaltnisses mit den Anforderungen der
DSGVO sicherzustellen und Burokratiekosten zu sparen sowie Rechtssicherheit
herzustellen, kann es sich empfehlen, dem Auftragsverhaltnis sog. Standardver-
tragsklauseln zugrunde zu legen. Diese beschliel3t die EU-Kommission bzw. die
nationale Aufsichtsbehodrde auf der Grundlage des Art. 28 Abs. 6-8 DSGVO (im
Einklang mit dem Kohéarenzverfahren gem. Art. 63 DSGVO).33

2.6.4 Neue Anforderungen der DSGVO an den Auftragsverarbeiter

Die DSGVO nimmt den Auftragsverarbeiter (Auftragnehmer) starker in die Pflicht
als das BDSG a. F.. Vielen datenschutzrechtlichen Verpflichtungen, die bislang
lediglich den Verantwortlichen trafen, muss nunmehr auch der Auftragsverarbei-
ter selbst nachkommen. Dies sind insbesondere

o die Pflicht, (in den Fallen des Art. 3 Abs. 2 DSGVO) einen (unionalen)
Vertreter (,Reprasentanten®) in der Union zu bestellen (Art. 27 Abs. 1
DSGVO),

o die Pflicht, ein Verfahrensverzeichnis zu fihren (Art. 30 Abs. 2 DSGVO),

o die Pflicht, mit der Aufsichtsbehdrde zusammenzuarbeiten (Art. 31 DSG-
VO),

o die Pflicht, technische und organisatorische Malinahmen der Datensi-
cherheit zu ergreifen (Art. 32 Abs. 1 DSGVO),

o die Pflicht, eine Verletzung des Schutzes personenbezogener Daten (an
den Verantwortlichen) unverziglich zu melden (Art. 33 Abs. 2 i. V. m.
Art. 4 Nr. 12 DSGVO);

o die Pflicht, einen betrieblichen Datenschutzbeauftragten zu bestellen
(Art. 37 Abs. 1 DSGVO) sowie

e Beschrankungen fir den Datentransfer in DrittlAnder einzuhalten (Art. 44
DSGVO).

2.6.5 Auftragsverarbeitung bei datenverarbeitenden Tatigkeiten der
Polizei- und Strafverfolgungsbehérden

Im Anwendungsbereich der RL (EU) 2016/680 — also in Fallen der Auftragsver-
arbeitung bei Datenverarbeitungsvorgangen der Polizei- und Strafverfolgungsbe-
hdrden — enthélt § 62 BDSG dem Art. 28 DSGVO vergleichbare Regelungen.

2.7 Betroffenenrechte

Im Verhéaltnis zum BDSG hat die DSGVO die Betroffenenrechte weiter ausge-
baut. Sie regelt diese in ihrem Kapitel Il (Art. 12 ff.). Das BDSG hélt in seinen
88 32 ff. teilweise abweichende oder erganzende Regelungen vor.

Fur den Anwendungsbereich der RL (EU) 2016/680 gelten — vorbehaltlich be-
reichsspezifischer Regelungen (etwa u. a. im BPolG oder im BVerfSchG) — die
88 55 ff. BDSG.

33 Entsprechende Standardvertragsklauseln sind, sobald sie festgelegt wurden, abrufbar auf den Internetprasenzen der Daten-
schutz-Aufsichtsbehdrden sowie des Européischen Datenschutzausschusses (siehe etwa
https://ec.europa.eu/newsroom/article29/news.cfm?item_type=1360). Hilfreiche Dokumente und Leitfaden bietet auch die
Materialiensammlung der Gesellschaft fur Datenschutz und Datensicherheit e. V., vgl. https://www.gdd.de/links.
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2.7.1

2.7.1.1

Betroffenenrechtenrechte

Unionale Vorgaben Mitgliedstaatliche Vorgaben
(Art. 12 ff. DSGVO) (teilweise abweichend)
Informationspflichten (Art. 13 f) §§ 29,32, 33 BDSG
bei Direkterhebung: Bei nicht direkter Erhebung:
Art. 13 Art. 14
Auskunftsrechte (Art. 15) § 34 BDSG

Recht auf Berichtigung (Art. 16)

Recht auf Léschung (,Vergessenwerden®) § 351, Il BDSG
(Art. 17)
Recht auf Einschrankung (Art. 18) § 35 Il BDSG

Recht auf Datenlibertragbarkeit (Art. 20)
Widerspruchsrecht (Art. 21) § 36 BDSG

Recht, keiner automatisierten Entscheidung § 37 BDSG
unterworfen zu werden (Art. 22)

Abbildung 6: Betroffenenrechte im Geltungsbereich der DSGVO (Uberblick)

Betroffene Uber ihre Rechte ,in praziser, transparenter, verstandlicher und leicht
zuganglicher Form in einer klaren und einfachen Sprache® zu unterrichten
(Art. 12 Abs. 1 S. 1 DSGVO), ist der DSGVO ein besonderes Anliegen. Sie folgt
damit einem Informationsmodell, das der Rechtsordnung bereits aus dem Ver-
braucherschutzrecht (z. B. beim Widerruf von Fernabsatzvertrégen, bei Versiche-
rungen sowie bei Finanzmarktgeschéaften) vertraut ist. Die Modalitaten, in denen
der Verantwortliche Betroffene auf inre Rechte aufmerksam zu machen hat, bin-
delt Art. 12 DSGVO.

Informationspflichten (Art. 13, 14 DSGVO, 8§ 32, 33 BDSG; bhislang
88 4 Abs. 3, 19a, 33 BDSG a. F.)

Nur diejenige, der darum weil}, dass seine personenbezogenen Daten Gegen-
stand der Verarbeitung sind, kann seine informationelle Selbstbestimmung sach-
gerecht ausiben. Dies sicherzustellen, ist die Mission der Informationspflichten
der Art. 12 ff. DSGVO. Inhalt und Umfang dieser Verpflichtung richten sich da-
nach, ob die Daten bei der betroffenen Person selbst (Art. 13 DSGVO) oder nicht
bei dieser (Art. 14 DSGVO) erhoben wurden.

Direkterhebung (Art. 13 DSGVO)

Sofern der Verantwortliche die Daten direkt bei der betroffenen Person erhebt,
sind mitzuteilen (Art. 13 Abs. 1 DSGVO):

25.06.2019

Seite 28 von 113

BMI



ORGANISATIONSKONZEPT ELEKTRONISCHE VERWALTUNGSARBEIT — BAUSTEIN DATENSCHUTZ

e der Name und die Kontaktdaten des Verantwortlichen (und ggf. seines
Vertreters) sowie ggf. die Kontaktdaten des Datenschutzbeauftragten
(lit. a und b);

o die Zwecke und Rechtsgrundlagen der Datenverarbeitung (lit. ¢);

o die berechtigten Interessen, die der Verantwortliche bzw. Dritte verfolgt,
wenn die Verarbeitung auf Art. 6 Abs. 1 lit. f DSGVO beruht®* (lit. d);

o ggf. Empfanger oder Kategorien von Empfangern der personenbezoge-
nen Daten (lit. ) und

o ggf. die Absicht des Verantwortlichen, die personenbezogenen Daten an
ein Drittland oder eine internationale Organisation zu Ubermitteln, sowie
Informationen zu einem Angemessenheitsbeschluss der Kommission
bzw. ein Verweis auf die geeigneten oder angemessenen Garantien (im
Falle von Ubermittlungen gemaR Art. 46 oder Art. 47 oder Art. 49 Abs. 1
UAbs. 2 DSGVO) und ein Hinweis darauf, wie und wo eine Kopie erhalt-
lich ist (lit. f).

Art. 13 Abs. 2 DSGVO erlegt Verantwortlichen zusatzliche, konkrete Aufkla-
rungspflichten auf. Sie sollen dem Betroffenen dazu befahigen, seine Rechte
wahrnehmen zu kénnen, und auf diese Weise eine faire und transparente Verar-
beitung gewahrleisten. Zu den Hinweispflichten gehtren die Information tber die
Speicherdauer der Daten (lit. a) sowie Uber vollstandig automatisierte Ent-
scheidungsfindung: Der Verantwortliche muss dariber informieren, falls eine
solche Form der Verarbeitung stattfindet und welcher Logik und Tragweite des
Entscheidungssystem folgt (lit. f).35

In den Pflichtenkatalog des Art. 13 Abs. 2 DSGVO fallen dartiber hinaus Informa-
tionen Uber das Recht auf Auskunft, auf Berichtigung oder Ldschung, Daten-
portabilitat sowie das Recht, der Verarbeitung zu widersprechen (jeweils lit. b) —
ferner ggf. auf das Recht, im Falle der Art. 6 Abs. 1 UAbs. 1 lit. a oder Art. 9
Abs. 2 DSGVO die Einwilligung zu widerrufen (lit. ¢), das Recht, Beschwerde bei
der Aufsichtsbehorde einzulegen (lit. d) sowie dariiber, ob die Bereitstellung der
Daten gesetzlich oder vertraglich vorgeschrieben ist (lit. ).

Beabsichtigt der Verantwortliche die Daten zu einem anderen als dem ur-
springlichen Erhebungszweck weiterzuverarbeiten, hat er die betroffene Per-
son vor der Weiterverarbeitung tber den neuen Zweck zu unterrichten und ihr
alle maf3geblichen Informationen i. S. d. Abs. 2 mitzuteilen (Art. 13 Abs. 3, Art. 14
Abs. 4 DSGVO).

Wenn der Betroffene bereits tiber die Informationen verfigt, entfallt die Informati-
onspflicht (Art. 13 Abs. 4 DSGVO).

Die Art. 12 ff. DSGVO belassen den Mitgliedstaaten nur in sehr geringem Um-
fang Regelungsspielraum. Art. 23 gestattet ihnen, die Betroffenenrechte aus be-
stimmten Grinden (lit. a-lit. j) einzuschranken, sofern dies nicht den Wesensgeh-
alt der Grundrechte und Grundfreiheiten missachtet und sich die Mafinahme als
in einer demokratischen Gesellschaft notwendig und verhaltnismaRig erweist. Auf
dieser Grundlage trifft das BDSG zahlreiche Regelungen, welche die Informati-
onspflichten der DSGVO einschranken (88 32 f. BDSG). § 32 BDSG bezieht sich
auf die Informationspflicht aus Art. 13 Abs. 3 DSGVO (ber eine Weiterverarbei-

34 Siehe unter Kapitel 2.2.1.

35 Relevant ist das z. B. fiir 6ffentliche Stellen, die Verwaltungsakte vollautomatisiert erlassen (8§ 35a VwV{G); Betroffene sind
hiertiber gesondert zu informieren. Vgl. zum grundsétzlichen Verbot des Art. 22 DSGVO Kapitel 2.7.4.
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tung zu einem anderen Zweck; § 33 BDSG regelt Ausnahmen zu Art. 14 Abs. 1,
2 und 4 DSGVO. So schrankt § 32 Abs. 1 BDSG die Pflicht zur Information Uber
eine Zweckéanderung zusatzlich zu Art. 13 Abs. 4 DSGVO ein

e in spezifischen Fallen nicht-digitaler Weiterverarbeitung (nach Interes-
senabwagung),

e sofern die Information die ordnungsgemalfe Erfullung einer Aufgabe im
Sinne des Art. 23 Abs. 1 lit. a-e DSGVO (nach Interessenabwéagung) ge-
fahrdete,

e bei Gefahrdung der offentlichen Sicherheit oder Ordnung (nach Interes-
senabwéagung),

¢ soweit die Information die Geltendmachung, Ausiibung oder Verteidigung
rechtlicher Anspriiche (nach Interessenabwagung) gefahrdet,

e soweit die Information Uber die Weiterverarbeitung eine vertrauliche
Ubermittlung an (andere) 6ffentliche Stellen gefahrdet.

Unterbleibt die Information aufgrund eines Ausnahmetatbestandes (§ 32 Abs. 1,
§ 33 Abs. 1 BDSG), so muss der Verantwortliche angemessene Ausgleichsmal3-
nahmen treffen. Insbesondere hat er die Informationen fiir die Offentlichkeit in
praziser, transparenter, verstandlicher und leicht zugéanglicher Form in einer kla-
ren und einfachen Sprache bereitzustellen (8 32 Abs. 2, § 33 Abs. 2 BDSG).

2.7.1.2 Erhebung der Daten bei einer anderen als der betroffenen Person (Art. 14
DSGVO)

Sofern der Verantwortliche die Daten nicht direkt bei der betroffenen Person er-
hebt, hat er im Wesentlichen die gleichen Informationspflichten zu erflllen, wie
sie auch bei einer Direkterhebung geboten sind (Art. 14 DSGVO).

Auch der Pflichtenkatalog der zusatzlichen Informationen (Art. 14 Abs. 2 DSG-
VO) orientiert sich an Art. 13 Abs. 2 DSGVO. Im Falle des Art. 14 DSGVO (falls
also keine Direkterhebung beim Betroffenen erfolgt) tritt lediglich die Information
uber die Quelle der Daten hinzu (Art. 14 Abs. 2 lit. f DSGVO).

Die Informationspflicht entfallt nicht nur — wie im Falle der Direkterhebung —
dann, wenn der Betroffene bereits lber die Informationen verfligt (Art. 13 Abs. 4,
Art. 14 Abs. 5 lit. a DSGVO), sondern auch wenn

- es sich als unmdglich erweist oder einen unverhéaltnismaligen Aufwand
erfordern wirde, die Information zu erteilen (lit. b; Beispiele: Verarbeitung
fur im Offentlichen Interesse liegende Archivzwecke, wissenschaftliche
oder historische Forschungszwecke oder statistische Zwecke),

- unionale oder nationale Rechtsvorschriften, denen der Verantwortliche
unterliegt und die geeignete MalRnahmen zum Schutz der berechtigten In-
teressen der betroffenen Person vorsehen, ausdriicklich regeln, inwieweit
die Informationen zu erlangen oder offenzulegen ist (lit. c) oder

- die personenbezogenen Daten kraft unionalem oder nationalem Recht
dem (z. B. anwaltlichen oder &rztlichen) Berufsgeheimnis unterliegen und
daher vertraulich zu behandeln sind (lit. d).

Erganzend schrankt § 33 Abs. 1 BDSG unter Ruckgriff auf die Offnungsklausel
des Art. 23 DSGVO die Pflichten des Art. 14 Abs. 1, 2 und 4 DSGVO fir o6ffentli-
che Stellen ein, wenn die Information

o die nationale Sicherheit,

o die Landesverteidigung,
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o die offentliche Sicherheit,

o die Verhitung, Ermittlung, Aufdeckung oder Verfolgung von Straf-
taten oder die Strafvollstreckung,

und damit die ordnungsgemafRe Erflllung der in der Zustandigkeit des
Verantwortlichen liegenden Aufgaben (im Sinne des Art. 23 Abs. 1 lit. a—e
DSGVO), gefahrden wurde oder

- die offentliche Sicherheit oder Ordnung geféhrden oder sonst dem Wohl
des Bundes oder eines Landes Nachteile bereiten wirde

und deswegen das Interesse der betroffenen Person an der Informationserteilung
zuriicktreten muss.

2.7.2 Auskunftsrecht (Art. 15 DSGVO, § 34 BDSG; bislang 8§ 19, 19a, 34,
35 BDSG a. F.)

2.7.2.1 Gegenstand und Inhalt des Auskunftsrechts

Betroffene (also natiirliche Personen, Uber die Daten erhoben, verarbeitet oder
genutzt werden) haben — auch losgeltdst von einem konkreten Verarbeitungsvor-
gang — gegenuber Verantwortlichen ein Recht auf Auskunft (Art. 15 DSGVO). Sie
kénnen einen Antrag an die 6ffentliche Stelle richten, Auskunft zu folgenden In-
formationen zu erteilen:

o die Verarbeitungszwecke (lit. a),
o die Kategorien personenbezogener Daten, die verarbeitet werden (lit. b),

o die Empfanger oder Kategorien von Empféangern, gegentiber denen die
personenbezogenen Daten offengelegt worden sind oder noch offenge-
legt werden, insbesondere bei Empféangern in DrittlAndern oder bei inter-
nationalen Organisationen (lit. c),

o die geplante Speicherdauer der personenbezogenen Daten oder, falls
dies nicht maglich ist, die Kriterien fur die Festlegung dieser Dauer (lit. d),

o das Bestehen eines Rechts auf Berichtigung oder Léschung der sie be-
treffenden personenbezogenen Daten bzw. auf Einschrankung der Verar-
beitung durch den Verantwortlichen oder eines Widerspruchsrechts ge-
gen die Verarbeitung (lit. ),

o das Bestehen eines Beschwerderechts bei einer Aufsichtsbehérde (lit. f),

o alle verfugbaren Informationen Uber die Herkunft der personenbezogenen
Daten, sofern diese nicht bei der betroffenen Person erhoben werden

(lit. g),

o das Bestehen einer automatisierten Entscheidungsfindung einschlieflich
Profiling geman Art. 22 Abs. 1 und 4 DSGVO und — zumindest in diesen
Fallen — aussagekréftige Informationen Uber die involvierte Logik sowie
die Tragweite und die angestrebten Auswirkungen einer derartigen Ver-
arbeitung fir die betroffene Person (lit. h).

Der Verantwortliche ist verpflichtet, eine Kopie der personenbezogenen Daten,
welche Gegenstand der Verarbeitung sind, zur Verfigung zu stellen (Art. 15
Abs. 3 S. 1 DSGVO). Er hat hierzu ein gangiges elektronisches Format zu ver-
wenden, wenn die betroffene Person den Antrag elektronisch stellt und sie nichts
anderes angibt (Art. 15 Abs. 3 S. 3 DSGVO).
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2.7.2.2 Ausnahmen (8 34 Abs. 1 BDSG)
2.7.2.2.1. Art. 12 Abs. 5 S. 2 lit. b DSGVO

Das Auskunftsrecht besteht nicht vorbehaltlos. Verantwortliche dirfen die Aus-
kunft bei offenkundig unbegriindeten oder exzessiven Antrdgen verweigern
(Art. 12 Abs. 5 S. 2 lit. b DSGVO). Offenkundig unbegrindet sind Antrage, wenn
ohne Weiteres erkennbar ist, dass die Antragsvoraussetzungen nicht gegeben
sind; exzessiv sind etwa anlasslos repetitive Antrage.s3¢

Dem Verantwortlichen obliegt es einerseits, den Antragssteller korrekt zu identifi-
zieren und dessen ldentitat zu Uberprifen, um keine Daten an Nichtberechtigte
zu Ubermitteln. Andererseits darf er dem Antragsteller keine so hohen Hirden in
den Weg legen, dass er den Auskunftsanspruch faktisch vereitelt. Welche Anfor-
derungen der Verantwortliche an die Glaubhaftmachung der Identitat des Antrag-
stellers stellen kann, hangt malRgeblich von der Sensibilitat und Schutzbedurftig-
keit der betroffenen Daten ab. So wird beispielsweise ein Online-Handler an ein
Auskunftsbegehren keine hoheren formellen Anspriche stellen kénnen als an
einen Vertragsabschluss, sodass auch ein rein elektronisch gestelltes Begehren
zu beauskunften wéare. Auf der anderen Seite kénnen und muissen oOffentliche
Stellen, die besonders sensible Daten verarbeiten (etwa Polizei- und sonstige
Gefahrenabwehrbehérden), u. U. durchaus héhere Anforderungen stellen, bspw.
im Original unterschriebene Antrage oder (teilweise geschwarzte) Ausweiskopien
fordern. Die Anforderungen dirfen den Auskunftsanspruch zugleich aber nicht
faktisch infolge ihrer unzumutbaren Hoéhe aushebeln. Ein personliches Erschei-
nen des Anspruchstellers darf die Behdrde grundsatzlich nicht fordern.

Das Auskunftsrecht ist ein hdchstpersonliches Recht der betroffenen Person.
Folgerichtig ist beispielsweise ein Insolvenzverwalter nicht befugt, dem Insol-
venzschuldner zustehende Auskunftsanspriiche gegenlber &ffentlichen Stellen
geltend zu machen, um Insolvenzanfechtungsanspriiche vorzubereiten. Auf der
anderen Seite ist eine bloRe Vertretung bei der Antragsstellung grundsatzlich
zulassig, insbesondere darf die betroffene Person sich der Hilfe eines Rechtsan-
waltes bedienen. Wenn Tatsachen allerdings den Verdacht rechtfertigen, dass
eine Vertretungsmacht nicht besteht oder der Antragsteller sie missbrauchlich
erlangt hat, bspw. wenn auslandische impressumslose Dienstleister ohne Vorla-
ge einer Vollmacht auftreten und hochsensible Daten anfordern, kann die Aus-
kunft direkt an die betroffene Person statt an den Vertreter erteilt werden, um das
Risiko einer Datenubermittlung an Nichtberechtigte auf ein vertretbares Mald zu
reduzieren.

2.7.2.2.2. 8§ 34 Abs. 1 BDSG

Die Mitgliedsstaaten dirfen das Auskunftsrecht auf der Grundlage und innerhalb
der Grenzen des Art. 23 DSGVO beschranken. Davon macht das neue BDSG in
seinem § 34 Abs. 1 Gebrauch: Das Auskunftsrecht entfallt, wenn

- die betroffene Person kraft § 33 Abs. 1 Nr.1, Nr.2 lit. b oder Abs. 3
BDSG nicht zu informieren ist (siehe Kapitel 2.7), namentlich weil

o die Gefahr besteht, dass die offentliche Stelle ihre Aufgabe dadurch
nicht ordnungsgeman erfillen konnte, z. B. wenn laufende polizeili-
che Ermittlungen gefahrdet wirden (88 34, 33 Abs. 1 Nr.1 lit. a
BDSG i. V. m. Art. 23 Abs. 1 lit. d DSGVO),

36 paal, in: Paal/Pauly, DS-GVO Art. 12, Rn. 64 .
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o die Auskunft die 6ffentliche Sicherheit oder Ordnung geféahrden wiir-
de (88 34, 33 Abs. 1 Nr. 1 lit. b BDSG), oder

o die Daten oder die Tatsache, dass die Stelle sie speichert, (sei es
aus gesetzlichen Grinden, sei es im Geheimhaltungsinteresse eines
Dritten, z. B. Adoptionsgeheimnis) geheim gehalten werden mussen
und deswegen das Interesse des Betroffenen an der Auskunft zu-
ricktreten muss (§ 29 Abs. 1 S. 2 BDSG), oder

- die Daten

o nur deshalb gespeichert sind, weil es aufgrund gesetzlicher oder sat-
zungsgemalRer Aufbewahrungsvorschriften unzulassig ware, sie zu
|6dschen, oder

o sie ausschlie8lich Zwecken der Datensicherung oder der Daten-
schutzkontrolle dienen

und die Auskunftserteilung einen unverhaltnisméaRigen Aufwand erfordern

wirde sowie eine Verarbeitung zu anderen Zwecken durch geeignete

technische und organisatorische Mal3hahmen ausgeschlossen ist.

2.7.3 Berichtigung, Léschung und Sperrung sowie Widerspruchsrecht
(Art. 16, 17, 21 DSGVO, 88 35, 36 BDSG; bislang 88 20, 35 BDSG
a. F.) unter Berticksichtigung von 88 5 f. BArchG

2.7.3.1 Widerspruchsrecht (Art. 21 DSGVO)

2.7.3.1.1 Widerspruch gegen Verarbeitungen, die auf der Grundlage von Art. 6
Abs. 1 UAbs. lit. e oder lit. f DSGVO erfolgen (Art. 21 Abs. 1 DSGVO)

Einer rechtmafiigen Verarbeitung darf der Betroffene unter bestimmten Voraus-
setzungen widersprechen. So darf er gegen Verarbeitungen, die auf Grundlage
des Art. 6 Abs. 1 UAbs. 1 lit. e (Verarbeitung zur Wahrnehmung einer 6ffentli-
chen Aufgabe oder in Ausiibung 6ffentlicher Gewalt) oder Art. 6 Abs. 1 UAbs. 1
lit. f DSGVO (Verarbeitung zur Wahrung berechtigter Interessen des Verantwort-
lichen bzw. eines Dritten) erfolgen, aus Griinden, die sich aus seiner besonderen
Situation ergeben, Widerspruch einlegen (Art. 21 Abs. 1 DSGVO).

Dieses Widerspruchsrecht besteht nach dem Willen des deutschen Gesetzge-
bers jedoch nicht gegenilber einer 6ffentlichen Stelle, soweit an der Verarbeitung
ein zwingendes o6ffentliches Interesse besteht, das die Interessen der betroffenen
Person Uberwiegt, oder eine Rechtsvorschrift zur Verarbeitung verpflichtet (8 36
BDSG).%¥

2.7.3.1.2 Widerspruch gegen Direktwerbung (Art. 21 Abs. 2 DSGVO)

Noch weiter als das Widerspruchsrecht des Art. 21 Abs. 1 geht das Wider-
spruchsrecht in den Fallen, in denen Verantwortliche (oder Auftragsverarbeiter)
personenbezogene Daten verarbeiten, um Direktwerbung zu betreiben. In diesen
Fallen hat die betroffene Person das Recht, jederzeit — ohne dass sie weitere
Grinde geltend machen musste — der Verarbeitung zu widersprechen (Art. 21
Abs. 2 DSGVO).

2.7.3.1.3 Widerspruch gegen Verarbeitungen zu wissenschatftlichen, historischen
oder statistischen Zwecken (Art. 21 Abs. 6 DSGVO)

37 zur Vereinbarkeit der Vorschrift mit dem Unionsrecht siehe Martini, in: Paal/Pauly, DS-GVO Art. 21, Rn. 80 ff.
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Verarbeitungen, die wissenschaftlichen, historischen oder statistischen Zwecken
dienen, sind den hdchsten Hirden an ein Widerspruchsrecht ausgesetzt: Zulas-
sig ist der Widerspruch in diesen Fallen nur aus Grinden, die sich aus der be-
sonderen Situation des Betroffenen ergeben. Auch dann bleibt der Widerspruch
ohne Erfolg, wenn die Verarbeitung fur eine Aufgabe erforderlich ist, die im 6f-
fentlichen Interesse liegt.

2.7.3.2 Allgemeine Grundsatze zur Berichtigung und Léschung von personenbe-
zogenen Daten

2.7.3.2.1. Art. 17 Abs. 1 DSGVO

Jede Stelle, die personenbezogene Daten verarbeitet, ist verpflichtet, unrichtige
Daten zu berichtigen (Art. 16 S. 1 DSGVO).

Personenbezogene Daten muss der Verantwortliche in folgenden Fallen 16schen
(lassen):

o Die personenbezogenen Daten sind fur die Zwecke, fur die sie erhoben
oder auf sonstige Weise verarbeitet wurden, nicht mehr notwendig
(Art. 17 Abs. 1 lit. a DSGVO).

o Die betroffene Person widerruft ihre Einwilligung, auf die sich die Verar-
beitung stitzte, und es fehlt an einer anderweitigen Rechtsgrundlage fur
die Verarbeitung (Art. 17 Abs. 1 lit. b DSGVO).

o Die betroffene Person legt gemafl Art. 21 Abs. 1 DSGVO Widerspruch
gegen die Verarbeitung ein und es liegen keine vorrangigen berechtigten
Grlnde flr die Verarbeitung vor, oder die betroffene Person legt gemaf
Art. 21 Abs. 2 DSGVO Widerspruch gegen die Verarbeitung ein (Art. 17
Abs. 1 lit. c DSGVO).

o Die personenbezogenen Daten wurden unrechtméaRig verarbeitet (Art. 17
Abs. 1 lit. d DSGVO).

o Die Loschung der personenbezogenen Daten ist erforderlich, um eine
rechtliche Verpflichtung nach dem Unionsrecht oder dem Recht der Mit-
gliedstaaten zu erfullen, dem der Verantwortliche unterliegt, (Art. 17
Abs. 1 lit. e DSGVO).

o Die personenbezogenen Daten wurden in Bezug auf angebotene Dienste
der Informationsgesellschaft erhoben, in die ein Kind eingewilligt hat
(Art. 8 Abs. 1i. V. m. Art. 17 Abs. 1 lit. f DSGVO).

2.7.3.2.2. Ausnahmen (Art. 17 Abs. 3 DSGVO, § 35 BDSG)

Ausnahmetatbestédnde halten insbesondere Art. 17 Abs. 3 DSGVO und § 35
BDSG vor. Die Pflicht zur Loschung entfallt fur 6ffentliche Stellen daher, wenn
die Datenverarbeitung erforderlich ist,

- um das Recht auf freie Meinungsauf3erung und Information wahrzuneh-
men;

- um eine rechtliche Verpflichtung zu erfiillen, die die Verarbeitung nach
dem unionalen oder nationalen Recht erfordert,3® oder um eine Aufgabe
wahrzunehmen, die im 6ffentlichen Interesse liegt oder in Ausiibung 6f-
fentlicher Gewalt erfolgt, die dem Verantwortlichen tbertragen wurde;

38 zu nennen sind hier insbesondere bereichsspezifische gesetzliche (Daten-)Aufbewahrungspflichten, etwa § 147 Abs. 3 der
Abgabenordnung (AO), § 257 des Handelsgesetzbuchs (HGB) oder § 14b des Umsatzsteuergesetzes (UStG).
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- aus Grunden des offentlichen Interesses im Bereich der offentlichen Ge-
sundheit (Art. 9 Abs. 2 lit. h und i sowie Art. 9 Abs. 3 DSGVO);

- fur liegende Archivzwecke, die im offentlichen Interesse liegen, wissen-
schaftliche oder historische Forschungszwecke oder fir statistische Zwe-
cke (Art. 89 Abs. 1 DSGVO), soweit das Recht auf Léschung diese Ziele
entweder unmdoglich macht oder ernsthaft beeintrachtigt, oder

- um Rechtsanspriiche geltend zu machen, auszuiiben oder zu verteidigen.

Der nationale Gesetzgeber schrankt das Recht auf Loschung (zugunsten einer
Einschrankung der Verarbeitung im Sinne des Art. 18 DSGVO) zusatzlich ein:
Betroffene kdnnen im Falle nicht-automatisierter Datenverarbeitung keine LO6-
schung verlangen, wenn wegen der besonderen Art der Speicherung die L6-
schung nicht oder nur mit unverhaltnismaiig hohem Aufwand mdoglich ist und
zudem das Interesse der betroffenen Person an der Loschung als gering anzu-
sehen ist (§ 35 Abs. 1 BDSG).

Ein Recht auf Léschung besteht ferner nicht, wenn satzungsmafige oder vertrag-
liche Aufbewahrungsfristen dem entgegenstehen (8 35 Abs. 3 BDSG).

Eine Loschung ist nur flr personenbezogene Daten vorgesehen, die entweder
aus automatisierter Datenverarbeitung stammen oder aus einer manuellen Datei,
jedoch nicht fir einzelne Daten, die in nicht dateimaRig strukturierten Akten fest-
gehalten sind.? Sind allerdings komplette Akten unzuldssig angelegt, so sind sie
ebenfalls zu vernichten. Ebenso ist im Allgemeinen mit nicht mehr erforderlichen
Akten zu verfahren.

2.7.3.3 Grundséatze zur Léschung von Protokolldaten

2.7.3.3.1 Anwendungsbereich der DSGVO

Bei der automatisierten Datenverarbeitung werden haufig Protokolldaten erzeugt,
gespeichert und Ubertragen. Beispiele hierflr sind u. a.:

e An- und Abmeldevorgange von Nutzern,
e Zugriffe auf Dateien,

e E-Mail-Verkehr,

e Internetnutzung.

Enthalten diese Protokolldateien personenbezogene Daten oder lassen sie zu-
mindest Rickschliisse auf solche Daten zu, unterliegen sie den datenschutz-
rechtlichen Grundséatzen, insbesondere dem Gebot der Zweckbindung und der
Datenminimierung (Art. 5 Abs. 1 lit. b und c DSGVO).

Auch hier findet Art. 17 Abs. 1 lit. a DSGVO Anwendung: Die personenbezoge-
nen Daten sind daher zu l6schen, wenn ihre Kenntnis fur die verantwortliche
Stelle nicht mehr erforderlich ist, um ihre Aufgaben zu erfillen.

2.7.3.3.2 Anwendungsbereich der RL (EU) 2016/680

Fur den Anwendungsbereich der RL (EU) 2016/680 — also bei der Verarbeitung
personenbezogener Daten (insbesondere) zu Zwecken der Gefahrenabwehr und
Strafverfolgung — sieht 8 76 BDSG eine gesonderte Protokollierungspflicht vor. In
automatisierten Datenverarbeitungssystemen sind daher zumindest die

39 pas ergibt sich indirekt aus dem Anwendungsbereich der DSGVO, vgl. Art. 2 Abs. 1 DSGVO und § 1 Abs. 1 BDSG. Das
BDSG trifft insoweit keine abweichende Regelung.
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- die Erhebung,

- die Veranderung,

- die Abfrage,

- die Offenlegung und Ubermittlung,
- die Kombination sowie die

- die Léschung

zu protokollieren. Diese Protokolldaten sind am Ende des Jahres, das auf die
Generierung folgt, zu I6schen (8 76 Abs. 4 BDSG), sofern nicht eine fachspezifi-
sche Sondervorschrift eine abweichende Regelung trifft.

Im Ubrigen trifft das BDSG zur Erforderlichkeit von Protokollierungen keine expli-
ziten Regelungen. Auch aus dem Gebot, ein Verzeichnis von Verarbeitungstatig-
keiten zu fuhren (Art. 30 DSGVO) ergibt sich eine solche Protokollierungspflicht
nicht. Immerhin erlegt die DSGVO Verantwortlichen aber eine allgemeine Re-
chenschaftspflicht (Art. 5 Abs. 2 DSGVO) sowie eine allgemeine Nachweispflicht
auf (Art. 24 Abs. 1 S. 1 DSGVO: ,und den Nachweis dafir erbringen zu kénnen,
dass die Verarbeitung gemaR dieser Verordnung erfolgt®).

2.7.3.4 Grundsatze zur Einschrankung der Verarbeitung personenbezogener
Daten (Art. 18 DSGVO)

Die Verarbeitung personenbezogener Daten ist (auf Verlangen des Betroffenen)
einzuschranken, wenn

- der Betroffene die Richtigkeit der personenbezogenen Daten bestreitet.
Dieser Anspruch reicht aber zeitlich nicht unbegrenzt, sondern nur fur ei-
ne Dauer, die dem Verantwortlichen die Uberprifung der Richtigkeit der
personenbezogenen Daten ermoglicht (Art. 18 Abs. 1 lit. a DSGVO),

- die Verarbeitung unrechtmafig ist, die betroffene Person die Léschung
der personenbezogenen Daten ablehnt und stattdessen die Einschran-
kung der Nutzung der personenbezogenen Daten verlangt (Art. 18 Abs. 1
lit. b DSGVO),

- der Verantwortliche die personenbezogenen Daten fir die Zwecke der
Verarbeitung nicht langer bendtigt, die betroffene Person jedoch auf die
Daten angewiesen ist, um Rechtsanspriiche geltend zu machen, auszu-
Uben oder zu verteidigen (Art. 18 Abs. 1 lit. c DSGVO), oder

- die betroffene Person gegen eine auf der Grundlage des Art. 6 Abs. 1
lit. e oder lit. f DSGVO erfolgende Verarbeitung aus Grinden, die sich aus
ihrer besonderen Situation ergeben, Widerspruch eingelegt hat, solange
noch nicht feststeht, ob die berechtigten Griinde des Verantwortlichen
gegeniber denen der betroffenen Person tberwiegen (Art. 18 Abs. 1 lit. d
DSGVO).

§ 35 Abs. 2 S. 1 BDSG erweitert die Moglichkeit, die Verarbeitung einzuschran-
ken auf solche Falle, in denen der Verantwortliche Grund zur Annahme hat, dass
eine Léschung schutzwirdige Interessen der betroffenen Person beeintrachtigt.

2.7.3.5 Sonderregelung der Anbietungspflicht von Unterlagen

Alle ,Verfassungsorgane, Behoérden und Gerichte des Bundes, die bundesunmit-
telbaren Korperschaften, Anstalten und Stiftungen des 6ffentlichen Rechts und
die sonstigen Stellen des Bundes® (vgl. 8 1 Nr. 8 BArchG) sind verpflichtet, dem
Bundes-, Landes- bzw. Kommunalarchiv ,alle Unterlagen, die bei ihnen vorhan-
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den sind, in ihr Eigentum Ubergegangen sind oder ihnen zur Nutzung Uberlassen
worden sind, zur Ubernahme anzubieten,“ wenn sie nicht mehr bendétigen, um
ihre offentlichen Aufgaben — einschlie3lich der Wahrung der Sicherheit der Bun-
desrepublik Deutschland oder eines ihrer Lander — zu erfillen, und ihnen nicht
besondere Rechtsvorschriften gestatten, die Unterlagen weiterhin aufzubewah-
ren (85 Abs. 1 S. 1 BArchG). Anderenfalls sind die Unterlagen dem Bundesar-
chiv spatestens 30 Jahre nach ihrer Entstehung anzubieten (S. 2).

Handelt es sich um Unterlagen von bleibendem Wert im Sinne des § 1 Nr. 10
BArchG, sind sie als Archivgut des Bundes zu Ubergeben (85 Abs.2 S.2
BArchG). Von der Anbietungspflicht sind solche Unterlagen ausgenommen, de-
ren Offenbarung gegen das Brief-, Post- oder Fernmeldegeheimnis verstiel3e,
sowie Unterlagen, die nach gesetzlichen Vorgaben zu vernichten sind und die
nach diesen Vorschriften nicht ersatzweise den zusténdigen o6ffentlichen Archi-
ven angeboten werden dirfen (8 6 Abs. 2 BArchG).

Demnach unterliegen auch Personaldaten4® der Anbietungspflicht gegeniber
dem Bundesarchiv. Dieses hat vom Zeitpunkt der Ubernahme an u.a. die
schutzwirdigen Belange der Betroffenen in gleicher Weise zu beachten wie die
abgebende Stelle (§ 6 BArchG).

Entsprechend weist auch § 113 Abs. 4 BBG auf die Anbietungspflicht gegeniber
dem zustandigen Archiv nach § 5 BArchG hin.

Dem Gebot einer Datenléschung, welches fiir eine personaldaten- oder perso-
nalaktendatenfiihrende 6ffentliche Stelle gilt, ist also auch dann Genlige getan,
wenn diese Daten dem Bundesarchiv tbergeben und aus den eigenen Datenhal-
tungssystemen entfernt wurden.

2.7.4 Verbot vollstandig automatisierter Einzelentscheidungen (Art. 22
Abs. 1 DSGVO, § 54 BDSG; bislang 8§ 6a BDSG)

Sofern gesetzlich nichts anderes bestimmt ist, darf die 6ffentliche Stelle nieman-
den einer Entscheidung unterwerfen, die ausschlie3lich auf einer automatisierten
Datenverarbeitung beruht — also ohne jegliches menschliches Eingreifen zustan-
de kommt — und gegeniber der Person rechtliche Wirkung oder eine damit ver-
gleichbare Beeintrachtigung entfaltet (Art. 22 Abs. 1 DSGVO). Diese Regelung
verfligt der Unionsgesetzgeber als Ausfluss des Gebots, den Einzelnen nicht
zum Objekt einer rein maschinellen Entscheidung zu machen.

Art. 22 hat der Gesetzgeber zwar systematisch im Kapitel Il der DSGVO (Rechte
der betroffenen Person) verortet, ihm aber zuséatzlich den Charakter einer objek-
tiven Verbotsnorm beigegeben: Die Verbotswirkung ist nicht davon abhéangig,
dass der Betroffene sein Recht geltend macht.*:

Entscheidungsvorbereitende und -unterstiitzende MaRnahmen eines Computer-
programms sowie Profiling-Malinahmen als solche erfasst das Verbot des Art. 22
Abs. 1 DSGVO indes nicht.

Das Verbot des Art. 22 gilt nicht vorbehaltlos. Die DSGVO lasst in Art. 22 Abs. 2
vielmehr mehrere Ausnahmen zu: Vollstandig automatisiert getroffene Entschei-
dungen sind ausnahmsweise zulassig

- im Rahmen vertraglicher Beziehungen (lit. a),

40 Zur Definition vgl. Kapitel 2.10.

41 vigl. dazu Martini, in: Paal/Pauly, DS-GVO Art. 22, Rn. 29.
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- aufgrund spezieller Rechtsvorschriften (lit. b) sowie
- mit ausdricklicher Einwilligung (lit. c).

In diesen Fallen hat der Verantwortliche jeweils Mindestgarantien einzuhalten,
um die Rechte und Freiheiten der Betroffenen angemessen zu gewahrleisten.*?
Der Betroffene muss insbesondere das Recht haben, seinen eigenen Standpunkt
darlegen zu konnen, die Entscheidung anfechten d. h. inhaltliche Neubeschei-
dung, sowie verlangen zu kénnen, dass eine natirliche Person in den Verarbei-
tungsprozess einwirkt (Art. 22 Abs. 2 lit. b und Abs. 3 DSGVO0).3 Daneben muss
der Verantwortliche zumindest eine faire und transparente Verarbeitung sicher-
stellen (ErwGrd 71 UAbs. 2 S. 1 DSGVO).

Nicht nur die Union, sondern auch der deutsche Gesetzgeber kann weitere Aus-
nahmetatbestande schaffen, sofern er datenschutzrechtliche Mindeststandards
wahrt, welche einen hinreichenden Schutz der Persdnlichkeitsrechte sicherstel-
len. Beispiele sind etwa im Recht des Besteuerungsverfahrens (8 155 Abs. 4
AO), im Sozialrecht (§ 3la SGB X) sowie im allgemeinen Verwaltungsverfah-
rensrecht (§ 35a VWV{G) zu finden.#

Fur den Geltungsbereich der RL (EU) 2016/680 (vgl. Art. 11 der RL) trifft § 54
BDSG eine entsprechende Regelung.

2.8 Beauftragter fir den Datenschutz (Art. 37 DSGVO, 88 5 ff. BDSG;
bislang 88 4f, 49 BDSG a. F.)

Art. 37 Abs. 1 lit. a DSGVO und &8 5 Abs. 1 BDSG verpflichten alle Stellen und
Einrichtungen des Bundes, einen Beauftragten fur den Datenschutz zu bestellen.
Dieser muss die erforderliche Fachkunde und Zuverlassigkeit besitzen (Art. 37
Abs. 5 DSGVO und § 5 Abs. 3 BDSG). Zwar ist er als Beschaftigter der Behérde
organisatorisch in diese eingebettet. Allerdings stattet ihn die DSGVO in Art. 38
Abs. 3 S. 1 und 2 mit einem Mindestmal? an Unabhangigkeit aus: Der behdrdli-
che Datenschutzbeauftragte muss zum einen keine Anweisungen befolgen, die
sich auf die Erfillung seiner Aufgaben als Datenschutzbeauftragter beziehen
(S. 1). Zum anderen darf der Verantwortliche ihn nicht allein deshalb abberufen
oder benachteiligen, weil er die Aufgaben erledigt, welche ihm die DSGVO zu-
weist (S. 2). Der Unionsgesetzgeber lasst sich bei diesen Verblirgungen von ei-
nem uberzeugenden Gedanken leiten: Besalle der behordliche Datenschutzbe-
auftragte sie nicht, bestiinde die Gefahr, dass er sein Verhalten an den (antizi-
pierten) Vorstellungen der Behordenleitung ausrichtet und in der Folge keine
wirksame Datenschutzkontrolle ausiiben kann.

Der Datenschutzbeauftragte nimmt fur die Behdrde wichtige Kontroll- und Ser-
vicefunktionen wahr. Er ist dazu berufen, zu prifen, ob die unionalen und natio-
nalen Datenschutzvorschriften eingehalten wurden, und hat ggf. auf einen
rechtskonformen Umgang hinzuwirken (vgl. Art. 39 Abs. 1 lit. a und b DSGVO).
In dieser Funktion ergéanzt er die externe Aufsicht der unabhangigen Daten-
schutzaufsichtsbehorden (Art. 51 ff. DSGVO; 8§ 8 ff. BDSG). Er fungiert insoweit
als kommunikatives Bindeglied (vgl. Art. 39 Abs. 1 lit. d und e DSGVO). Aufgrund

42 bazu ausfihrlich Martini/Nink, Wenn Maschinen entscheiden... — vollautomatisierte Verwaltungsverfahren und der Persdn-
lichkeitsschutz, NVwZ-Extra 10/2017, 1 (3 ff.).

43 Dazu bspw. Martini, in: Paal/Pauly, DS-GVO Art. 22, Rn. 39 ff.

44 Daneben ermoglicht auch § 37 BDSG Ausnahmen von Art. 22 Abs. 1 DSGVO fir vollautomatisierte Entscheidungen in der
Versicherungsvertragswirtschaft.
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seines Fachwissens und seines Sachverstands ist er aber auch innerhalb der
Behorde selbst ein wichtiger Ansprechpartner und Ratgeber in datenschutzrecht-
lichen Fragen: Er berat die Behorde und unterrichtet die Mitarbeiter Uber die
rechtlichen Anforderungen und etwaige Neuerungen (z. B. durch Mitarbeiterschu-
lungen) — vgl. Art. 39 Abs. 1 lit. a und c DSGVO.

Umgekehrt unterliegt die Behorde als Verantwortliche aber auch der Pflicht, den
Datenschutzbeauftragten ,ordnungsgemalfd und friihzeitig“ einzubeziehen (vgl.
Art. 38 Abs. 1 DSGVO). Denn nur dann kann dieser die Funktion, die ihm das
Gesetz auftragt, zum Wohle aller (der Behotrde selbst wie auch derjenigen, deren
Daten sie verarbeitet) erfillen.

2.9 Verzeichnis von Verarbeitungstatigkeiten (Art. 30 DSGVO; bislang
88 4e,4g Abs. 2 S. 2,18 Abs. 2BDSG a. F.)

Offentliche Stellen sind gehalten, ein umfassendes Verzeichnis samtlicher Da-
tenverarbeitungstatigkeiten zu fuhren (Art. 30 DSGVO).#* Diese Pflicht ist ein
verbriefter Ausdruck der allgemeinen Rechenschaftspflicht aus Art. 5 Abs. 2
DSGVO: Der Verantwortliche muss nachweisen konnen, dass er die Daten-
schutzgrundsatze des Art. 5 Abs. 1 DSGVO einhalt. In das Verzeichnis sind ins-
besondere die Zwecke der Verarbeitung (Abs. 1 lit. b), die Kategorien betroffener
Personen und von Empfangern (lit. ¢ und d), etwaige Ubermittlungen in ein Dritt-
land (lit. ) sowie (,wenn madglich®) eine Beschreibung der technischen und orga-
nisatorischen MalRRnahmen der Datensicherheit (lit. g) aufzunehmen. Die Ver-
pflichtung trifft den Verantwortlichen und ggf. seinen Vertreter ebenso wie den
Auftragsverarbeiter und dessen Vertreter. Das Verzeichnis dient den Daten-
schutz-Aufsichtsbehdrden als Ausgangspunkt ihrer KontrollmaRnahmen und soll
eine vorlaufige RechtméaRigkeitsprifung ermdéglichen. Es unterliegt daher keiner
Veroffentlichungspflicht.

Von der Verpflichtung, ein Verfahrensverzeichnis zu fuhren, sind kleine und mitt-
lere ,Unternehmen und Einrichtungen® (Abs. 5) mit einer Beschéftigtenzahl unter
250 ausgenommen. Darunter fallen auch Behotrden.#¢ Die Privilegierung greift
jedoch nur, wenn die Verarbeitung kein Risiko fiir die Rechte der betroffenen
Personen birgt, nicht regelmafig erfolgt und keine besonderen Datenkategorien
(Art. 9 Abs. 1 bzw. Art. 10 DSGVO) zum Gegenstand hat.*” Diese hohen Hirden
schranken den Anwendungsbereich des Ausnahmetatbestandes deutlich ein.

Das Verfahrensverzeichnis dient in der Praxis als Ausgangspunkt sowohl fur eine
eventuelle Datenschutz-Folgenabschatzung nach Art. 35 DSGVO (vgl. Kapitel
2.5, 3.1 und 4.7.3) als auch zur Evaluation und Planung der technischen und
organisatorischen MaBhahmen, die Art. 24, 25 und 32 DSGVO dem Verantwort-
lichen abverlangen.

45 Das Verzeichnis nach Art. 30 DSGVO ersetzt namentlich das sog. Verfahrensverzeichnis fir jedermann bzw. &ffentliches
Verfahrensverzeichnis nach 88 4e, 4g Abs. 2 S. 2 BDSG a. F..

46 \/gl. Martini, in: Paal/Pauly, DS-GVO Art. 30, Rn. 27.

47 vigl. Martini, in: Paal/Pauly, DS-GVO Art. 30, Rn. 30 f.

25.06.2019 Seite 39 von 113
BMI



ORGANISATIONSKONZEPT ELEKTRONISCHE VERWALTUNGSARBEIT — BAUSTEIN DATENSCHUTZ

2.10 Besonderheiten bei Personaldaten und Personalaktendaten (Art. 88
DSGVO, § 26 BDSG, 8§ 106 ff. BBG, § 29 SG; bislang 88 12 Abs. 4, 32,
34 BDSG a. F., 8§ 106 ff. BBG, § 29 SG)

Personaldaten und Personalaktendaten unterliegen — gerade mit Blick auf ihre
besondere Sensibilitat — jeweils einem speziellen datenschutzrechtlichen Re-
gime. Die DSGVO nimmt insoweit ihren unionsweiten Geltungsanspruch norma-
tiven Geltungsanspruch spirbar zuriick. Art. 88 DSGVO ertffnet den Mitglied-
staaten durch eine Offnungsklausel weitgehende Regelungsspielraume. Von
dieser Option macht der deutsche Gesetzgeber fiir den Bereich der Personal-
bzw. Beschéftigtendaten in § 26 BDSG Gebrauch. Er erlaubt personenbezogene
Daten eines Beschaftigten zu erheben, zu verarbeiten oder zu nutzen, wenn dies
erforderlich ist, um ein Beschéftigungsverhaltnis zu begriinden, durchzufihren
oder zu beenden“® — aber nicht nur das: Der Gesetzgeber lasst daneben explizit
auch zu, Beschaftigtendaten auf der Grundlage einer Einwilligung des Betroffe-
nen zu verarbeiten (8§ 26 Abs. 2 S. 1 BDSG).

Zu den allgemeinen Vorschriften des BDSG treten die 88 106 ff. BBG als be-
reichsspezifisches Datenschutzrecht fir Personalakten(daten) hinzu. Sie regeln
die Besonderheiten bei der Fihrung von Personalakten.4

Fur die Tarifbeschéftigten des Bundes findet sich in § 3 Abs. 5 TVOD-AT lediglich
das Recht auf Einsicht in die Personalakte. Die Vorschriften aus 88 106-115 BBG
finden jedoch sinngemaf} erganzende Anwendung. Als bereichsspezifisches
Recht genielRen diese Regelungen auch Vorrang vor § 26 BDSG.

2.10.1 Elektronische Aktenfihrung

Einer (génzlich) elektronisch gefuhrten Personalakte setzt die Rechtsordnung
keine uniberwindbaren Hindernisse entgegen. § 106 Abs. 1 S. 3 BBG gestattet
vielmehr ausdricklich die vollstéandig ,automatisierte“ Personalaktenfiihrung.
Hinsichtlich des Schriftformerfordernisses bestimmter Dokumententypen, die sich
regelmafig in einer Personalakte finden, wie z. B. ein Arbeitsvertrag oder die
Kindigung eines Arbeitsverhéaltnisses (8 2 Nachweisgesetz, § 623 BGB), fuhrt —
zumindest im Rahmen der 6&ffentlichen Verwaltung — eine rein digital gefuhrte
Personalakte nicht zu einer Minderung des Beweiswerts (vom Urkunds- zum
Augenscheinsbeweis). Denn die Zivilprozessordnung (ZPO) misst 6ffentlichen,
elektronischen Dokumenten unter bestimmten Maf3gaben eine uneingeschrankte
urkundliche Qualitéat zu (8 437 1. V. m. 8§ 416ai. V. m. 8 371a ZPO).

2.10.2 Teilakten

§ 106 Abs. 2 BBG erlaubt den zustandigen Behdrden, Teilakten zu fihren. Eine
Untergliederung in Teilakten erleichtert die technische und organisatorische Um-
setzung eines stark reglementierten Zugriffs im Rahmen des Rollen- und Berech-
tigungskonzepts.

48 § 26 BDSG gilt gleichermalen fir Beamte, Richter, Soldaten, Arbeitnehmer, Auszubildende und sonstige bei den o&ffentli-
chen Stellen beschaftigte Personen (Abs. 8). Die Vorschrift gilt auch fur die nicht-automatisierte Verarbeitung der Daten bzw.
Daten, die nicht in einem Dateisystem gespeichert sind oder werden sollen (§ 26 Abs. 7 BDSG).

4 Zur Personalakte gehoren alle Unterlagen, die die Beamtin oder den Beamten betreffen, soweit sie mit ihrem oder seinem
Dienstverhéltnis in einem unmittelbaren inneren Zusammenhang stehen (Personalaktendaten).” (§ 106 Abs. 1 S. 4 BBG).
Kein Bestandteil der Personalakte sind demgegeniber ,Unterlagen, die besonderen, von der Person und dem Dienstverhalt-
nis sachlich zu trennenden Zwecken dienen, inshesondere Priifungs-, Sicherheits- und Kindergeldakten. Kindergeldakten
kénnen mit Besoldungs- und Versorgungsakten verbunden gefiihrt werden, wenn diese von der uUbrigen Personalakte ge-
trennt sind und von einer von der Personalverwaltung getrennten Organisationseinheit bearbeitet werden” (§ 106 Abs. 1 S. 6
und 7 BBG).
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Typische Beispiele fur Teilakten zur Personalakte sind:
e Verwendungs- und Laufbahnvorgange,
e Beurteilungen,

e Urlaub, Arbeits- und Dienstbefreiung,
e Aus- und Fortbildung,

¢ Krankheit / Gesundheit,

e Besoldung und Versorgung,

o Disziplinarvorgéange,

e Beihilfe / Heilflrsorge,

e Nebentéatigkeiten,

o Dienstunfalle.

2.10.3 Nebenakten

Nebenakten, also ,Unterlagen, die sich auch in der Grundakte oder in Teilakten
befinden* (§ 106 Abs. 2 S. 3 BBG) diurfen demgegeniiber nur gefuhrt werden,
wenn die personalverwaltende Behorde nicht zugleich Beschaftigungsbehorde ist
oder wenn mehrere personalverwaltende Behorden fir den Beamten zusténdig
sind; sie durfen nur solche Unterlagen enthalten, deren Kenntnis erforderlich ist,
um die Aufgaben rechtmalflig zu erledigen. Das soll in erster Linie vermeiden,
dass im weiteren Dokumentenlebenszyklus nur noch schwer zu steuernde Dupli-
kate schutzwirdiger Unterlagen entstehen. Der Gesetzgeber gibt den Personal-
akten fuhrenden Behotrden zudem auf, ,in die Grundakte [...] ein vollstandiges
Verzeichnis aller Teil- und Nebenakten aufzunehmen® (§ 106 Abs. 2 BBG). ,Wird
die Personalakte nicht vollstandig in Schriftform oder vollstdndig automatisiert
gefuhrt, legt die personalverwaltende Stelle jeweils schriftlich oder elektronisch
fest, welche Teile in welcher Form gefiihrt werden und nimmt dies in das Ver-
zeichnis [...] auf* (8§ 106 Abs. 2 S. 5 BBG). Das soll sicherstellen, dass in der
Grundakte alle Duplikate nachgewiesen sind.

2.10.4 Akteneinsichts- und Auskunftsrecht

Beamte haben ebenso wie Tarifbeschéftigte nach § 3 Abs. 5 TV6D und Soldaten
nach 8 29 SG das Recht, nicht nur ihre Personalakte selbst einzusehen oder
durch Bevollmachtigte einsehen zu lassen. Sie kénnen auch in andere Unterla-
gen, die fur ihr Dienstverhéaltnis verwendet werden, Einsicht erhalten, sofern die-
se sie betreffende personenbezogene Daten erhalten. Dies gilt jedoch nur, sofern
dies nicht schutzwiirdige Belange Dritter berthrt (§ 110 BBG).

Unter bestimmten Bedingungen dirfen Personalakten auch Dritten vorgelegt
werden bzw. durfen Dritte Auskiinfte aus Personalakten erhalten (8 111 BBG).

Unter welchen Voraussetzungen Inhalte aus Personalakten abweichend vom
Grundsatz der Unversehrtheit und Vollstandigkeit zu entfernen sind, regelt § 112
BBG.

Die Sondervorschriften, die dem Schutz der Personaldaten von Beamten, Tarif-
beschéftigten und Soldaten dienen, gehen im Grundsatz den allgemeinen Rege-
lungen des BDSG vor (vgl. auch Kapitel 2.1.3, 2.13.9).
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2.11 Schutzziele und Schutzbedarf

2.11.1 Schutzziele

Personenbezogene Daten sind kraft ihrer Ausstrahlung auf das informationelle
Selbstbestimmungsrecht in besonderer Weise schutzbedurftig (vgl. Art. 1 DSG-
VO): Der Einzelne ist davor zu schitzen, dass ein rechtswidriger Umgang mit
seinen Daten ihn in seinem Personlichkeitsrecht beeintrachtigt.

Die Schutzziele der technisch-organisatorischen MalRhahmen zum Datenschutz
(vgl. Kapitel 3) entstammen dem sog. Standard-Datenschutzmodell.>® Sie lassen
sich aus den datenschutzrechtlichen Grundsatzen (Art. 5 Abs. 1 DSGVO, Kapi-
tel 2.1) und denjenigen Einzelvorschriften der DSGVO ableiten, welche diese
Grundsatze konkretisieren — insbesondere Art. 32 DSGVO.5t Zu diesen Schutz-
zielen gehoren:

e Vertraulichkeit (Art. 5 Abs. 1 lit. f, 32 Abs. 1 lit. b DSGVO): Unbefugte
durfen keinen Zugriff auf Verfahren und Daten erlangen.

e Integritat (Art. 5 Abs. 1 lit. f, 32 Abs. 1 lit. b DSGVO): Daten aus Verfah-
ren sollten unversehrt, zurechenbar und vollstandig bleiben.

o Verfugbarkeit (Art. 32 Abs. 1 lit. b DSGVO): Verfahren und Daten sollten
zeitgerecht zur Verfiigung stehen und eine ordnungsgemé&fie Anwendung
erfahren.

o Belastbarkeit (Art. 32 Abs. 1 lit. b DSGVO)%2: Datenverarbeitungssyste-
me missen so widerstandsfahig sein, dass ihre Funktionsfahigkeit selbst
bei starkem Zugriff bzw. starker Auslastung oder bei Angriffen von auf3en
gewahrleistet ist. Dies erfasst MalBhahmen, die das jeweilige System vor
solchen externen Angriffen schiitzt.

e Transparenz (Art. 5 Abs. 1 lit. a DSGVO): Es muss sich mit zumutbarem
Aufwand nachvollziehen, Uberprifen und bewerten lassen, wie ein Sys-
temen personenbezogene Daten erhebt, verarbeitet und nutzt.

e Unverkettbarkeit (Art. 5 Abs. 1 lit. b und ¢ DSGVO): Verfahren sind so
einzurichten, dass deren Daten sich nicht oder nur mit unverhaltnismafig
hohem Aufwand fir einen anderen als den ausgewiesenen Zweck erhe-
ben, verarbeiten und nutzen lassen (technisch-organisatorische Gewéhr-
leistung der Zweckbindung).

e Intervenierbarkeit (vgl. insbesondere Art. 5 Abs. 1 lit. d, 16, 17 DSGVO):
Verfahren sind so zu gestalten, dass sie dem Betroffenen die Ausiibung
der Rechte ermdglichen, die ihm zustehen.

Die Schutzziele Vertraulichkeit, Integritat, Verfligbarkeit (und Belastbarkeit)
sind Grundwerte der Informationssicherheit. Sie haben den technischen und or-

50 Bs)-standard 200-2 ,IT-Grundschutz-Vorgehensweise®, abrufbar unter
https://www.datenschutzzentrum.de/uploads/sdm/SDM-Methode_V1.0.pdf.

51 Ejne vollstandige Ubersicht zu dem Verhéltnis zwischen den MaRgaben der DSGVO und den Schutzzielen nach dem Stan-
dard-Datenschutzmodell findet sich bei Bock/Ernestus/ et al., Das Standard-Datenschutzmodell, S. 27 ff.,
https://www.datenschutzzentrum.de/uploads/sdm/SDM-Methode_V1.0.pdf..

52 pie Belastbarkeit, die Art. 32 Abs. 1 lit. b DSGVO fordert, ist allerdings kein klassisches Ziel der IT-Sicherheit — auch der IT-
Grundschutzkatalog des BSI greift sie nicht als Schutzziel auf. Es handelt sich vielmehr um eine funktionale (und generelle)
Anforderung an IT-Systeme, vgl. Jandt, in: Kiihling/Buchner, DS-GVO, Art. 32, Rn. 26. In der Sache geht es um die Fahigkeit
eines Systems, mit Veranderungen — etwa durch Risikoeintritte — umgehen zu kénnen, also um die Toleranz und die Aus-
gleichsfahigkeit eines Systems gegeniber Stérungen.
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ganisatorischen Schutz der Informationsverarbeitung im Fokus und gewahrleis-
ten somit mittelbar auch den Schutz der verarbeiteten personenbezogenen Da-
ten.

Die drei weiteren Schutzziele Transparenz, Unverkettbarkeit und Intervenier-
barkeit erwachsen hingegen unmittelbar aus den datenschutzrechtlichen
Grundsatzen. Erst wenn der Verantwortliche diese Schutzziele in praxi umsetzt,
ist die Datenverarbeitung zulassig.

Verfolgt der Verantwortliche alle Schutzziele, kann es zu Konflikten zwischen
den Ansprichen des Datenschutzes einerseits und der Informationssicherheit
andererseits kommen. Dies kann sich bspw. dann ereignen, wenn aus Sicher-
heitsgriinden erhobene Protokollinformationen technischer Systeme Daten von
Beschaftigten enthalten, die diese Systeme nutzen.

Den Schutzzielen und der Vorbeugung von mdaglichen VerstéR3en gegen die da-
tenschutzrechtlichen Grundséatze ist beim Einsatz der elektronischen Aktenfih-
rung und der elektronischen Vorgangsbearbeitung schon im Rahmen der Kon-
zeption und beim Systemdesign Rechnung zu tragen. Das entspricht auch dem
datenschutzrechtlichen Prinzip ,Privacy by Design®, dass Art. 25 Abs. 1 DSGVO
als Verarbeitungsprinzip festschreibt. Im Besonderen ist zu vermeiden, dass

- (personenbezogene) Daten unzulassig in der E-Akte gespeichert werden
oder bleiben,

- Personen auf Daten der E Akte unberechtigt zugreifen kénnen,
- sich Daten manipulieren lassen und

- ein Zugriff auf Protokolldaten der Beschaftigten zum Zweck der Leis-
tungs- und Verhaltenskontrolle erfolgt.

2.11.2 Schutzbedarf

Die Schutzziele der technisch-organisatorischen MaRnahmen beziehen sich auf
jegliche Arten der Verarbeitung personenbezogener Daten in informationstechni-
schen Systemen. Allerdings sind nicht alle Daten (bzw. im Falle der E-Akte nicht
alle Dokumente) gleichermafRen schutzbediirftig. So kennt auch das Daten-
schutzrecht besondere Kategorien personenbezogener Daten, die besonderen
Schutzbedarfs? auslésen (Art. 9 DSGVO). Fir sie formuliert die DSGVO ein ver-
scharftes Verarbeitungsverbot.

Der Schutzbedarf bezieht sich primar auf die Schwere der potenziellen Ein-
schrankung des Personlichkeitsrechts des Betroffenen. Er steigt mit dem denk-
baren Schaden, den der Einzelne erleiden wiirde, wenn seine Daten missbraucht
wirden. Die technischen und organisatorischen Schutzmafihahmen miissen also
mit dem datenschutzrechtlichen Risiko — als Produkt aus Eintrittswahrscheinlich-
keit und Schadensschwere fir substanzielle Freiheitsrechte natirlicher Perso-
nens — korrelieren.

Dabei sollte stets der Bezug zu den Schutzzielen (Vertraulichkeit, Integritat, Ver-
fugbarkeit, Belastbarkeit, Transparenz, Unverkettbarkeit und Intervenierbarkeit)
hergestellt werden. Sie bilden die Zielmarken, um zu bewerten, ob und in welcher

53 Der Begriff ,Schutzbedarf* bezeichnet Kriterien, die in der Lage sind, die ZweckmaRigkeit und Notwendigkeit von MaRnah-
men zu bewerten und zu begrtinden.

54 vgl. Martini, in: Paal/Pauly, DS-GVO Art. 35, Rn. 14 f.
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Schwere ihre Verletzung zu Beeintrachtigungen der Personlichkeitsrechte des
Betroffenen fuihren kann.

Verletzungen der Schutzziele Vertraulichkeit, Integritét und Verfuigbarkeit kbnnen
in vielfaltiger Weise Folgen zeitigen. Das illustrieren die folgenden drei Beispiele:

e Wer die Vertraulichkeit verletzt, indem er medizinische Informationen
Uber eine Person offenlegt, kann diese in ihrem Recht auf freie Berufs-
wahl einschranken oder zu anderweitigen Diskriminierungen fuhren.

o Wer die Integritat verletzt, indem er Einkommens- und Steuerdaten einer
Person verfallt, kann sich strafrechtlicher Verfolgung aussetzen.

e Geht die Verfugbarkeit von Sozialdaten durch Ldschen verloren, kann
das im Extremfall bedeuten, dass die betroffene Person keine Anspriiche
auf Sozialleistungen geltend machen kann.

Denkbar sind physische, materielle oder auch immaterielle Schaden. Der Erw-
Grd 75 DSGVO nennt paradigmatisch

e Diskriminierung,

o Identitatsdiebstahl oder -betrug,
e Finanzieller Verlust,

e Rufschadigung.

Der Schutzbedarf lasst sich hinsichtlich der Héhe und der Relevanz der Scha-
densfolgen skalieren, die ein Verstol3 gegen eines der elementaren Schutzziele
nach sich ziehen wirde. Daflr hat die Rechtspraxis verschiedene Ansatze entwi-
ckelt.

Die IT-Grundschutzvorgehensweise des BSI (BSI-Standard 200-2%) unter-
scheidet drei Schutzbedarfskategorien:

e Normal — Die Schadensauswirkungen sind begrenzt und tberschaubar.
e Hoch — Die Schadensauswirkungen konnen betrachtlich sein.

e Sehr hoch — Die Schadensauswirkungen kdnnen ein existentiell bedrohli-
ches, katastrophales Ausmalf3 erreichen.

Der Schutzbedarf Iasst sich sowohl hinsichtlich eines einzelnen Betroffenen (In-
tensitat der Verletzung) als auch hinsichtlich der datenverarbeitenden Institution
(Anzahl der Betroffenen) skalieren.

Die Norm DIN 66399 zur Datentragervernichtung definiert drei Schutzklassen:
e Schutzklasse 1 — normaler Bedarf fiir interne Daten

Der Schutz personenbezogener Daten muss gewahrleistet sein. Andern-
falls besteht die Gefahr, den Betroffenen in seiner Stellung und seinen
wirtschaftlichen Verhaltnissen zu beeintrachtigen.

Beispiele:

o Besoldung/Entgeltzahlungen,

55 hitps://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium/standard_200_2.html;jsessionid=5C6A6
52D740F4061111E4A85BBB4DE4B.1 cid360.

56 pIN 66399-1 ,Buro- und Datentechnik — Vernichten von Datentragern — Teil 1: Grundlagen und Begriffe”, DIN 66399-2 ,Biiro-
und Datentechnik — Vernichten von Datentragern — Teil 2: Anforderungen an Maschinen zur Vernichtung von Datentragern®,
DIN 66399-3 ,Buro- und Datentechnik — Vernichten von Datentrédgern — Teil 3: Prozess der Datentragervernichtung®.
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2.12

o Abrechnungsdaten,

o Abfertigungsdaten, Steuerbescheide,

o Personenbezogene Firmendaten,

o Ordnungswidrigkeitenverfahren,

o Dienstliche Beurteilungen und Leistungseinschéatzungen.
e Schutzklasse 2 — hoher Bedarf fur vertrauliche Daten

Hier besteht die Gefahr, dass der Betroffene bei unzureichendem Schutz
seiner Daten in seiner gesellschaftlichen Stellung oder in seinen wirt-
schaftlichen Verhéltnissen erheblich beeintrachtigt wird.

Beispiele:
o FUhrungszeugnisse, Strafverfahren, Disziplinarverfahren,
o psychologisch-medizinische Untersuchungsergebnisse,
o Pfandungen, Insolvenzen.
e Schutzklasse 3 — sehr hoher Bedarf flir besonders geheime Daten

Der Schutz personenbezogener Daten muss hier unbedingt gewahrleistet
sein. Andernfalls kann es zu einer Gefahr fir Leib und Leben oder fir die
personliche Freiheit des Betroffenen kommen.

Beispiele:
o Zeugenschutzprogramme,

o Informationen aller Geheimhaltungsgrade des Bundes und der L&n-
der,

o Geheime bzw. streng geheime Unterlagen aus Forschung und Ent-
wicklung.

Die niedersachsische Landesbeauftragte fiur Datenschutz (LfD) empfiehlt ein
differenziertes Schutzstufenkonzept, welches zwischen funf Schutzstufen perso-
nenbezogener Daten unterscheidet.5”

Personenbezogene Informationen mit unterschiedlichem Schutzbedarf kénnen
grundsatzlich in allen Aktentypen (Generalakten, Fallakten und Personalakten)
vorkommen. Sie sind hinsichtlich ihres notwendigen Schutzgrades jeweils auf
Dokumentenebene zu bewerten.

Die Personalakte reprasentiert einen Sonderfall, den ergdnzend Kapitel 4 exemp-
larisch behandelt.

Arten von Informationen zu elektronischen Akten, Vorgangen und
Dokumenten

Die elektronischen Schriftgutobjekte ,Akte“, ,Vorgang“ und ,Dokument” bestehen
aus verschiedenen Arten elektronischer Daten. Diese kdnnen auch jeweils per-

57 siehe https://www.lfd.niedersachsen.de/technik_und_organisation/schutzstufen/schutzstufen-56140.html (Stand: Oktober
2018), weitere Schutzstufenkonzepte werden vom Datenschutzzentrum d. Saarlandes
(https://datenschutz.saarland.de/fileadmin/themen/Schutzstufen. pdf) sowie im Standard-Datenschutzmodell
(https://www.bfdi.bund.de/DE/Datenschutz/Themen/Technische_Anwendungen/TechnischeAnwendungenAtrtikel/Standard-
Datenschutzmodell.html) angeboten.
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sonenbezogene oder personenbeziehbare Informationen enthalten: Neben den
Primardaten sind dies Meta- und die Protokolldaten.8

2.12.1 Priméardaten

Primardaten bezeichnen die in den elektronischen Dokumenten enthaltenen In-
formationen. Dabei kann es sich um Inhalte bin&r kodierter Dateien, wie bspw.
Dateien aus Textverarbeitungsprogrammen, PDF-Dateien, Bilddateien, oder um
Inhalte von Textdateien handeln.

Damit der Anwender Uber das E-Akte-System auch Suchen in den Primardaten
durchfiihren kann, wird fir binar-kodierte Dokumente haufig ein Volltextindex
extrahiert.>® Dieser ermdglicht es, in elektronischen Dokumenten — je nach Be-
nutzerberechtigung — Gber mehrere Vorgadnge und Aktenbereiche hinweg zu su-
chen.

Die personenbezogenen Informationen, die in den Primardaten elektronischer
Dokumente enthalten sein kbnnen, unterscheiden sich je nach Aufgabe der Ver-
waltung. Die Analyse des eingehenden und ausgehenden Schriftguts und seines
jeweiligen Schutzbedarfs ist fir jede Behérde einzeln und auf Dokumentenebene
vorzunehmen.

Insbesondere die Volltextsuche Uber verschiedene Datenbestdnde (und Zustan-
digkeiten) hinweg birgt substanzielle datenschutzrechtliche Herausforderungen.
Hier kann es unter dem Gesichtspunkt des Zweckbindungsgrundsatzes des
Art. 5 Abs. 1 lit. b DSGVO erforderlich sein, dass Unterlagen, fir die der Suchen-
de nicht mindestens lber eine Leseberechtigung verfiigt, auch nicht recherchier-
bar sind — mit der Folge, dass diese in der Trefferliste einer Suchanfrage nicht
erscheinen (siehe auch Kapitel 2.13.8). Welche Funktionen bei welchen Daten
moglich sein sollen, muss der Verantwortliche auch unter organisatorischen Ge-
sichtspunkten prufen und in einem Rollen- und Berechtigungskonzept festlegen.

Die prinzipiellen Mdglichkeiten eines technischen Administrators, Ubergreifende
Sichten auf einen oder mehrere Datenbestande zu erzeugen, bedirfen daten-
schutzrechtlich ebenso besonderer Rechtfertigung. Entsprechende Risiken las-
sen sich durch eine klar definierte Einschrankung dieser Moglichkeiten auf das
unbedingt Erforderliche und/oder mithilfe der Etablierung des Vier-Augen-
Prinzips bzw. eines Zwei-Schliissel-Prinzips bei der Erzeugung bestimmter Ab-
fragen begrenzen.

2.12.2 Metadaten

Metadaten sind strukturierte Daten tUber (Merkmale anderer) Daten. Sie bilden
eine wesentliche Komponente der Schriftgutverwaltung.

58 7u den Begriffen vgl. erganzend das Glossar des Organisationskonzepts ,Elektronische Verwaltungsarbeit*;
http://www.verwaltung-innovativ.de/SharedDocs/Publikationen/Organisation/glossar_e_verwaltung.pdf.

59 Der Volitextindex wird bspw. beim Scannen von Schriftgut Uber eine OCR-Erkennung aus dem Papierdokument extrahiert
oder bei der Erstellung, Bearbeitung oder dem Import elektronischer Dokumente iber einen Konverter erzeugt und zusam-
men mit dem Binardokument im System geflhrt. Die Volltextobjekte sind dabei fiir den Benutzer nicht als eigene Objekte im
E-Akte-System sichtbar.

60 Detaillierte Informationen hierzu stellen die Kapitel 3.2 ,Analyse des Prozessablaufs und der Prozessbeteiligten* und Kapi-
tel 3.3 ,Schutzbedarfs- und Gefahrdungsanalyse* bereit.
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Metadaten dienen dazu, Informationsobjekte®! zu beschreiben, zuordnen, zu in-
dizieren und klassifizieren. Sie bergen beschreibende Informationen und treffen
somit Aussagen Uber die Eigenschaften der elektronischen Schriftgutobjekte so-
wie deren Struktur und inhaltliche Zusammenhange.

Durch ihren informativen Charakter helfen Metadaten einerseits dabei, redundan-
te Datenerfassungen zu vermeiden und andererseits, vorhandene Licken in den
Datenbestanden aufzudecken (Ermittlung fehlender Angaben). Neben ihrer Be-
deutung fir die Qualitatssicherung, ermdglichen sie Vergleiche zwischen alterna-
tiven Datenbestéanden und tragen erheblich zur Transparenz des Datenbestan-
des bei. Metadaten konnen in ihrer Nutzung umso sinnvoller sein, je eher sie
standardisierte Begriffe und Informationen verwenden.

Metadaten beschreiben nicht nur Informationsobjekte. Sie steuern auch automa-
tisierbare Datenverwaltungsprozesse, wie z. B. die Gestaltung von Workflows,
die Steuerung der Datenpflege (z. B. Versionierung) sowie die Aussonderung
und Ldschung von Daten.

Bestehende Normen und Standards zu Metadaten im Rahmen der Schriftgutver-
waltung finden sich in der:

e DIN ISO 15489-1 Schriftgutverwaltung

e DIN ISO 23081-1 Information und Dokumentation - Metadaten fir Verfah-
ren der Schriftgutverwaltung

e MoReq2010 (Modular Requirements for Records Systems)é2,

Einzelne Metadatenfelder kbénnen unmittelbar datenschutzrechtlichen Schutzbe-
darf im Hinblick auf die Informationen auslésen, die sie enthalten. So kénnen
bspw. Angaben zu Betreff und Unterbetreff, zum Absender oder auch die Be-
schreibung des Inhalts eines Dokuments durch den Sachbearbeiter oder den
Mitarbeiter der Post- und Scan-Stelle Datenmaterial enthalten, das personenbe-
zogen und damit datenschutzrechtlich relevant ist.

Eine Beschreibung des Vorgehens bei der Bewertung des Schutzbedarfs findet
sich in Kapitel 3.3.

2.12.3 Protokolldaten

Protokolldaten sind Daten zum Geschéaftsgang bzw. zur allgemeinen Nutzung
und Bearbeitung der elektronischen Schriftgutobjekte. Die Protokollierung weist
automatisiert Handlungen der Anwender eines E-Akte-Systems an den Schriftgu-
tobjekten nach, die im Rahmen des elektronischen Geschaftsgangs (wie bspw.
Erstellen, Andern oder Léschens) erfolgen. Sie bezieht sich blicherweise auf
alle Arten von Schriftgutobjekten — auf Dokumente und ihre Metadaten sowie auf
die Vorgange und Akten.

61 Informationsobjekte konnen dabei elektronische Dokumente als kleinste logische Einheiten des Schriftguts im elektronischen
Geschaftsgang sowie der Vorgéange und Akten sein.

62 E5 handelt sich um den européaischen De-facto-Standard fir das elektronische Records-Management. Die Richtlinie wurde
im Rahmen des IDA-Programmes der Europaischen Kommission entwickelt und vom DLM-Forum verdffentlicht. Inzwischen
hat sich MoReq als Grundlage fir verschiedene Standards der elektronischen Dokumenten-, Archiv- und Schriftgutverwal-
tung etabliert.

63 Aus Griinden der datenschutzrechtlichen Revisionsfahigkeit kann es geboten sein, auch lesende Zugriffe zu protokollieren,
um bspw. die Zulassigkeit dieser Zugriffe im E-Akte-System nachvollziehbar zu halten (bspw. Zugriffe der Fachadministration
auf sensible Bereiche des Aktenbestands). Vgl. dazu auch die Orientierungshilfe Protokollierung der AG ,Technische und
organisatorische Datenschutzfragen® der Konferenz der Datenschutzbeauftragten des Bundes und der Lander, 2009,
http://www.bfdi.bund.de/DE/Infothek/Orientierungshilfen/Artikel/OH_Protokollierung.pdf? _blob=publicationFile&v=4.
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ProtokolDaten )
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Never Wert

Aktour

Zeitstempel
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Abbildung 7: Relation von Protokolldaten zu elektronischen Schriftgutobjekten

Die Protokolldaten halten fest, wer (Sozialebene) wann (Zeitebene) was und wie
(Sachebene) verandert hat. Typischerweise sieht ein Protokolleintrag tber bspw.
die Loschung eines Dokumentes folgendermafien aus:

<Zeitstempel> <Objekt (GZ /Dokument-Nr.)> <Aktivitat (L6schen)> <Bearbeiter>

Haufig werden Protokollinformationen zu den einzelnen Hierarchieebenen ,Akte®,
,vorgang®, ,Dokument® jeweils auf der nachsthéheren Ebene zur Verfligung ge-
stellt, um insbesondere die Nachvollziehbarkeit des elektronischen Geschafts-
ganges zu gewabhrleisten. So wirde der im Falle der Léschung eines Dokuments
erzeugte Protokolleintrag sinnvollerweise auch in dem betreffenden Vorgang
sichtbar. Ebenso erfolgt die Bereitstellung der Protokolldaten (ber die zdA-
Verfligung eines Vorgangs auch in der enthaltenden Akte.

Das Gebot der behdrdlichen Aktenfiihrung fordert, Protokollinformationen durch
das E-Akte-System zu erfassen.® Aus datenschutzrechtlicher Sicht sind die Be-
troffenen stets die Anwender, d. h. im Falle des elektronischen Geschaftsganges:
die Bediensteten. Denn jeder Protokolleintrag erfasst diese auf der Sozialebene
eindeutig, meist namentlich.

Die so erzeugten personen-, zeit- und aktivitditsbezogenen Informationen eroff-
nen grundsatzlich die Mdglichkeit, das Datenmaterial aus dem E-Akte-System
zum Zwecke der Leistungskontrolle zusammenzufiihren und auszuwerten. Dies
gefahrdet die Personlichkeitsrechte der Betroffenen und kann mit dem Grundsatz
der Zweckbindung i. S. d. Art. 5 Abs. 1 lit. b DSGVO kollidieren.

Die Beschaftigten haben jedoch auch im Arbeitsverhaltnis ein Recht darauf, dass
der Arbeitgeber bzw. Dienstherr ihr informationelle Selbstbestimmungsrecht ach-
tet und ihre personenbezogenen Daten angemessen schitzt (vgl § 26 Abs. 1
S. 1 BDSG).55

64 Siehe zur Anforderung der Nachweisbarkeit von Geschaftsgangvermerken, Zeichnungen, Kenntnisnahmen, etc. im elektro-
nischen Geschéaftsgang § 6 Abs. 4 RegR.

85 Keine Erérterung findet an dieser Stelle die Protokollierung auf anderen Ebenen — sog. Betriebsprotokolle, die bspw. Zugriffe
oder Login-Versuche einzelner Benutzer auf Komponentenebene (Firewall, Applikationsserver, Datenbankserver etc.) doku-
mentieren. Diese Art der Protokollierung kann bspw. als SicherheitsmalBnahme umgesetzt sein. Auch hier haben die Betroffe-
nen grundsatzlich ein Recht auf Einsichtnahme.
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Die Anforderungen an die Protokollierung in einem E-Akte-System sind bei Ein-
fuhrungsprojekten im Zuge der Soll-Konzeption detailliert zu definieren. Die
Beteiligung des (behordlichen) Datenschutzbeauftragten ist dringend zu empfeh-
len (vgl. insbesondere § 7 Abs. 1 S. 1 Nr. 1 und Nr. 2 BDSG).

2.13 Besonderheiten im Lebenszyklus elektronischer Dokumente

Der Lebenszyklus elektronischer Dokumente (bspw. deren Erstellung, Bearbei-
tung und Aussonderung; die Einnahme von Stellvertretungen im elektronischen
Geschaftsgang; externe Schnittstellen) liefert wichtige Ansatzpunkte, um bei der
Umsetzung des Datenschutzes (wie in Kapitel 3 beschrieben) Gefahrdungen
entsprechend zu gruppieren und geeignete Mal3nahmen ableiten zu kénnen.

Aktenflihrende Behorde ‘ Zustandiges Archiv
Aufbewahrungsfrist : Archivierung
A dauerhafie
I Aufbewahrung
/a N I
Zeit % I
Obemeture I A = - ' \
A 2 B I
Au ahrungs- I Abschluss 8 a
frist, Bewertungs- ] der Bearbeitung 2 4 |
vermerken aus I - 5 I \
dem Ordnungs- | 1 I
system auf Akte S |
Vorsang | 2 Emmmmpemme——-.
und Vorgang Aufleben ! v
eines Vorgangs :
Phase 1 Phase 2 Phase 3 1 Vernichtung
: i i Die zur Vernichtu
Bearbeitung Langzeitspeicherung Aussonderung I ausge:('a#!ren "ﬁ'm v’l‘gmen
vemichtet

Abbildung 8: Lebenszyklus elektronischer Schriftgutobjekte

Die speziellen Malinahmen des Datenschutzes in den einzelnen Bearbeitungs-
phasen sind je nach Art der Gefahrdung (siehe Kapitel 3.3.4) als organisatori-
sche Mal3nahmen und/oder als technische MalRnahmen umzusetzen. Die Um-
setzung organisatorischer Mal3nahmen erfordert wiederum entsprechende Rege-
lungen (per Dienstanweisung oder Geschafts- bzw. Hausanordnung).

2.13.1 Eingangsbehandlung

Die Digitalisierung der Posteingédnge®” und die systematische elektronische Ver-
teilung durch eine zentrale Post- und Scanstelle bergen einerseits in Behdrden
ein hohes Potenzial, um die Effizienz im elektronischen Geschéftsgang zu stei-
gern. Fur diejenigen Beschéftigten, die mit der Ersterfassung betraut sind, stellen
die in ihrer Art sehr unterschiedlichen Posteingénge jedoch haufig eine Heraus-
forderung dar.58

Hinsichtlich des Datenschutzes, der Datensicherheit und der Datenqualitat sind
u. a. folgende Risiken zu berticksichtigen:

66 Vgl. zum Verfahrensverzeichnis im Sinne des Art. 30 DSGVO Kapitel 2.9.

67 Dies beinhaltet ggf. auch die OCR-Wandlung des Schriftgutes in ein Textformat (Cl-Dokument), um im E-Akte-System eine
Volltextrecherche tber die Primarinformationen des Dokuments zu erméglichen.

68 Die Bausteine ,E-Poststelle” und ,Scanprozess” des Organisationskonzeptes E-Verwaltung behandeln diese allgemeinen
rechtlichen, fachlichen und funktionalen Anforderungen an die Digitalisierung des Posteingangs sowie die Prozesse der elekt-
ronischen Posteingangs- und -ausgangsbearbeitung.
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o Verfalschung der digitalisierten Dokumente durch fehlerhafte bzw. unvoll-
standige OCR-Erkennung.®®

o Bei der Ersterfassung ist die Vergabe inhaltsbeschreibender Metadaten
mdglich, die personenbezogene Informationen mit Schutzbedarf enthal-
ten.7

o Dem ersetzenden Scannen’ und der damit verbundenen Vernichtung
des Papieroriginals stehen die gesetzlichen Anforderungen der Beweis-
werterhaltung sowie des Rechts, das Original zurtickzuerhalten, gegen-
Uber. Beim automatisierten Scannen besteht die Gefahr, dass das
Schriftgut falsch klassifiziert und dadurch falsch zugeteilt wird (Verlust von
Vertraulichkeit).2

o Bei der Zuleitung der digitalisierten Posteingange in Postmappen an die
jeweils zustandige Abteilung kann es zu Fehlleitungen aufgrund von
Fehleinschatzungen hinsichtlich der fachlichen Zustandigkeit oder auf-
grund von Fehlbedienungen kommen. Dies kann fir Posteingange mit
personenbezogenen Informationen von hohem Schutzbedarf den Vertrau-
lichkeitsgrundsatz verletzen.

o Bei elektronischen Eingéngen, die als E-Mail nicht an zentrale Postfacher,
sondern direkt an den Sachbearbeiter adressiert sind, ist das Schriftgut
frihzeitig in der Akte zu registrieren.

Fur elektronische Eingange aus E-Mail-, Fax- und Formularsystemen gelten
grundsétzlich die gleichen Bearbeitungsregeln wie fir konventionelle, papierge-
bundene Posteingdnge. Auch bei E-Mails ist es in der Regel technisch moglich,
den Betreff und den Absender einer E-Mail automatisiert auf die entsprechenden
Metadatenfelder des elektronischen Dokuments zu Gbernehmen.”

Aus datenschutzrechtlicher Sicht ist im Vorfeld zu ermitteln, fiir welche elektroni-
schen Schriftgutobjekte die Eingangsbehandlung zentralisiert erfolgen sollte und
wo eine funktionsbezogene, dezentrale Behandlung der Posteingange (bspw. zur
Wahrung der Vertraulichkeit) geboten ist. Zudem ist zu prifen, inwieweit sich bei
der Vergabe von Metadaten fir das Schriftgut der jeweiligen Behdrde Automa-
tismen verwenden lassen. Ggf. sind erganzend organisatorische Regelungen zu
treffen.

2.13.2 Inhaltliche Ersterfassung und Registrierung

Auf die Eingangsbehandlung in der Poststelle folgen die inhaltliche Ersterfassung
und das Registrieren des Posteingangs im E-Akte-System. Diese Aufgabe Uber-
nimmt gemeinhin die Registratur oder eine andere dafiir zustandige Stelle?, die

89 Optical Character Recognition (Optische Zeichenerkennung); siehe dazu im Baustein ,Scanprozess®, Kapitel 2.4.5. (ver-
falscht ware hier der zur bindren Scan-Ausgabedatei hinterlegte Volltext des Posteingangs, was in der spateren Bearbeitung
dazu fuhren kann, dass das Schriftgutobjekt bei der Recherche nicht zu finden ist).

0 Dies kann mittels moderner OCR-Technologien (Capturing) auch automatisiert durch die Extraktion von Bereichsinhalten wie
bspw. den Betreff oder den Absender eines Schreibens erfolgen.

1 Siehe dazu Organisationskonzept ,E-Verwaltung®, Baustein ,Scanprozess* sowie die Technische Richtlinie RESISCAN
03138 des Bundesamits fiir Sicherheit in der Informationstechnik.

72 Fragen zur Beweiswerterhaltung des gescannten Originals behandelt der Baustein ,Scanprozess” des Organisationskonzep-
tes ,Elektronische Verwaltungsarbeit®, Kapitel 2.2.10.

73 Vgl. dazu Organisationskonzept ,Elektronische Verwaltungsarbeit® — Baustein ,E-Vorgangsbearbeitung®, S. 16.
74 Es besteht auch die Mdglichkeit der Zusammenfuhrung der Registratur mit der Poststelle zu einer zentralen Service-Einheit,

die Eingangsbehandlung, Ersterfassung, Registrierung und Ausgangsbehandlung des Schriftguts fiir die gesamte Behorde
Ubernimmt (siehe dazu Baustein ,E-Akte”, Kapitel 2.3.6.1 ff. bzw. Baustein ,E-Poststelle®, Kapitel 3 ,Umsetzungsszenarien®).
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den Eingang einer Zustandigkeitsprifung unterzieht, weitere Metadaten zum
Dokument erfasst und es einem Aktenzeichen und Vorgang zuordnet.

Aus datenschutzrechtlicher Perspektive sind in dieser Phase MalRhahmen bzw.
Regelungen u. a. zu den folgenden Punkten zu treffen:

e Schriftgut mit schutzwirdigen, personenbezogenen Informationen darf
nicht aufgrund féalschlicher Zuordnung zu einer anderen Akte oder einem
anderen Vorgang an den falschen Personenkreis innerhalb der Behorde
adressiert werden bzw. mit den falschen Zugriffsrechten versehen wer-
den.

e In den Metadaten sollen keine besonderen Kategorien personenbezoge-
ner Daten im Sinne des Art. 9 Abs. 1 DSGVO7? zur Beschreibung des
elektronischen Dokuments erscheinen. Denn lhnen kommt besonders
hoher Schutzbedarf zu.

e Bei der Festlegung von Schlagworten im Rahmen der Registrierung von
Schriftgut ist darauf zu achten, dass die elektronischen Dokumente nicht
in einem bestimmten Kontext recherchierbar bleiben, aus dem sich indi-
rekt Rickschlisse auf schutzwirdige personenbezogene (oder perso-
nenbeziehbare) Informationen ziehen lassen.

Die o. g. Gefahren kénnen aufgrund von Fehleinschatzungen der Zustandigkei-
ten, einer fehlerhaften Klassifizierung in Unkenntnis der datenschutzrechtlichen
Vorgaben oder durch Fehlbedienung bei der Zuordnung der elektronischen Do-
kumente zu Akten und Vorgangen entstehen. Diese datenschutzrechtlichen Risi-
ken lassen sich aber durch entsprechende Regelungen bzw. organisatorische
Mafinahmen begrenzen.

Den Registratoren und den Mitarbeitern der Poststelle kommt bei der Einhaltung
solcher Vorgaben eine besondere Bedeutung zu. Die Beschéftigten sind daher
entsprechend zu schulen und zu sensibilisieren.”

2.13.3 Entwurfserstellung und Bearbeitung

Im Allgemeinen hat die sachbearbeitende Stelle nach der Registrierung Zugriff
auf das elektronische Dokument, das einer Akte und einem Vorgang mit Berech-
tigung flr ihre Organisationseinheit bzw. fir ihre Funktion zugeordnet wurde.

Aus datenschutzrechtlicher Perspektive sind im Zuge der Erstellung und Bearbei-
tung von Dokumenten bzw. Schriftgutobjekten folgende Aspekte von besonderer
Bedeutung:

o Samtliche Bearbeitungsschritte und Anderungen von Priméar- sowie Me-
tadaten sind im E-Akte-System nachvollziehbar zu halten und missen
eindeutig der jeweiligen sachbearbeitenden Person zuordenbar sein.?”

e Als Anlagen sind nur solche Dokumente in den Geschaftsgang zu geben,
die personenbezogene Daten in dem Umfang enthalten, wie sie fur die
aktuelle Bearbeitung notig sind. Das ist Ausdruck des Gebots der Daten-
minimierung (Art. 5 Abs. 1 lit. ¢ DSGVO). Hierfur kann es ggf. erforderlich

75 Siehe dazu oben S. 14.
76 Siehe dazu im Baustein ,E-Poststelle”, Kapitel 4.5.

77 Dies gilt insbesondere dann, wenn im Geschéftsgang personenbezogene Daten erfasst oder bearbeitet werden. Siehe dazu
auch 8 22 Abs. 2 S. 2 Nr. 2 BDSG (bislang ,Eingabekontrolle” nach S. 2 Nr. 5 der Anlage zu § 9 BDSG a. F.).

25.06.2019 Seite 51 von 113
BMI



ORGANISATIONSKONZEPT ELEKTRONISCHE VERWALTUNGSARBEIT — BAUSTEIN DATENSCHUTZ

sein, eine Kopie des urspringlichen Dokuments erstellen zu kénnen, in
der die fur den konkreten Vorgang uberfliissigen, personenbezogenen In-
formationen geschwarzt sind.”®

e Wo es moglich ist, sind (inshesondere im Interesse des Gebots der Da-
tenminimierung — Art. 5 Abs. 1 lit. c DSGVO) — im elektronischen Ge-
schaftsgang Kopien zum Verbleib zu vermeiden. Stattdessen bieten sich
Verweise an. Durch diese verbleiben die referenzierten Dokumente in ih-
rem urspringlichen Kontext mit den urspriinglichen Berechtigungen.

o Kopien zum Verbleib sollten generell nur mit den entsprechend notwendi-
gen Bearbeitungsrechten versehen sein und sind ggf. in einem unveréan-
derbaren Format (PDF) zu tbermitteln.

Grundsatzlich obliegt es der Stelle, die federfiihrend sachbearbeitend innerhalb
eines Vorgangs arbeitet, die inhaltlichen Zusammenhange und die Erforderlich-
keit der Beteiligung oder der Information anderer Organisationseinheiten zu beur-
teilen. Bei der entsprechenden Umsetzung im elektronischen Geschaftsgang
muss wiederum auch innerhalb einer Behdrde das Prinzip der Datenminimierung
stets Berlcksichtigung finden.?®

2.13.4 Mitzeichnung und Schlusszeichnung

Im Mitzeichnungsverfahren Ubernehmen die mitzeichnenden Stellen entspre-
chend ihrer Kompetenz einen Teil der Gesamtverantwortung fir eine Entschei-
dungsvorlage. Dazu hat jede zustandige, mitzeichnende Stelle die Mdglichkeit,
den Entwurf zu ergénzen, zu uberarbeiten oder zu ihm Stellung zu nehmen.
Ebenso wie im Falle der federfihrend sachbearbeitenden Stelle liegt hier die
Verantwortung fir den Umgang mit personenbezogenen Daten bei der jeweiligen
mitzeichnenden Stelle.

o Die zeichnende Person muss eindeutig identifizierbar sein — entspre-
chend den erforderlichen SchutzmalRnahmen des jeweiligen Verfahrens
kann dabei eine einfache, fortgeschrittene oder auch qualifizierte Signatur
zum Einsatz kommen.80

o Die angezeigten Dokumentversionen und die zugehtrigen Zeichnungsda-
ten sind im elektronischen Geschaftsgang nachvollziehbar und konsistent
darzustellen sowie im E-Akte-System bereitzustellen (Integritdt und Au-
thentizitat).

e Es muss sichergestellt sein, dass die der zeichnenden Person im E-Akte-
System angezeigte Version des elektronischen Dokuments auch die Ver-
sion ist, mit der ihre Zeichnungsinformationen verknipft werden.

» Andert eine sachbearbeitende Stelle gezeichnete Dokumente einer ande-
ren Stelle, muss das System automatisch eine neue Version des Doku-
ments erzeugen, um einen im Sinne der Vollstandigkeit und Nachvoll-
Ziehbarkeit revisionssicheren elektronischen Geschaftsgang zu ermdgli-
chen.

78 Schwarzen von elektronischen Dokumenten kann auf verschiedene Arten (bspw. das Ersetzen der relevanten Stellen durch
beliebige Zeichenfolgen) erfolgen und bedeutet in diesem Zusammenhang das dauerhafte Loschen der personenbezogenen
Informationen in der Kopie des Primardokuments sowie im zugehdrigen Volltextindex.

79 Vgl. dazu auch das Organisationskonzept ,Elektronische Verwaltungsarbeit”, Baustein ,E-Akte", S. 33-35.

80 7, den verschiedenen Arten der elektronischen Signatur siehe im Baustein ,E-Poststelle”, Anlage 2.
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e Zeichnungen (im Sinne zusammengesetzter Informationsobjekte wie in
Abbildung 9 dargestellt) sind im System manipulationssicher bereitzustel-
len. Abhangig vom Schutzbedarf und nach Bewertung der Risiken sind
dafur geeignete Malihahmen zu ergreifen. Hierzu zahlen etwa auch Vor-
gange auf Ebene der Fach- und Datenbankadministration. Dies gilt so-
wohl fir die Zeichnungsdaten selbst als auch fiur das gezeichnete Pri-
mardokument. Letzteres ware bspw. mit der Schlusszeichnung automa-
tisch in ein unveréanderbares Format (bspw. PDF/A) Ubertragbar.

Zeichnungen im elektronischen Geschéaftsgang sind analog zur Papierform nach
dem Grundsatz der Authentizitat jederzeit nachvollziehbar im E-Akte-System
umzusetzen. Der logische Zusammenhang zwischen den Informationsobjekten
-Dokument® und ,Zeichnungsdaten® ist in der nachfolgenden Abbildung darge-
stellt.81

1 n 1 n
Dokument —<hn}‘ Version

Zeichnungsdaten

Signatur

Unterzeichne:

g
NN
HIE

Abbildung 9: Relation von Dokument, Version und Zeichnungsdaten

2.13.5 Postausgang

Die meisten E-Akte-Systeme unterstitzen mittels benutzerfreundlicher Funktio-
nalitaten die sachadaquate Postausgangsbehandlung im Kontext des jeweiligen
Schriftgutobjekts und ggf. des jeweiligen Prozessschrittes. Im Rahmen des elekt-
ronischen Geschaftsgangs besteht einerseits die Mdglichkeit des dezentralen
Versands durch die federfihrende bzw. aktuell sachbearbeitende Stelle. Ande-
rerseits kann der Versand durch eine zentrale Poststelle erfolgen.82

o Die sachbearbeitende Stelle oder eine zentrale Poststelle sollte fur den
elektronischen Versand als Absenderadresse mdglichst ein funktionsbe-
zogenes Postfach und nicht die perstnliche E-Mail-Adresse nutzen. Re-
gelmanig erfolgt die Beantwortung elektronischer Ausgange direkt an den
Absender. Verwendet der Nutzer eine personliche E-Mail-Adresse als
Absenderadresse, wirde daher eine zentrale Stelle zur Erfas-
sung/Registrierung der elektronischen Eingange umgangen. Damit erhoh-
te sich gleichzeitig das Risiko der Unvollstandigkeit der elektronischen

81 Die Frage, wie die Gilltigkeit elektronischer Signaturen wéhrend der Langzeitspeicherung und Archivierung dauerhaft sicher-
zustellen ist, behandelt der Baustein ,,E—Langzeitspeic_:_herung“El des Organisationskonzepts ,Elektronische Verwaltungsarbeit*
ebenso wie die Aspekte der Signaturerneuerung oder Ubersignierung.

82 Vgl. dazu im Baustein ,E-Poststelle” das Kapitel 4.5 ,Elektronischer Postausgang” und im ,Baustein” E-Akte, S. 36 ff.
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Akte.83 Bei einem zwischenzeitlichen Funktionswechsel eine Nachricht
womoglich vollstandig ins Leere.

e Um die Nichtabstreitbarkeit des elektronischen Postausgangs zu gewahr-
leisten, ist ein geeigneter Nachrichtenibermittiungs- und Zustelldienst
(elektronisches Gerichts- und Verwaltungspostfach (EGVP) oder De-
Mail), der unter Verwendung elektronischer Signaturen eine rechtsver-
bindliche Empfangsbestétigung erzeugt, zu verwenden.

o Der Einsatz qualifizierter elektronischer Signaturen kann helfen, den Be-
weiswert von elektronisch versendeten Informationen zu erhalten, sowie
dem Risiko eines Identitdtsmissbrauchs entgegenwirken.8

e Bei der Ausgangsbehandlung von Dokumenten mit hohem Schutzbedarf
sind folgende Schutzmal3nahmen moglich:

o Der Versand darf nur verschliisselt erfolgen (Kryptografie) und/oder
o der Versand darf nur an definierte Empfangeradressen erfolgen oder
o das System unterbindet den Versand solcher Dokumente.

o Jeder elektronische Versand ist durch das E-Akte-System zu dokumentie-
ren (inkl. Adressat und Absendevermerken).

Hinweise

1. An Beteiligte mit Zugriff auf das E-Akte-System sind mdglichst nur die inter-
nen Links auf die abgelegten Dokumente und Vorgange zu versenden.
Dadurch bleibt das zugrunde liegende Rechtekonzept fir die Schriftgutob-
jekte gewahrt und die Auswirkungen im Falle einer Fehladressierung halten
sich in Grenzen. Damit dies mdglich ist, missen die Beteiligten jedoch tber
die entsprechenden Zugriffsberechtigungen verfligen. Wie diese ausgestal-
tet sein sollten, ist in diesem Fall ebenfalls in einem Rollen- und Berechti-
gungskonzept zu definieren.

2. Fur den elektronischen Versand Uber die E-Mail-Schnittstelle des E-Akte-
Systems kann sich auch die Hinterlegung einer Positivliste der in Frage
kommenden Empfanger anbieten. Dadurch lassen sich mogliche Fehladres-
sierungen (bspw. an verwaltungsexterne Adressen) ausschliel3en.

2.13.6 Anbieten, Aussondern und Archivieren der Inhalte einer E-Akte

Die Aufbewahrungsfrist beginnt bei der E-Akte mit der zdA-Verfigung. Diese
schlief3t die Akte oder den Vorgang ab und kennzeichnet diese als abschlieRend
bearbeitet. Die betreffenden Akten und Vorgange dirfen aus Grinden der
Rechts- und Beweissicherheit nicht mehr verandert oder geldscht werden. Sie
kénnen aber innerhalb der sog. Transferfrist®®> erneut in Bearbeitung genommen

83 welche Implikationen und Risiken mit dem Versand von personenbezogenen Informationen unter der Absenderadresse
eines Organisationspostfachs hinsichtlich einer Verletzung des Vertraulichkeitsgrundsatzes bestehen, ist im Einzelfall zu be-
werten. Weitere Informationen finden sich im Baustein ,E-Poststelle®, Kapitel 3.1 ,Organisatorische Umsetzungsszenarien®.

84 Siehe dazu auch https://www.bsi.bund.de/DE/Publikationen/TechnischeRichtlinien/tr03125/index_htm.html.

85 Die Transferfrist legt fest, fur welchen Zeitraum zdA-verfiigte Akten und Vorgange im aktiven Aktenbestand des DMS vorzu-
halten sind, und betragt in der Regel ein Jahr. Siehe dazu im Baustein ,E-Langzeitspeicherung” das Kapitel 4 ,Lebenszyklus
der elektronischen Akte®.
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werden. Die zdA-Verfigung ist nur nach Abschluss aller offenen Geschéaftsgang-
vermerke und Verfugungen anzubringen.

Wenn die Akten innerhalb der Transferfrist — in der Regel ein Jahr — reaktiviert,
d. h. einer erneuten Bearbeitung zugefiihrt werden, beginnt die Transfer- und
Aufbewahrungsfrist erneut.

Fur die Dauer der Aufbewahrungsfrist verbleiben die Unterlagen in der Zustan-
digkeit der aktenfihrenden Behérde bzw. im Zwischenarchiv des Bundesarchivs
(falls entsprechende Vereinbarungen existieren). Dort werden sie unter densel-
ben Schutzbestimmungen wie die aktiven Unterlagen den Anforderungen ent-
sprechend gespeichert.

Mit Ablauf der Aufbewahrungsfrist beginnt das vierstufige Anbiete- und Uber-
nahmeverfahren im Zusammenwirken mit dem zustandigen Archiv (§ 5 BArchG).
Alle als archivwirdig bewerteten Unterlagen — einschlieflich aller Unterlagen, die
dem Datenschutz, dem Geheimschutz oder anderen Schutzbestimmungen unter-
liegen — sind in nicht-anonymisierter Form an das Archiv abzugeben. Elektro-
nisch verschlusselte Dokumente sind fiir die Ubergabe an die Archivbehorde
unter Angabe des Verfassers und des Datums im Klartext lesbar zu speichern.
Elektronische Signaturen sind aufzulésen. Das Abgabeverfahren endet mit dem
endgultigen Loschen der weitergeleiteten Daten aus dem E-Akte-System der
aktenfiihrenden Behorde.

Die finale Abgabe ist in geeigneter Form zu protokollieren. Nach der Benachrich-
tigung Uber den erfolgreichen Import ins Archivsystem ist daraufhin auch eine
Loschung des mit ,A“ gekennzeichneten Schriftguts moglich.

Auch fur die Archivierung gelten Regelungen zur Sicherung gegen Missbrauch
personenbezogener Daten. Insbesondere sind zu beachten die Schutzfristen flr
die Nutzung des Archivguts, die Pflicht zur ordnungsgemafen und sicheren Auf-
bewahrung und die Schutzrechte der Betroffenen (88 5 Abs. 5, 6, 10 Abs. 2, 11-
13, 16 Abs. 2 Nr. 1 BArchG).

Fur die Aussonderung und das Ldschen von Schriftgut sind besondere Berechti-
gungen zu vergeben.

2.13.7 Lo6schung

Die Loschung von Akten oder deren Bestandteilen, die nicht als Ergebnis eines
regularen Anbieteverfahrens bzw. aufgrund einer Kassationsgenehmigung des
zustandigen Archivs erfolgt oder aber den besonderen gesetzlichen Vorschriften
entspricht, ist grundséatzlich nicht zulassig. Vielmehr sind hierfir besondere Be-
rechtigungen erforderlich.

Art. 17 DSGVO kann fir personenbezogene Daten Léschpflichten ausldsen, z. B.
wenn der Betroffene die Richtigkeit der Daten bestreitet.8¢ Fir Personalakten trifft
§ 113 BBG eine bereichsspezifische Aufbewahrungsfrist: Sie betragt in der Regel
funf Jahre. Funf Jahre nach Abschluss der Personalakte sind daher die Akten —
vorbehaltlich inrer Ubernahme in ein Archiv (88 5 bis 7 BArchG) — zu vernichten.

In entsprechenden Fach- bzw. Rollen- und Berechtigungskonzepten ist zu defi-
nieren, ob die vorgenommenen L&schungen nachzuweisen bzw. zu protokollie-
ren sind und wenn ja, wie. Dabei ist darauf zu achten, dass derartige Protokolle

86 Siehe hierzu Kapitel 2.7.3.2.
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nicht zugleich die Angaben weiterhin mitfiihren, die den zu l6schenden Inhalten
zugeordnet waren.

Bedient sich die 6ffentliche Verwaltung eines Auftragsverarbeiters, so muss der
Vertrag (bzw. das aquivalente Rechtsinstrument) den Auftragsverarbeiter ver-
pflichten, die Daten nach Beendigung des Verarbeitungsvorgangs zu l6schen
oder zurlickzugeben (vgl. Art. 28 Abs. 3 S. 2 lit. g DSGVO).

Zum Lo6schen vorgesehene oder schon geléschte Schriftgutobjekte durfen fur
nicht speziell berechtigte Anwender weder abrufbar sein noch bspw. in einer
Trefferliste erscheinen.

Unterlagen, die das zustandige Archiv als archivwirdig bewertet hat, sind diesem
vollstdndig und ohne jede Rickbehalte zu Gibergeben. Die als nicht archivwirdig
eingestuften Unterlagen sind vollstandig zu l6schen; das Archiv bewahrt als
Nachweis eine Kassationsliste auf.

2.13.8 Recherche

Das Schriftgut muss nach den erfassten formalen wie auch inhaltlichen Kriterien
im elektronischen Geschaftsgang durch die Berechtigten recherchierbar sein.
Dabei soll sowohl die Mdglichkeit der Volltextrecherche in den Primardaten als
auch der Suche in Metadatenfeldern sowie ggf. von Kombinationen aus beiden
gegeben sein.8”

E-Akte-Systeme erdffnen Ublicherweise die Mdglichkeit einer Schnellsuche, die
sowohl die Primarinformationen — sofern diese in einem Volltextindex vorliegen —
als auch die Metadaten der erfassten Schriftgutobjekte einbezieht. Dartber hin-
aus gehodren meist auch erweiterte, strukturierte Suchen in Metadatenfeldern,
Volltexten und Wiedervorlageinformationen zum Funktionsumfang.

Unter datenschutzrechtlichen Gesichtspunkten ist einerseits die Gultigkeit der
Zugriffsrechte, die fir die einzelnen Schriftgutobjekte vergeben wurden, ent-
scheidend. Fehlt einem Bearbeiter ein Suchrecht, lauft eine Suche dann leer.
Andererseits kann es Konstellationen geben, in denen Schriftgutobjekte, fir die
der angemeldete Benutzer kein Leserecht hat, in einer Trefferliste erscheinen
sollen (bspw. in Bereichen der Fachadministration oder Registratur).

Hinweis

Im Falle von Schriftgutobjekten mit vertraulichen, personenbezogenen Inhalten
(bspw. Personalakten) ist bereits zu unterbinden, dass Suchanfragen Treffer
erzeugen. Denn allein der Umstand, dass Vorgange zu bestimmten Suchbegrif-
fen vorhanden sind, kann schon die Anforderungen des Datenschutzes verlet-
zen (bspw. das Vorhandensein von Abmahnungen in einer Personalakte).

Systeme zur Unterstiitzung der elektronischen Verwaltungsarbeit bieten den be-
rechtigten Benutzern haufig die Mdglichkeit, Standardauswertungen zu definie-
ren. Personen- bzw. bearbeiterbezogene Auswertungen der Protokollinformatio-
nen des elektronischen Geschaftsgangs verletzen jedoch dann den datenschutz-
rechtlichen Grundsatz der Zweckbindung (Art. 5 Abs. 1 lit. b DSGVO), wenn zur
Leistungskontrolle zweckentfremdet werden.

87 Vgl. dazu Baustein ,Scanprozess®, Kapitel 3.3.1 ,Metadatenvergabe/Indexierung/Volltextrecherche®.
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2.13.9 Einsichtnahme

Betroffene haben ein Recht auf Auskunft Gber die zu ihrer Person gespeicherten
Daten, deren Herkunft und Weitergabe, den Zweck der Speicherung, das Beste-
hen etwaiger Rechte auf Berichtigung oder Léschung, das Bestehen eines Be-
schwerderechts sowie die Tatsache einer automatisierten Entscheidungsfindung
einschlie3lich Profiling (Art. 15 DSGVO). Auf personenbezogene Daten Dritter
bezieht sich der Auskunftsanspruch nicht. Ggf. sind dabei daher Daten Dritter zu
schwérzen.

Die Auskunft kann auch Uber einen technischen Zugang zum aktenfihrenden
System erfolgen. In diesem Falle sind die Berechtigungen allerdings stark einzu-
schranken, um nicht Personlichkeitsrechte Dritter zu verletzen.

Verantwortliche sollten das Recht auf Einsichthahme entweder als technische
Funktionalitat (Konfiguration eines entsprechenden Berechtigungsprofils) des E-
Akte-Systems oder als organisatorische Regelung®® im Rahmen eines Standard-
prozesses bereits in der Planungsphase eines Einfuhrungsprojekts berucksichti-
gen (vgl. Art. 25 Abs. 2 DSGVO).

Fur den Bereich der Personalakten ergibt sich eine Besonderheit dadurch, dass
dem Beamten (8§ 110 BBG), dem Tarifbeschaftigten (§ 3 Abs. 5 TVAD) und dem
Soldaten (8 29 SG) Einsicht in die Personalakte zu gewahren ist — gleich ob die-
se in Papierform oder elektronisch gefiihrt wird.

Diese Regelungen unterwandern den unmittelbaren Geltungsanspruch der
DSGVO nicht. Denn diese rdaumt den Mitgliedstaaten in Art. 88 Abs. 1 selbst eine
Offnungsklausel ein. Die mitgliedstaatliche Spezifizierung verdrangt daher inso-
weit Art. 15 DSGVO.

Inwieweit es zuldssig ist, Dritten Auskinfte Uber den Inhalt einer Personalakte zu
erteilen, richtet sich grundsatzlich nach § 111 Abs. 3 BBG. Im Regelfall ist die
Einwilligung des Betroffenen erforderlich. Daneben besteht jedoch auch der all-
gemeine Informationszugangsanspruch aus § 1 Abs. 1 des Informationsfreiheits-
gesetzes des Bundes (IFG); die Rechtsprechung sieht ihn nicht durch die Vorga-
ben des BBG als verdrangt an.8® Der IFG-Anspruch ist jedoch seinerseits engen
Schranken unterworfen: Das Informationsinteresse des Dritten tritt bei sensiblen
Personal- und Personalaktendaten grundsatzlich hinter das Schutzinteresse des
Beschaftigten zurtick (8 5 Abs. 2 IFG).

2.13.10Verfugen

Auch im elektronischen Geschéaftsgang tbernimmt die federfiihrende sachbear-
beitende Stelle die Verantwortung dafur, die Entscheidungsvorlage abzustim-
men. Der Laufweg und die Bearbeitung von Dokumenten und Vorgdngen lassen
sich durch Verfugungen (z. B. ,zur Mitzeichnung®, ,zur Schlusszeichnung®, ,zur
Kenntnis*) steuern. Die Laufwege definiert die zustandige Sachbearbeitung in der
Regel ad hoc.

Datenschutzrechtlich sind beim Verfigen von Dokumenten und Vorgéngen die
folgenden Aspekte zu beachten:

88 it Bezug auf § 1 Abs. 2 IFG hat die aktenfihrende Stelle die Mdglichkeit, die Art des Zugangs vorzugeben: ,[...] Begehrt der
Antragsteller eine bestimmte Art des Informationszugangs, so darf dieser nur aus wichtigem Grund auf andere Art gewahrt
werden. Als wichtiger Grund gilt insbesondere ein deutlich héherer Verwaltungsaufwand. [...]“ Dies gilt, wenn unterstellt wer-
den kann, dass die technische Konfiguration eines entsprechend eingeschrankten Zugriffs auf die Informationen des E-Akte-
Systems einen deutlich héheren Aufwand darstellt.

89 BverwG, NVwZ 2017, 1862 (1862 ff.).
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e Der Versand von Objektkopien zum Verbleib sollte nur in unveranderli-
chen Formaten erfolgen (dabei ist insbesondere PDF/A zu empfehlen®).
Mit Blick auf das Gebot der Datenminimierung (Art. 5 Abs. 1 lit. c DSG-
VO) ist jeweils zu prifen, ob es Uberhaupt eines Duplikats zum Verbleib
bedarf.

o Bei der Verfigung von Container-Objekten (wie Mappen, Vorgangen oder
Akten) werden ggf. untergeordnete Dokumente mitverfligt. Zeichnungs-
mappen (fir Zeichnungsverfahren) bzw. Versandmappen (fir den Ver-
sand von Kopien zum Verbleib) zu verwenden, schafft hier Abhilfe, da sie
den zu verfugenden Schriftgutobjekten explizit zugeordnet werden mus-
sen.

o Fehladressierungen lassen sich leichter identifizieren, wenn die Bearbei-
tungsreihenfolge und die Adressaten (oder die Stellenkennzeichen) in
den Informationen zum elektronischen Geschéftsgang vermerkt werden.

e Fehladressierungen durch Verwechslungen lassen sich leichter vermei-
den, wenn der Benutzer in den Dialogen zur Suche und Auswahl von Mit-
arbeitern und Organisationseinheiten zusatzlich zum Namen des Bearbei-
ters auch dessen Organisationseinheit- oder Stellenkennzeichen sieht.

o Die Geschaftsgangvermerke sind grundsétzlich aktenrelevant. Es darf
daher grundsatzlich nicht moéglich sein, sie im weiteren Verlauf zu veran-
dern oder zu léschen.

2.13.11 Stellvertretung

Stellvertretungen sind in der Regel fir definierte Zeitraume und Vertretungen im
E-Akte-System aktiviert. Sie bewirken, dass die Vertretung den erforderlichen
Zugang zu den Daten sowie die erforderlichen Bearbeitungsrechte erhalt.

Datenschutzrechtlich ist wesentlich,

o die Stellvertretung auf den erforderlichen Zeitraum sowie explizit zu wah-
lende Benutzer zu beschranken,

o die Stellvertretung als solche sowie alle im Rahmen des elektronischen
Geschaftsgangs an Schriftgutobjekten in Stellvertretung vorgenommenen
Anderungen zu protokollieren.

Eine mogliche Form der Protokollierung im Falle der Léschung eines Dokumen-
tes in Stellvertretung wére demnach:

<Zeitstempel> <Objekt (GZ/Dokument-Nr.) <Aktivitat (Loschen)> “In Stellvertretung: “<Bearbeiter>

Fur Dokumente, Vorgange und Aktenbereiche mit hohem Schutzbedarf ist zu
prufen, ob diese nicht generell oder in bestimmten Fallkonstellationen von der
Stellvertretung ausgenommen sein sollten (bspw. durch die Vergabe eines Ver-
traulichkeitskennzeichens). Hinsichtlich der Stellvertretung empfiehlt es sich, un-
terschiedliche Rollen- und Berechtigungsprofile nicht in einem Benutzer-Account
zu vereinen, sondern vielmehr klar voneinander zu trennen.

Beispiel:

90 siehe den Baustein ,E-Langzeitspeicherung” des Organisationskonzeptes ,Elektronische Verwaltungsarbeit®,
http://www.verwaltung-
innovativ.de/SharedDocs/Publikationen/Organisation/e_langzeitspeicherung.pdf?__blob=publicationFile&v=3.
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Ein Sachbearbeiter eines Referates ist neben seiner regularen Tatigkeit im Per-
sonalrat tatig. Beide Bereiche — Referat und Personalvertretung — haben einen
eigenen Aktenbereich, welcher der entsprechenden Organisationseinheit zuge-
ordnet ist. Im Falle einer Stellvertretung sollte der Sachbearbeiter entweder nicht
mit ein und demselben Benutzer-Account Zugang zu beiden Aktenbestanden
haben (er sollte also vielmehr fir seine Tatigkeit als Personalvertreter eine eige-
ne zusatzliche Kennung haben). Oder aber es sollte fir den Aktenbestand der
Personalvertretung gar keine generelle Stellvertretung maoglich sein.

Nur wenn eine der beiden o. g. Malinahmen umgesetzt ist, kann eine Stellvertre-
tung ohne Verletzung des Vertraulichkeitsgrundsatzes erfolgen.

2.13.12 Zugriffsrechte und Rollenprofile

Die Verwaltung der Zugriffsrechte und Berechtigungsprofile muss im Rahmen der
Fachadministration zentral erfolgen. Dies ermdglicht, die Vergabe von Berechti-
gungen im E-Akte-System nach einem mandantenweit einheitlichen Prozess zu
gewahrleisten.

» Die Protokollierung einer Anderung von Berechtigungsprofilen, der Zu-
ordnung von Benutzern zu Berechtigungsprofilen und der Anmeldung von
Benutzern mit fachadministrativen Rechten ermdglicht eine Kontrolle der
Rechtevergabe.

o Authentisierungsinformationen (Zuordnung der Nutzer zu Organisations-
einheiten sowie Rollen- und Berechtigungsprofilen) sind mdglichst aus
Verzeichnisdiensten zu Ubernehmen bzw. in Verzeichnisdiensten zu ver-
walten. Dies stellt sicher, dass die vergebenen Berechtigungen bzw. der
Entzug von Berechtigungen im verwendeten E-Akte-System synchron
umgesetzt werden (Zugangs- und Zugriffskontrolle).

« Berechtigungen mussen flr Schriftgutobjekte differenziert nach Erstellen,
Lesen, Suchen, Andern und Léschen zu vergeben sein kénnen.

o Das System sollte die Mdglichkeit bieten, bestimmte Aktenplanbereiche
mit den entsprechenden (bspw. Organisationseinheit-bezogenen) Berech-
tigungen vorbelegen zu kénnen.

e Es muss mdglich sein, Sonderberechtigungen wie den Export, den Ver-
sand / die Weiterleitung an externe Stellen und die Nutzung von Schnitt-
stellen zu anderen Verfahren als in Berechtigungsprofilen gebiindelte Be-
nutzerrechte zu verwalten.

e Bestimmte Funktionalititen (wie bspw. Stellvertretung, E-Mail-Versand)
sollten fur bestimmte Aktenbereiche und die in ihnen enthaltenen Schrift-
gutobjekte gesperrt werden kdénnen. Das E-Akte-System muss in der La-
ge sein, Benutzer- und Objektrechte entsprechend zu kombinieren.

o Auf Ebene der Schriftgutobjekte sollte moglich sein, die Vergabe von Zu-
griffsrechten an benutzerspezifische Sicherheitsfreigaben zu binden, die
wiederum mit entsprechenden Vertraulichkeitsstufen fir Systemobjekte
verknupft sind (wie bspw. VS-NfD).

e FUr den Zugriff auf Metadaten muss es mdglich sein, bis auf Feldebene
zu differenzieren, ob die jeweilige Information fiir den aktuellen Bearbeiter
sichtbar, lesbar oder anderbar ist.
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2.13.13Mobile Vorgangsbearbeitung

Die Mdglichkeit ortsunabhéngigen Arbeitens nehmen auch die Beschéftigten der
offentlichen Verwaltung (in der Projektarbeit wie auch in den Flihrungspositionen)
zunehmend wahr. Technisch ist das nur mdglich, wenn ihnen der dezentrale Zu-
griff auf die Daten und IT-Verfahren offensteht, die sie benoétigen, um ihre Aufga-
ben zu erfillen.

Aus datenschutzrechtlichem Blickwinkel ist das Szenario des mobilen Arbeitens
mit einer Reihe von Anforderungen an das E-Akte-System verknipft.

o Das System muss es ermdglichen, eine lokale Kopie eines Schriftgutob-
jektes auf dem mobilen Endgerat i. V. m. der Sperrung des Originals
(Check-out) zu erstellen und die anschlieBende Synchronisierung bei er-
neuter Verbindung (Check-in) zu unterstitzen.

e Ob und welche Schriftgutobjekte und Aktenplanbereiche aufgrund von
Datenschutzaspekten von der Verwendung der Funktionen zum mobilen
Arbeiten (im Sinne von Sonderberechtigungen, s. 0.) auszunehmen sind,
sollte vorab geklart werden.

e Es muss technisch mdglich sein, konkrete Schriftgutobjekte auf dem je-
weiligen Endgeréat verschlisselt zu bearbeiten.

e Kommunikationsverbindungen mussen eine Ende-zu-Ende-
Verschliisselung zwischen mobilem Client und dem zentralen Verfahren
unterstutzen.

e Der Nutzer des mobilen Systems muss geeignete Vorkehrungen dafur
treffen, dass unberechtigte Dritte auf die geschitzten Daten keinen Zugriff
nehmen kénnen.

Bestimmte Schriftgutobjekte — wie bspw. Personalakten, Beihilfeakten — sollten
prinzipiell nur innerbehdrdlich und zentral bearbeitet werden, um die (technischen
und) organisatorischen MaRnahmen tatsachlich umsetzen zu kénnen, die Art. 32
DSGVO gebietet. Die MalRBnahmen, welche bereits nach 8§ 9 BDSG a. F. i. V. m.
der Anlage zu 8 9 S. 1 BDSG a. F. formulierte — etwa Zutrittskontrolle, Zugangs-
kontrolle, Zugriffskontrolle, Verfiigbarkeitskontrolle — kénnen insoweit als Orien-
tierungsmaf3stab dienen.

2.13.14Hybridaktenfihrung

Bei der hybriden Aktenfiihrung bestehen die Akten sowohl aus papierbasiertem
Schriftgut als auch aus elektronischen Dokumenten. Hybridakten zu fiihren, kann
bei der Einfuhrung der elektronischen Verwaltungsarbeit und Aktenfihrung fur
eine Ubergangszeit sinnvoll bzw. notwendig sein (vgl. Kapitel 4.5). In diesem Fall
ist diese Uberbriickungsperiode mit einzuplanen. Der Verbleib von Papierschrift-
gut (Dokument, Mappe, Band, Teilakte, Akte etc.) ist auch hier im E-Akte-System
mit Angaben zum Ort des Verbleibs (Organisationseinheit, Benutzer u. A.), dem
Datum der Ausleihe und etwaigen Bemerkungen nachzuweisen.

o Es ist schwierig, den Bearbeitungskontext der elektronischen wie auch
der analogen Dokumente vollstandig zu halten. Denn eine gemeinsame
Sicht auf die in der Akte enthaltenen Dokumente lasst sich nur schwierig
herstellen. Dadurch ist das Prinzip der Verfligbarkeit aller relevanten In-
formationen gefahrdet (bspw. bei der Suche nach Schlagworten).

o Lediglich der elektronische Teil der in der Akte enthaltenen Schriftgutob-
jekte lasst sich automatisiert steuern. Beide Teile sind daher nur unter er-
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schwerten Bedingungen synchron zu halten (bspw. bei der Aussonderung
oder Abgabe oder im Falle spezifischer Sicherheitsfreigaben).

2.13.15Umstrukturierung des Aktenbestands (Umprotokollierung)

Die Neuordnung der Aufbauorganisation (z. B. die Umbenennung, Neubildung
oder Auflésung von Organisationseinheiten mit Aufgabenubertragung bzw. der
Wechsel der ubergeordneten Organisationseinheit sowie ggf. der Wechsel des
Ressorts durch einer Behotrde) erfordert in der Regel auch entsprechende Um-
strukturierungen des Aktenbestands.

Um die Schutzziele Verfugbarkeit, Integritat, Vertraulichkeit und Transparenz
nicht zu gefahrden, muss das System Umstrukturierungen des Aktenbestands
funktional unterstiitzen. Insbesondere hat es alle Anderungen an den elektroni-
schen Schriftgutobjekten durchgangig zu protokollieren. Eine Umschreibung
kann sich dabei auf existierende Geschéfts- und Aktenzeichen beziehen, auf die
vergebenen, organisationseinheitsbezogenen Objektrechte oder — im Falle von
Ressortumbildungen — auf den Export ganzer Aktenplanbereiche und der enthal-
tenen Objekte (inkl. ihrer Priméar-, Meta-, Bearbeitungs- und Protokollinformatio-
nen).

2.13.16Langzeitspeicherung

Langzeitspeicherung ist die Aufbewahrung elektronischer Dokumente innerhalb
der Aufbewahrungsfrist in Verantwortung der aktenfihrenden Verwaltung, bevor
sie an das zustandige Archiv abgegeben wird (siehe auch Kapitel 2.13.6).

Die Umwandlung der elektronischen Dokumente in ein unveranderliches, archiv-
wirdiges Format (wie bspw. PDF/A) erfolgt nach Ablauf der Transferfrist. Aus
datenschutzrechtlicher Sicht ist bei der entsprechenden Formatwandlung sicher-
zustellen, dass die Anforderungen an die Verflgbarkeit und Integritat erfllt wer-
den. Dies gilt fur die Primardaten wie auch fur Meta-, Protokoll- und Signaturda-
ten.%t

Elektronische Personalakten enthalten personenbezogene Informationen mit ggf.
hohem Schutzbedarf.?2 Zudem sind sie unter Umstéanden von besonderer Bedeu-
tung, damit Betroffene ihre Rechte wahrnehmen kénnen (z. B. Pensions-, Ren-
ten- und Versorgungsanspriiche). Daher sind bei der Langzeitspeicherung die
Anforderungen an die Verfugbarkeit, die Integritat sowie an den Beweiswerterhalt
im Sinne der Prozessordnungen zwingend zu bertcksichtigen.

91 7y den Anforderungen an die Langzeitspeicherung vgl. Baustein ,E-Langzeitspeicherung“ des Organisationskonzeptes ,E-
Verwaltung®, Kapitel 3.4 ff.

92 pazu auch Kapitel 4.
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3 Allgemeines Vorgehen bei der Planung und Umsetzung
von Mallnahmen zum Datenschutz

Datenschutz-Folgenabschatzung —]

§§ $

Rechtl. Rahmen-
bedingungen

Prozessanalyse

l

Ubergeordnete i Schutzbedarfs- und
Anforderungen Gefahrdungsanalyse

Projekt-

begleitend
MaRnahmenspezifikation
T e >
Anforderungsspezifikation

Abbildung 10: Prozessablauf - Planung und Umsetzung von MafRnahmen zum Datenschutz

In EinfUhrungsprojekten zur elektronischen Verwaltungsarbeit ist fur alle Arten
personenbezogener Daten, die im jeweiligen Arbeitsbereich anfallen, zu prifen,
ob sich die datenschutzrechtlichen Ziele im Sinne der DSGVO und des BDSG in
dem geplanten elektronischen Verfahren verbindlich umsetzen lassen.

Sowohl die Posteingdnge und der (Papier-)Aktenbestand der Behérde als auch
die Erfassung der Bearbeitungsprozesse der jeweiligen Schriftgutobjekte sind im
elektronischen Geschéftsgang zu dokumentieren und aus Sicht der geltenden
Datenschutzanforderungen zu bewerten.

In diesem Zusammenhang empfiehlt es sich grundsatzlich, den Datenschutzbe-
auftragten, den IT-Sicherheitsbeauftragten und die Personalvertretung (Letztere
insbesondere zum Thema Protokollierung) friihzeitig einzubinden.

Die Systematik des IT-Grundschutzes (Schutzbedarf ermitteln, MaRnahmen defi-
nieren, Gefahrdungen und Risiken analysieren) zeichnet i. V. m. den entspre-
chenden Gefahrdungs- und MalRnahmenkatalogen (siehe Kapitel 2.11.2, 3.3 und
4.7.4) die relevanten Schritte vor.

3.1 Grundlegende Bewertung des Risikos fur die Rechte und Freiheiten
der Betroffenen (Datenschutz-Folgenabschatzung)

Unter dem Datenschutzregime der DSGVO I6st die Datenschutz-
Folgenabschéatzung (Art. 35 DSGVO) die Vorabkontrolle (8 4d Abs.5 und 6
BDSG a. F.) ab. Das Instrument der Folgenabschatzung ist jedoch nicht fir jede
neue Datenverarbeitung obligatorisch. Der Gesetzgeber verlangt sie dem Ver-
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antwortlichen nur dann ab, wenn voraussichtlich ein hohes datenschutzrechtli-
ches Risiko besteht.?3

Die Datenschutz-Folgenabschéatzung soll die Konsequenzen sensibler Verarbei-
tungsvorgange fir die Rechte Betroffener antizipieren. Sie soll helfen, Risiken
vorab rechtzeitig zu erkennen, und — hieran anknipfend — geeignete technische
und organisatorische GegenmalRnahmen zu ergreifen.

Die Datenschutz-Folgenabschatzung enthélt als Instrument zur Risikoerkennung
und -bewertung zumindest:

e eine systematische Beschreibung der geplanten Verarbeitungsvorgénge
und -zwecke, gegebenenfalls einschlie3lich der berechtigten Interessen,
die der Verantwortliche verfolgt;

e eine Bewertung der Notwendigkeit und Verhaltnismalfiigkeit der Verarbei-
tungsvorgange in Bezug auf den Zweck;%

e eine Einschatzung der Risiken fir die Rechte und Freiheiten der Betroffe-
nen sowie

o die AbhilfemalRnahmen, die der Verantwortliche plant, um auftretende Ri-
siken zu bewadltigen, einschlieB3lich Garantien, Sicherheitsvorkehrungen
und Verfahren, die den Schutz personenbezogener Daten sicherstellen
und den Nachweis, dass der Verantwortliche DSGVO-Vorgaben einhalt.

Halt der Verantwortliche genehmigte Verhaltensregeln i. S. d. Art. 40 DSGVO
ein, ist dies bei der Beurteilung der Auswirkungen der Verarbeitungsvorgange
gebuhrend zu bericksichtigen (Art. 35 Abs. 8 DSGVO).

Fur die Datenschutz-Folgenabschatzung holt der Verantwortliche nicht nur den
Rat des Datenschutzbeauftragten ein, sondern auch den Standpunkt der be-
troffenen Person oder ihrer Vertreter und setzt sich inhaltlich hiermit auseinander
(Art. 35 Abs. 2, Abs. 9 DSGVO).

Die praktische Ausgestaltung einer Datenschutz-Folgenabschétzung lasst sich in
folgende Phasen gliedern:

93.Vg|. dazu oben Kapitel 2.5.1 sowie insbesondere die ,Leitlinien zur Datenschutz-Folgenabschatzung (DSFA) und Beantwor-
tung der Frage, ob eine Verarbeitung im Sinne der Verordnung 2016/679 ,wahrscheinlich ein hohes Risiko mit sich bringt™
der Art.-29-Datenschutzgruppe bzw. des Européischen Datenschutzausschusses, abrufbar unter https://edpb.europa.eu/our-
work-tools/general-quidance/gdpr-guidelines-recommendations-best-practices_en.

94 zum Zweckbindungsgrundsatz siehe Kapitel 2.3.
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* Systematische Beschreibung der Verarbeitungsvorgange

Vorbereitu ngsphase ¢ Benennung der Akteure, Zwecke der Datenverarbeitung
und verfolgten berechtigten Interessen.

¢ |dentifizierung von Gefahrenlagen und

Bewertu ngsphase Gewahrleistungszielen
* Abgleich mit rechtlichen Rahmenbedingungen

* Ermittlung adaquater Abhilfemanahmen
* Rechenschaftspflicht

MaBnahmenphase

Abbildung 11: Uberblick Datenschutz-Folgenabschatzung

e Vorbereitungsphase

Die Vorbereitungsphase richtet die Ziele und organisatorische Abwicklung
der Datenschutz-Folgenabschéatzung aus. Sie beschreibt die geplanten Ver-
arbeitungsvorgange samt Technologie und beteiligten Akteure sowie der
Verarbeitungszwecke, ggf. einschlie3lich der verfolgten berechtigten Interes-
sen. Dabei sind typischerweise angezeigt:

o die Ermittlung der einschlagigen rechtlichen Vorgaben,

o die Erstellung eines Verzeichnisses (systematische Beschreibung) der
geplanten und umgesetzten Verarbeitung personenbezogener Daten,
insbesondere der Art, des Umfangs und der Dauer, der ndheren Um-
stande der Datenverarbeitung sowie der hierflir eingesetzten Technik
samt Schnittstellen, Prozessablaufen und Funktionsrollen;

o die Bestimmung der betroffenen Datenkategorien;
o die Benennung der daraus erwachsenden Risiken;

o die Prufung, ob eine Weitergabe der Daten vorgesehen ist bzw. an
wen und zu welchem Zweck;

o die Ermittlung, wer Zugriff auf die Daten hat sowie zu welchem Zweck
und in welchem Umfang;

o die Veranschlagung der geplanten Aufbewahrungsfrist;

o die Prufung, ob die Verarbeitung der Daten wirklich erforderlich ist,
und

o die Prifung, wie transparent die Bearbeitung gegenuber Betroffenen
erfolgt.

e Bewertungsphase

Im Rahmen der Bewertungsphase gleicht der Verantwortliche die geplanten
tatsachlichen Verarbeitungsvorgange sowie -zwecke, insbesondere die Risi-
ken fur die Rechte und Freiheiten Betroffener, mit den einschlagigen rechtli-
chen Vorgaben ab. Dazu identifiziert er Gefahrenlagen (normales, hohes o-
der sehr hohes Risiko; siehe die Schutzbedarfskategorien unter Kapi-
tel 2.11.2) sowie Gewahrleistungsziele (entsprechend den Schutzzielen unter
Kapitel 2.11.1) als Priufungsmaldstab und bricht die sich daraus ergebenden
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Konsequenzen auf die konkreten Verarbeitungsvorgange herunter. Ziel ist, zu
einem angemessenen Ausgleich der kollidierenden Interessen zu gelangen.

e Malinahmenphase (Risikobehandlungsplan)®

Die Ergebnisse der Vorbereitungs- und Bewertungsphase sind in der Mal3-
nahmenphase im Rahmen der Entscheidung Uber geeignete Abhilfemal3-
nahmen zum Schutz der Rechte und Freiheiten der Betroffenen zu berick-
sichtigen. Das Risiko der Verarbeitung hat der Verantwortliche durch techni-
sche und organisatorische MalBhahmen auf ein vertretbares MalR abzusen-
ken. Dies muss der Verantwortliche durch eine Dokumentation nachweisen
(Art. 35 Abs. 7 lit. d, Art. 5 Abs. 2 DSGVO).

Das Ergebnis der Analyse (Datenschutz-Folgenabschatzungs-Bericht) ist als
Teil der allgemeinen Rechenschaftspflicht (Art. 5 Abs. 2 DSGVO) den zu-
stéandigen Aufsichtsbehorden auf Anforderung zur Verfugung zu stellen.

Reichen die getroffenen MalRBhahmen nicht aus, um mit vertretbaren Mitteln ein
hohes Risiko hinreichend sicher auf ein hinnehmbares Niveau abzusenken, ver-
bleibt also ein (hohes oder mittleres) Restrisiko, ist vor Durchfiihrung der Verar-
beitung die Aufsichtsbehdrde zu konsultieren (Art. 36 Abs. 1 DSGVO). Besteht
demgegeniuber kein hohes Restrisiko, bedarf es keiner Konsultation der Auf-
sichtsbehdrde; die Datenverarbeitung darauf verfolgen.

Eine einmal vorgenommene Datenschutz-Folgenabschatzung entbindet den
Verantwortlichen indessen nicht von der Prifung, ob ihre Pramissen fortbestehen
und ob sich die Verarbeitung in Ubereinstimmung mit den Hypothesen der Da-
tenschutz-Folgenabschatzung vollzieht. ,Erforderlichenfalls“ hat der Verantwortli-
che daher zu ermitteln, ob die Verarbeitung auch tatsachlich nach den Vorgaben
der Datenschutz-Folgenabschétzung erfolgt und ob die umgesetzten technischen
und organisatorischen Maf3nahmen ausreichen (Art. 35 Abs. 11 DSGVO).

Gerade bei Entwicklungs- und Einfihrungsprojekten lasst sich die Datenschutz-
Folgenabschatzung nicht als einmalige, dem Projekt vorangestellte Aktivitat kon-
zipieren. Sie stellt sich vielmehr als komplexer, projektbegleitender Prozess dar.
Insbesondere die Einfihrung von IT-Verfahren ist haufig mit Anderungen der
urspriinglichen Konzeptionen und Planungen verbunden. Dann ist auch die da-
tenschutzrechtliche Bewertung der technischen und organisatorischen Maf3nah-
men entsprechend zu aktualisieren. Geboten ist dies jedenfalls dann, wenn das
tatsachliche von dem kalkulierten Verarbeitungsrisiko abweicht.

Ein beispielhaftes Vorgehen fiir die Datenschutz-Folgenabschatzung bei Einfih-
rung der elektronischen Personalakte findet sich im Anhang 5.1. Ergénzend bie-
ten auch der Leitfaden des BITKOM zur Risikoanalyse und zur Durchfihrung
einer Datenschutz-Folgenabschatzung®, das Standard-Datenschutzmodell
(SDM)¥7, das ,PIA-Tool“ der franzdsischen Datenschutzaufsichtsbehtrde CNIL®8
sowie die Leitlinien der ISO-Norm ISO/IEC 29134:2017% erste Orientierung.

95 Ausfiihrungen zur Planung und Umsetzung der einzuleitenden AbhilfemaRnahmen finden sich unter Kapitel 3.4.

9% Bitkom, Leitfaden Risk Assessment & Datenschutz-Folgenabschatzung, abrufbar unter
https://www.bitkom.org/Bitkom/Publikationen/Risk-Assessment-Datenschutz-Folgenabschaetzung.html.

97 In der Version V.1.1. (Erprobungsfassung aus April 2018) abrufbar unter
https://www.datenschutzzentrum.de/uploads/sdm/SDM-Methode_V1.1.pdf.

Auch das ,Whitepaper Datenschutz-Folgenabschatzung” des Forums Privatheit (https://www.forum-privatheit.de/forum-
privatheit-de/publikationen-und-downloads/veroeffentlichungen-des-forums/themenpapiere-white-paper/Forum-Privatheit-WP-
DSFA-3-Auflage-2017-11-29.pdf) setzt in den MaRnahmenbestimmungen auf das SDM.
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3.2 Analyse des Prozessablaufs und der Prozessbeteiligten

Die Analyse des Prozessablaufs hat zum Ziel, alle aus fachlicher Sicht beteiligten
Personen, Anwendungen, Informationsobjekte und Bearbeitungsschritte in ihrer
Gesamtheit und in ihren gegenseitigen Beziehungen zu erfassen. Das Ergebnis
liefert alle fir die spéater in der IT-Sicherheitskonzeption durchzufiihrende Struk-
turanalyse!% bendétigten Informationen.

Sinnvollerweise erfasst die Analyse des Prozessablaufs zunachst die bestehen-
den Arbeitsprozesse des ggf. papiergebundenen Verwaltungshandelns einer
Behorde als Grundlage in einem Ist-Stand. Sodann modelliert sie diese im Rah-
men der Sollkonzeption eines IT-gestitzten, elektronischen Geschéaftsgangs.

Hinweis

Das Phasenmodell zur Einfihrung der elektronischen Verwaltungsarbeit (Bau-
stein ,Projektleitfaden®, Kapitel 4)1°* sieht die Ist-Analyse und die Soll-
Konzeption in den Phasen Vor- und Hauptuntersuchung vor. Dies ist mit den
datenschutzrechtlichen Vorgaben (Folgenabschatzung und Planung von MalR3-
nahmen) vereinbar. Ist-Analyse und Soll-Konzeption sowie die entsprechende
Modellierung sind also als Ubergreifende Projektaufgaben zu verstehen, inner-
halb derer der Datenschutz als ein grundlegender Aspekt zu beriicksichtigen ist.

Eine mdgliche Notation zur Erfassung der Ist- und Soll-Prozesse ist die BPMN
2.0z, Mit ihrer Hilfe lassen sich die verschiedenen Ebenen (fachliche Prozesse,
Daten-Input und -Output, Akteure, Systeme, manuelle und automatisierte Aktivi-
taten) in einem Prozessmodell darstellen.

Die Gesamtheit von infrastrukturellen, organisatorischen, personellen und techni-
schen Komponenten, die der Aufgabenerflillung in einem bestimmten Anwen-
dungsbereich der Informationsverarbeitung dienen, firmiert auch unter dem Be-
griff ,Informationsverbund®. Er definiert den Geltungsbereich des zu erstellenden
Sicherheitskonzepts.

Die Modellierung der behotrdenspezifischen Ablaufe ermoglicht im n&chsten
Schritt, Risiken und MalRnahmen abzuleiten (siehe dazu die Kapitel 3.3.4 und
3.4).

3.2.1 Behdrdeninterne Ablaufe

Die Prozessanalyse sollte moglichst alle behordeninternen Bearbeitungsablaufe
umfassen, welche die Einfihrung des E-Akte-Systems tangiert. Dabei sollte sie
die spezifischen datenschutzrechtlichen Fragestellungen berticksichtigen.

Ziel der Modellierung ist es, die datenschutzrechtlichen Anforderungen an den
elektronischen Geschéaftsgang zu spezifizieren, Risiken zu identifizieren sowie

98 Die Software zur Durchfuhrung einer Datenschutz-Folgenabschétzung (engl.: Privacy Impact Assessment, PIA) ist abrufbar
unter https://www.cnil.fr/en/open-source-pia-software-helps-carry-out-data-protection-impact-assesment.

99 I1SO, Informationstechnologie — Sicherheitsverfahren — Datenschutz-Folgenabschatzung — Leitfaden, abrufbar unter
https://www.iso.org/standard/62289.html.

100 pje einzelnen Schritte der Strukturanalyse beschreibt im Detail Kapitel (7.4 und) 8.1 der IT-Grundschutz-Vorgehensweise
(BSI-Standard 200-2) in Form einer Handlungsanweisung. Das Ergebnis der Strukturanalyse ist der vollstandig modellierte
Informationsverbund, auf den MaBnahmen zugeschnitten werden.

101 http://www.verwaltung-innovativ.de/SharedDocs/Publikationen/Organisation/projektleitfaden. pdf.

102 gsiness Process Model and Notation der OMG (Object Management Group), http://www.omg.org/spec/BPMN/2.0/.
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technische und organisatorische MalRBhahmen im Prozess zu verorten. Beispiel-
haft stellen sich folgende Fragen:

e Welche Informationen und Dokumenttypen (bspw. Vertrage, rechtsbil-
dende Dokumente) soll die Behorde elektronisch erfassen und bearbei-
ten?

o Welche Metadaten erfordern die einzelnen Dokumenttypen?

e Wie soll die Posteingangsbehandlung und Digitalisierung (zentrale Post-
und Scan-Stelle, Abteilungs-Scanstelle) erfolgen?

e Welche Standardlaufwege innerhalb der Behorde gibt es?

e Wie viele verschiedene Stellen bzw. welche Akteure sind innerhalb der
Behdrde am Geschéftsgang von der Ersterfassung bis zum Versand und
der zdA-Verfigung des Schriftguts beteiligt?

o Welche automatisierten Bearbeitungsschritte gibt es?

e Handelt es sich um strukturierte, semistrukturierte oder Ad-hoc-
Prozesse?

e Welche Informationen sollen zu den einzelnen Bearbeitungsschritten au-
tomatisiert erfasst werden?

e Welche Informationen sollen in den einzelnen Arbeitsschritten zur Verfi-
gung stehen oder ausgewertet werden diirfen?

e Welche Recherchemdglichkeiten sollen bestehen?

Es empfiehlt sich, bei der Modellierung der Geschaftsprozesse ein Prinzip anzu-
wenden, das der IT-Grundschutzt®® als ,Komplexitatsreduktion durch Gruppen-
bildung“ bezeichnet. In BPMN 2.0 hat es in der Verwendung von Subprozessen
seine Entsprechung hat.104

3.2.2 Beteiligung externer Stellen

Hinsichtlich der nachgelagerten Prozesse und der Beteiligung externer Stellen
hat die einfihrende Behotrde datenschutzrechtlich insbesondere die Ubergabe-
punkte in den Fokus zu nehmen.

Zur Analyse des Prozessablaufs und der Feststellung der externen Beteiligten
sind die folgenden Fragestellungen relevant:

e Was sind die nachgelagerten Prozesse? An welchen Stellen und zwi-
schen welchen Beteiligten finden Ubergange statt?

e Welche Szenarien fir den Austausch oder die Abgabe von Daten an an-
dere Verfahren und Behotrden bestehen?

e In welchen Formaten sind Daten ggf. zu Gbergeben?
e Welche Personen/Stellen sind ggf. zu beteiligen?
e Welche Personen/Stellen haben ein Recht auf Einsichtnahme?

103 gs-standard 200-2, abrufbar unter
https://www.bsi.bund.de/DE/Themen/IT Grundschutz/ITGrundschutzStandards/ITGrundschutzStandards _node.html.

104 siehe dazu Kapitel 5.6. Im Anhang zu Kapitel 5.6 findet sich insbesondere ein Beispiel fiir die Definition eines Sollprozes-
ses der elektronischen Verwaltungsarbeit und der aus dem Prozessmodell abzuleitenden datenschutzrechtlichen Fragestel-
lungen.
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e Auf welche Informationen bezieht sich ein Recht auf Einsichtnahme?
e Wie erfolgen Anbietung, Archivierung und Aussonderung?

Auch fur die Beteiligung externer Stellen bietet sich das Prozessmodell aus Kapi-
tel 5.6 an. Es enthalt zwei Schnittstellen zu zwei externen Prozessteilnehmern,
dem zustandigen Archiv und einer anderen Behorde.

Fur groRRere, datenschutzrechtlich sensible Projekte der Bundesverwaltung — wie
etwa die Einfihrung der eP-Akte — ist es unbedingt ratsam, den Bundesbeauf-
tragten fur den Datenschutz und die Informationsfreiheit friihzeitig einzubinden.
Fur die Datenschutz-Folgenabschatzung etabliert Art. 35 Abs. 2 DSGVO eine
Beteiligungspflicht fur den internen (bzw. den behdrdlichen) Datenschutzbeauf-
tragten; nach Abs. 9 ist ggf. zusatzlich der Standpunkt der betroffenen Personen
einzuholen.

3.2.3 Prozessbeteiligte und Betroffene

Die Prozessanalyse soll die beteiligten Organisationen, Personengruppen und
Stellen (analog zu den o. g. internen und externen Prozessbeteiligten) erfassen
und hinsichtlich ihrer Rolle und/oder Betroffenheit datenschutzrechtlich einord-
nen. Einzelne Subprozesse sind zu diesem Zwecke weiter zu detaillieren, wie
bspw. der Subprozess ,Anbietung und Abgabe“ (vgl. Kapitel 2.13.6) zur Feststel-
lung der beteiligten Akteure und Rollen.

Betroffene Personengruppen sind:

e natirliche Personen/Birger, zu denen personenbezogene Daten in Pri-
marinformationen erfasst und verarbeitet werden (und die damit auch das
Recht zur Einsichtnahme haben);

e Sachbearbeiter im elektronischen Geschéftsgang, deren personenbezo-
gene Daten in Protokollinformationen liegen und die in IT-Systemen po-
tenziell auswertbar sind (Leistungskontrolle);

o Bedienstete, deren personenbezogene Daten in elektronischen Personal-
akten erscheinen.

3.3 Schutzbedarfs- und Gefahrdungsanalyse

Grundlage der Schutzbedarfsanalyse und der anschlieienden Analyse der Ge-
fahrdungen ist die vollstandige Erfassung der im geplanten E-Akte-System zu
verarbeitenden elektronischen Dokumente und Informationen im Zuge der oben
beschriebenen Prozessanalyse.

3.3.1 Zweck der Schutzbedarfsanalyse

Die Schutzbedarfsanalyse elektronischer Dokumente und auch sonstiger im E-
Akte-System erhobener, erzeugter und verarbeiteter personenbezogener Daten
zielt darauf, festzustellen, welche negativen Folgen Betroffenen entstehen kén-
nen, wenn die Daten offengelegt, verfalscht oder verloren werden, inwiefern also
insbesondere deren informationelles Selbstbestimmungsrecht beeintrachtigt
wirde.105

105 Vgl. dazu auch bereits Kapitel 2.11.2.
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Fur jeden der drei Datentypen Primardaten, Metadaten und Protokolldaten0¢ st
der Schutzbedarf separat zu bestimmen. Bei den Priméardaten ist es ggf. sinnvoll,
weitere Subtypen zu definieren, wenn bspw. Teilakten oder einzelne Dokumente
besondere Arten personenbezogener Daten im Sinne des Art. 9 Abs. 1 DSGVO
bzw. § 22 BDSG enthalten kdnnen. Dabei finden auch die bereichsspezifischen
Regelungen, wie z. B. des Sozial-, Arbeits- oder Personalrechts, besondere Be-
ricksichtigung.

Im Regelfall ermdglicht erst die Schutzbedarfsanalyse, begriindete Aussagen
Uber Risiken der elektronischen Aktenfiihrung zu treffen sowie darauf aufbauend
Schutzmal3nahmen festzulegen und umzusetzen. Ihre Ergebnisse legen somit
den Grundstein, um die datenschutzrechtlichen Anforderungen an das E-Akte-
System, seine Betriebsumgebung sowie weitere organisatorische und personelle
Nutzungsbedingungen zu erheben. Sie liefern dariiber hinaus die Rechtfertigung
fur etwaige, zusatzlich anfallende Kosten flir technische oder organisatorische
MaRnahmen.

3.3.2 Schadensszenarien und Skalierung

Der Schutzbedarf personenbezogener Daten??? |asst sich je nach eingenomme-
ner Perspektive unterschiedlich skalieren.

Die DIN 66399 fokussiert den Verlust von Vertraulichkeit als Schadenszenario,
der sich aus der Vernichtung von Datentrégern ergibt. Die in der Norm definierten
Schutzklassen 1, 2 und 3 nehmen ausschlie3lich Bezug auf Schaden durch Of-
fenlegung und nachfolgenden Missbrauch der Daten.

Auch das Schutzstufenkonzept des LfD Niedersachsen konzentriert sich auf die
Offenlegung und den Missbrauch personenbezogener Daten und deren Folgen
fur den Betroffenen. Es unterscheidet funf Schutzstufen. Dadurch ist es etwas
granularer als der DIN-Ansatz, erfasst damit aber ebenfalls noch nicht alle As-
pekte der Schutzbedirftigkeit personenbezogener Daten.108

Der BSI-Standard 200-2 hat 2017 den Standard 100-2 abgel®st.1%® Wie sein Vor-
ganger Ubernimmt er in seiner (weiter gefassten) Szenarienbetrachtung den Be-
griff des informationellen Selbstbestimmungsrechts. Dieser umfasst deutlich
mehr als den Vertraulichkeits- und Missbrauchsschutz.1® Er entspricht damit
eher den Anforderungen des technisch-organisatorischen Datenschutzes (vgl.
Kapitel 2.4).

Der Charme des weiten Begriffs besteht einerseits darin, dass das Schadens-
szenario ,Beeintrachtigung des informationellen Selbstbestimmungsrechts® auf
die Schutzziele Belastbarkeit, Vertraulichkeit, Integritdt und Verfugbarkeit An-
wendung findet. Andererseits bringt ein solches Begriffsverstandnis klar zum
Ausdruck, dass die Verletzung eines dieser Schutzziele bei der elektronischen
Aktenfihrung negative Auswirkungen auf das informationelle Selbstbestim-
mungsrecht des Betroffenen haben kann.

106 siehe dazu Kapitel 2.12.
107 siehe Kapitel 2.11.2 Schutzbedarf.

108 http://www.Ifd.niedersachsen.de/download/52033/Schutzstufenkonzept LfD_Niedersachsen_.pdf

109 7 versionshistorie vgl. BSI, IT-Grundschutz-Methodik Standard 200-2, S. 7,
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium/standard 200_2.html.

110 v, BSI, IT-Grundschutz-Methodik Standard 200-2, S. 105 ff.,
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium/standard 200 2.html..
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Je nachdem, welche Konsequenzen eine Offenlegung, Kompromittierung oder
ein Missbrauch der entsprechenden personenbezogenen Daten hat, lassen sich
folgende Schutzbedarfskategorien unterscheiden:11t

e Schutzbedarfskategorie normal:

Der Betroffene kann in seiner gesellschaftlichen Stellung oder in seinen
wirtschaftlichen Verhaltnissen beeintrachtigt werden.

e Schutzbedarfskategorie hoch:

Eine Verletzung kann den Betroffenen in seiner gesellschaftlichen Stel-
lung oder in seinen wirtschaftlichen Verhaltnissen erheblich beeintrachti-
gen.

e Schutzbedarfskategorie sehr hoch:

Es droht eine Gefahr fiir Leib und Leben oder die personliche Freiheit des
Betroffenen.

Als methodisches Instrument der Schutzbedarfsanalyse empfiehlt sich der BSI-
Standards 200-2, d. h.: Die Analyse sollte fur die einzelnen Datentypen bzw.
Subtypen einschatzen, ob und in welcher GroRenordnung der Verlust von Ver-
traulichkeit, Integritat oder Verflugbarkeit der Daten das informationelle Selbstbe-
stimmungsrecht der Betroffenen beeintrachtigen kann. Dabei sind stets auch die
mittelbaren Folgen einer Kompromittierung der Daten in Rechnung zu stellen.

3.3.3 Form der Schutzbedarfsanalyse

Eine Schutzbedarfsanalyse lasst sich am besten in tabellarischer Form doku-
mentieren. Sie konnte bspw. wie folgt aussehen:

Datentyp Schutzziel Schutzbedarf Begrindung

Primardaten Vertraulichkeit Hoch Es werden Steuer- und Sozial-
daten verarbeitet, deren Miss-
brauch den Betroffenen in seiner
gesellschaftlichen Stellung oder
in seinen wirtschaftlichen Ver-
héaltnissen erheblich beeintrach-
tigen konnte.

Integritat Hoch Es werden Steuer- und Sozial-
daten verarbeitet, deren Verfal-
schung den Betroffenen in sei-
ner gesellschaftlichen Stellung

oder in seinen wirtschaftlichen

Verhéltnissen erheblich beein-

trachtigen kdnnte.

Verfugbarkeit Normal Die Primardaten werden parallel
in Papierform vorgehalten.

Die Betroffenenrechte auf Aus-
kunft lassen sich nur mit Zusatz-
aufwand gewahrleisten.

111 siehe BSI, IT-Grundschutz-Methodik Standard 200-2, S. 104 ff.,
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium/standard 200_2.html.
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Metadaten Vertraulichkeit Normal Die Metadaten enthalten typi-
scherweise keine Informationen,
deren Missbrauch den Betroffe-
nen in seiner gesellschaftlichen
Stellung oder in seinen wirt-
schaftlichen Verhéltnissen nen-
nenswert beeintrachtigt.

Integritat Hoch Eine Verfalschung der Metada-
ten kdnnte zum Verlust von
Primardaten flhren. AuRerdem
kénnten unberechtigte Zugriffe
auf zugehorige Primardaten
unbemerkt bleiben, sodass ein
erheblicher Schaden droht.

Verfligbarkeit Hoch Der Verlust der Metadaten kénn-
te zum Verlust von Primérdaten
fihren. AuBerdem kénnten un-
berechtigte Zugriffe auf zugeho-
rige Primardaten unbemerkt
bleiben, sodass ein erheblicher
Schaden entstehen kénnte.

Protokolldaten Vertraulichkeit Normal Die Protokolldaten enthalten
keine Informationen, deren
Missbrauch den Betroffenen in
seiner gesellschaftlichen Stel-
lung oder in seinen wirtschaftli-
chen Verhaltnissen nennenswert
beeintrachtigen wirde.

Integritat Hoch Eine Verfalschung der Protokoll-
daten konnte dazu fuhren, dass
unberechtigte Zugriffe auf Pri-
mardaten unbemerkt bleiben,
sodass ein erheblicher Schaden
droht.

Verfugbarkeit Hoch Der Verlust der Protokolldaten
kénnte dazu fuhren, dass unbe-
rechtigte Zugriffe auf Priméarda-
ten unbemerkt bleiben, sodass
ein erheblicher Schaden droht.

Tabelle 1: Beispiel fir eine Schutzbedarfsanalyse von Datenarten

3.3.4 Gefahrdungsanalyse

Die Gefahrdungsanalyse erfasst die Gefahrenquellen fir den Schutz der Primér-,
Meta- und Protokolldaten unter Berilicksichtigung des jeweiligen Schutzbedarfs
maglichst vollstandig.

Unmittelbare Gefahrdungen entstehen, wenn die datenschutzrechtlichen
Grundsatze der DSGVO (siehe Kapitel 2.1) nicht oder nur ungeniigend eingehal-
ten werden. Folgende unmittelbare Risiken lassen sich typisierend unterschei-
den:
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Gefahrdung Gefahrdete Schutzziele!*? | Kapitel
Fehlende Zuléssigkeit der Verarbeitung perso- | Unverkettbarkeit; Vertrau- 2.2
nenbezogener Daten lichkeit
Nichteinhaltung der Zweckbindung bei der Ver- | Unverkettbarkeit; Vertrau- 2.3
arbeitung personenbezogener Daten lichkeit
Uberschreitung des Erforderlichkeitsgrundsat- | Unverkettbarkeit 211
zes bei der Verarbeitung personenbezogener
Daten
Fehlende oder unzureichende Datenminimie- | Unverkettbarkeit 211
rung bei der Verarbeitung personenbezogener
Daten
Verletzung des Datengeheimnisses bei der | Vertraulichkeit 2.2.3
Verarbeitung personenbezogener Daten
Fehlende oder nicht ausreichende Datenschutz- | Alle 25
Folgenabschatzung
Gefahrdung der Rechte Betroffener bei der | Intervenierbarkeit, ggf. 2.7
Verarbeitung personenbezogener Daten Unverkettbarkeit und

Transparenz
Geféahrdung vorgegebener Kontrollziele bei der | Alle 2.4

Verarbeitung personenbezogener Daten

Tabelle 2: Unmittelbare datenschutzrechtliche Gefahrdungslagen

Mittelbare Gefahrdungen des informationellen Selbstbestimmungsrechts kénnen
sich ergeben, wenn bei der Realisierung, beim Betrieb oder bei der Nutzung des
E-Akte-Systems keine oder nur unzureichende technisch-organisatorische Malf3-
nahmen erfolgen, um die Schutzziele entsprechend dem Schutzbedarf der Daten

Zu erreichen.

Anhaltspunkte fur solche indirekten Gefahrenquellen bietet das Verzeichnis der
Elementargefahrdungen aus den IT-Grundschutzkatalogen des BSI. Typische
(indirekte) Gefahrdungeni!3 kdnnen bspw. sein:

Gefahrdung Gefahrdete Schutzziele Kapitel

Verlust gespeicherter Daten Verfugbarkeit, Transparenz, | 2.4, 2.7
Intervenierbarkeit

Uberlastung von Informationssystemen Integritat, Verfugbarkeit, 2.4
Belastbarkeit

Fehlfunktion von Geraten oder Systemen Alle 24,27

Software-Konzeptionsfehler Alle 22,23

112 7 den einzelnen Schutzzielen s. Kapitel 2.11.1

113 Vgl. die IT-Grundschutz-Kataloge des BSI zu den Elementargefahrdungen (,G 0 — Elementare Gefahrdungen®), abrufbar
unter https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/g/g00/g00.html. Hierunter

fallen bspw. Gefahrdungen durch Feuer, Wasser, Verschmutzung usw.
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Gefahrdung Gefahrdete Schutzziele Kapitel
Software-Schwachstellen oder -Fehler Alle 22,23,24
Ausspahen von Informationen / Spionage Vertraulichkeit 223,26
Abhoren Vertraulichkeit 2.2.3,2.6
Sorglosigkeit im Umgang mit Informationen Vertraulichkeit, Intervenier- 223

barkeit
Missbrauch von Berechtigungen Alle 22.4,23,2.6

Tabelle 3: Beispiele indirekter Gefahrdungen fir den Datenschutz

3.4 Planung und Umsetzung von Mallhahmen

Die technischen und organisatorischen MalRhahmen, welche das informationelle
Selbstbestimmungsrecht schiitzen, sind in einem Datenschutz- und Datensi-
cherheitskonzept (inkl. Rollen-, Rechte- und Protokollierungskonzept) zu defi-
nieren, das auf das geplante elektronische Verfahren abgestimmt ist.

Es behandelt die spezifischen Gefahrdungen und MafRnahmen fir die Anwen-
dung zur elektronischen Vorgangsbearbeitung und Aktenhaltung im Rahmen der
definierten Soll-Prozesse (bei der Betrachtung bleiben bspw. MalBhahmen in den
Bereichen Netzwerksicherheit, Virenschutz etc. aul3en vor).

In diesem Zusammenhang sind u. a. Regelungen zu folgenden Punkten zu tref-
fen:

e Authentisierung,

e Speicherung und Archivierung,

e Erfassung und Nutzung von Protokolldaten,

e Signaturen, Verschliisselung und ggf. Nachsignierung,
e Virtuelle Poststelle,

e Organisationspostfacher,

o Dienstanweisungen.

3.4.1 StandardmalRnahmen

Im Rahmen des elektronischen Geschéftsgangs hat der Verantwortliche eine
Vielzahl von Schutzmafinahmen in den Blick zu nehmen und bei Bedarf vorzu-
nehmen. Exemplarisch die Anwendung relevanter Schutzmaf3nahmen. Der IT-
Grundschutzbaustein B 1.5 ,Datenschutz!*# fasst insoweit wichtige Empfehlun-
gen zusammen.

3.4.1.1 Priufung rechtlicher Rahmenbedingungen und Datenschutz-
Folgenabschatzung bei der Verarbeitung personenbezogener Daten

Bei der Analyse der rechtlichen Rahmenbedingungen der Datenverarbeitung sind
von besonderer Bedeutung:

114 https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/baust/b01/b01005.html.
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e handelt es sich bei verarbeiteten Daten um personenbezogene Daten?;
o Besteht eine Einwilligung oder eine gesetzliche Verarbeitungserlaubnis?;
o Ist die Verarbeitung personenbezogener Daten erforderlich?;

e Steht die Datenverwendung im Einklang mit dem Zweckbindungsgrund-
satz?;115

o Ist eine Datenschutz-Folgenabschéatzung aufgrund voraussichtlich hohen
Risikos fur die Rechte und Freiheiten natirlicher Personen erforderlich
und durchgefihrt worden?1¢ Es empfiehlt sich, die Folgenabschéatzung
auf der Grundlage eines IT-Sicherheitskonzeptes nach IT-Grundschutz
vorzunehmen, in dem die Umsetzung der erforderlichen technischen und
organisatorischen MaRnahmen fiir das E-Akte-System dokumentiert ist.

Hinweis

Der IT-Grundschutz sowie die Datenschutzgesetze einiger Lander fordern zu-
satzlich eine schriftliche datenschutzrechtliche Freigabe beim erstmaligen Ein-
satz von IT-Verfahren, die personenbezogene Daten verarbeiten.

3.4.1.2 Festlegung technisch-organisatorischer MaRnahmen entsprechend dem
Stand der Technik bei der Verarbeitung personenbezogener Daten

Bei der Planung und Durchflihrung der technischen und organisatorischen MalR3-
nahmen, die Art. 24, 25 und 32 DSGVO!7 dem Verantwortlichen abverlangen, ist
entscheidend, sie als ein zusammenwirkendes Schutzsystem zu verstehen.
Dann erst ein solches gewdhrleistet einerseits rechtlich erforderlichen Daten-
schutz und andererseits aber auch einen ordentlichen Betriebsablauf, der sicher-
stellt, dass die Behérde ihre Aufgaben ordnungsgemal wahrnehmen kann. Des-
halb ist es wichtig, das Datenschutzkonzept jeweils in Abstimmung mit den
Fachkonzepten der betreffenden Organisationseinheiten und den sonstigen Si-
cherheitskonzepten, z. B. dem Informationssicherheitskonzept, zu entwickeln und
anzuwenden.

Der Aufwand, der sich mit den notwendigen Maflinahmen verknipft, sollte in ei-
nem angemessenen Verhéltnis zum angestrebten Schutzzweck und zum ermit-
telten Schutzbedarf stehen. Der Unionsgesetzgeber fordert von dem Verantwort-
lichen keine Uber das Ziel hinausschiel3enden MalRnahmen, sondern ein ,ange-
messenes Schutzniveau® (Art. 32 Abs. 1 DSGVO), das eine ,Verarbeitung ge-
mal [der DSGVO]* (Art. 24 Abs. 1 S. 1 DSGVO; vgl. auch Art. 25 Abs. 1 DSG-
VO) sicherstellt.

115 berschreitet die anvisierte (Weiter-)Verarbeitung die urspriingliche Zwecksetzung (Art. 6 Abs. 4 DSGVO), bedarf die neue
Verarbeitung einer Einwilligung oder einer gesetzlichen Gestattung der Verarbeitung, welche die Auflésung der Zweckbin-
dung rechtfertigt. Art. 6 Abs. 4 formuliert an gesetzliche Erlaubnisse zweckandernder Verarbeitung hohe Anforderungen: Sie
mussen insbesondere dem Prinzip der VerhaltnismaRigkeit geniigen und sich unter die Zweckbestimmungen des Art. 23
DSGVO rubrizieren lassen (siehe dazu Kapitel 2.3).

116 1m Rahmen der Datenschutz-Folgenabschétzung ist vor dem erstmaligen Einsatz automatisierter Verfahren zur Bearbei-
tung personenbezogener Daten zu prifen, welche Gefahren hierdurch fir das informationelle Selbstbestimmungsrecht er-
wachsen kdnnen (siehe Kapitel 0.844126.0.0.).

117 siehe dazu Kapitel 2.4.
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3.4.1.3 Verpflichtung/Unterrichtung der Mitarbeiter bei der Verarbeitung
personenbezogener Daten

Diejenigen Personen, die mit personenbezogenen Daten in Bertihrung kommen,
sind bei der Aufnahme ihrer Téatigkeit auf das Datengeheimnis zu verpflichtent8
bzw. dartiber zu unterrichten. Die Verpflichtung, das Dienstgeheimnis zu wahren,
besteht auch nach Beendigung der Tatigkeit fort. Die Verpflichtung/Unterrichtung
muss in geeigneter Weise durchgefiihrt werden; die Durchfihrung ist zu doku-
mentieren und bei Bedarf zu wiederholen.

3.4.1.4 Organisatorische Verfahren zur Sicherstellung der Rechte der
Betroffenen bei der Verarbeitung personenbezogener Daten

Die Betroffenenrechte, welche die DSGVO formuliert, namentlich das Recht auf
Auskunft (Art. 15), Berichtigung (Art. 16), Loschung (Art. 17), Einschrankung der
Verarbeitung (Art. 18) und auf Widerspruch (Art. 21),11° muss jede Behorde ein-
I6sen (kdnnen). Sie hat technisch-organisatorische Verfahren zu entwickeln, wel-
che die Durchsetzung der Rechte sicherstellen. Dazu gehéren auch Informatio-
nen Uber die Betroffenenrechte ,in praziser, transparenter, verstandlicher und
leicht zuganglicher Form in einer klaren und einfachen Sprache® (Art. 12 Abs. 1
S. 1 DSGVO). Der Unionsgesetzgeber gibt dem Verantwortlichen insbesondere
auf, ,der betroffenen Person die Auslbung ihrer Rechte® zu erleichtern (Art. 12
Abs. 2 S.1 DSGVO) sowie Informationen tber Mitteilungen und MalRnahmen
unentgeltlich zur Verfliigung zu stellen (Art. 12 Abs. 5 S. 1 DSGVO). Diese Ver-
fahren missen so beschaffen sein, dass die Rechte der Betroffenen schnell und
zweckmalRig umsetzbar sind.

3.4.1.5 Regelung der Auftragsdatenverarbeitung bei der Verarbeitung
personenbezogener Daten

Soweit ein externer Dienstleister das E-Akte-System betreibt, ist der Tatbestand
der Auftragsdatenverarbeitung erflllt (siehe Art. 28 DSGVO, Kapitel 2.6). Die
Auftragsverarbeitung als solche entbindet den Auftraggeber aber nicht davon, die
Einhaltung der datenschutzrechtlichen Normen sicherzustellen. Er hat den Auf-
tragnehmer insbesondere sorgféaltig auszuwahlen (Art. 28 Abs. 1 DSGVO).

Abhangig davon, wie schutzbedurftig die personenbezogenen Daten sind, die im
Auftrag verarbeitet werden sollen, sind die Anforderungen an den Vertrag mit
dem Auftragnehmer an die jeweilige Situation anzupassen. Je schutzwdirdiger sie
sind, desto enger und praziser muss der Auftrag formuliert werden. Die Vorgaben
an den Vertrag (bzw. das andere Rechtsinstrument, welches das Auftragsver-
haltnis regelt) beschreibt Art. 28 Abs. 3 DSGVO en détail.'2° Bei besonders sen-
siblen Verarbeitungen kann sich eine Vergabe an AulRenstehende ganzlich ver-
bieten (z. B. Fahndungsdaten).

118 piese Pflicht ergibt sich ( auch wenn weder die DSGVO noch das BDSG n. F. eine dem § 5 BDSG a. F. entsprechende
Regelung kennen), aus Art. 5 Abs. 2, 24 Abs. 1 S. 1 DSGVO. Auch in die Verarbeitung eingeschaltete Auftragsverarbeiter
mussen gewahrleisten, ,dass sich die zur Verarbeitung der personenbezogenen Daten befugten Personen zur Vertraulichkeit
verpflichtet haben oder einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen” (Art. 29 Abs. 3 lit. b).

119 siehe dazu oben Kapitel 2.7.

120 pazu Martini, in: Paal/Pauly, DS-GVO Art. 28, Rn. 27 ff.
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3.4.1.6 Regelung der Verknupfung und Verwendung von Daten bei der
Verarbeitung personenbezogener Daten

Bei datenbankbasierten IT-Anwendungen besteht aufgrund ihrer Systemarchitek-
tur die grundsatzliche Mdglichkeit, mittels nicht unmittelbar in dem Programm
vorgesehener Werkzeuge (z. B. Script-Sprachen, SQL-Editoren) auf Datenbank-
inhalte zuzugreifen. Damit lassen sich Informationen abfragen und aggregieren
sowie Auswertungen vornehmen, die in der Software so nicht vorgesehen und
ggf. datenschutzrechtlich unzuléssig sind.

Die Daten, auf die solche Werkzeuge zugreifen sollen, und die zu erdffnenden
Abfragearten sind einer Vorab-Priifung zu unterziehen.

Keine datenschutzrechtlichen Bedenken bestehen gegen den Einsatz solcher
Abfragewerkzeuge dann, wenn die Auswertung nur zu anonymisierten Ergebnis-
sen fuhrt, d. h. Rickschlisse auf einzelne Personen nicht méglich sind. Denn die
DSGVO findet nur auf die Verarbeitung personenbezogener Daten Anwendung
(Art. 2 Abs. 1 DSGVO). Datensatze sind allerdings nicht bereits dadurch anony-
misiert, dass sie selbst keinen Ruckschluss auf einzelne Personen zulassen.
Solange sich durch durch eine Verkniipfung mit anderen Daten (insb. einer ande-
ren Datenbank), auf die der Verantwortliche ebenfalls zugreifen kann, der Perso-
nenbezug wieder herstellen lasst, sind die Daten nicht anonymisiert, sondern
allenfalls pseudonymisiert — mit der Folge, dass sie nach wie vor den Regelun-
gen der DSGVO unterliegen.

3.4.1.7 Datenschutzaspekte bei der Protokollierung

Protokollierung beim Betrieb von IT-Systemen ist ein Instrument, um mit Hilfe
manueller oder automatisierter Aufzeichnungen Verarbeitungsvorgange auch Ex
post nachvollziehbar zu machen, etwa um zu ermitteln:: ,Wer hat wann mit wel-
chen Mitteln was veranlasst bzw. worauf zugegriffen?" AuRerdem muissen sich
Systemzustande ableiten lassen: ,Wer hatte von wann bis wann welche Zugriffs-
rechte?"

Die DSGVO tragt dem Verantwortlichen zwar auf, ein Verfahrensverzeichnis zu
fuhren (Art. 30 Abs. 1 DSGVO). Eine umfassende, allgemeine Protokollierungs-
pflicht ergibt sich daraus aber noch nicht, beschrankt sich der Gesetzgeber in
Art. 30 Abs. 1 S. 2, Abs. 2 DSGVO doch auf allgemeine Grundlagendaten.12t
Art. 5 Abs. 2 DSGVO gibt dem Verantwortlichen allerdings auf, die Einhaltung
der datenschutzrechtlichen Grundsatze stets ,nachweisen [zu] kdnnen®. Es ist
daher — auch fur den Haftungsfall — jedenfalls empfehlenswert, automatisierte
Verarbeitungsprozesse zu protokollieren (vgl. auch Art. 24 Abs. 1 S. 1 DSGVO
[,Nachweis daflr erbringen zu kénnen, dass ...“]).

Bei der Verarbeitung personenbezogener Daten sind in Abhangigkeit von der
Sensibilitdt der Verfahren und der Daten vollstandig bzw. selektiv folgende Be-
nutzeraktivitdten zu protokollieren:

Benutzeraktivitat Anforderungen an die Protokollierung

Eingabe von Daten Die sog. Eingabekontrolle erfolgt grundsétzlich verfahrensorien-
tiert (z. B. Protokollierung in Akten, soweit vorhanden / Protokollie-
rung direkt im Datenbestand, sofern keine Akten gefiihrt werden).

121 Eine allgemeine Protokollierungspflicht ergibt sich mangels ausdriicklicher Nennung auch nicht aus Art. 24 Abs. 1 DSGVO,
der Art. 5 DSGVO konkretisiert, oder aus Art. 32 DSGVO. Die Protokollierungspflichten der DSGVO (Art. 28 Abs. 3 S. 2 lit. a;
Art. 30; Art. 33 Abs. 5 S. 1; Art. 49 Abs. 6 i. V. m. Art. 30 Abs. 1 lit. e bzw. Abs. 2 lit. ¢), dass der Unionsgesetzgeber den
(sanktionsbewehrten) Protokollierungspflichtenkatalog nicht implizit, sondern stets explizit in die Normen integriert hat.
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Auch wenn man davon ausgeht, dass Befugnisuberschreitungen
anderweitig protokolliert werden, ist eine vollstandige Protokollie-
rung von Dateneingaben als Regelfall anzusehen.

Datenilibermittlungen Nur soweit nicht gesetzlich eine vollstandige Protokollierung vor-

geschrieben ist, ist eine selektive Protokollierung ausreichend.

Benutzung von automatisier- | In der Regel ist eine vollstandige Protokollierung der Abrufe und
ten Abrufverfahren der Grinde der Abrufe (Vorgang, Aktenzeichen etc.) erforderlich,

um unbefugte Kenntnisnahme im Rahmen der grundsétzlich ein-
geraumten Zugriffsrechte aufdecken zu kénnen.

Léschung von Daten Die Durchfiihrung der Léschung ist zu protokollieren.

Aufruf von Programmen Eine Protokollierung des Programmaufrufs kann bei besonders

,sensiblen" Programmen, deren Nutzung z. B. nur zu bestimmten
Zeiten oder Anlassen zulassig ist, erforderlich sein. Deshalb ist
jedenfalls in diesen Fallen eine vollstandige Protokollierung ange-
zeigt. Diese entlastet auch die befugten Benutzer (Nachweis des
ausschlief3lich befugten Aufrufs der Programme).

Tabelle 4: Anforderungen an die Protokollierung aus Sicht des Datenschutzes

Wie effektiv die Protokollierung und ihre Auswertung im Rahmen von Kontrollen
ist, hangt im entscheidenden Mal3e von den technischen und organisatorischen
Rahmenbedingungen ab. In diesem Zusammenhang sollten folgende Aspekte
Berticksichtigung finden:

Empfehlenswert ist es, ein Konzept zu erstellen, das den Zweck der Pro-
tokolle und deren Kontrollen sowie Schutzmechanismen fir die Rechte
der Mitarbeiter und der sonstigen betroffenen Personen klar definiert.

Die Zwangslaufigkeit und damit die Vollstandigkeit der Protokolle muss
ebenso gewahrleistet sein wie die Manipulationssicherheit der Eintrage in
Protokolldateien. Gleichzeitig stellt die DSGVO keine technisch unmdgli-
chen Forderungen auf: Da es bei vielen Systemen technisch bedingt
(mindestens) einen Administrator mit vollem Zugriff auf die Systeme gibt,
dem insbesondere die (technische) Berechtigung zum Ldschen von Pro-
tokolldateien zukommt, steht diese Ausgestaltung dem Erfordernis der
Zwangslaufigkeit und Vollstandigkeit der Protokolle nicht per se entgegen.
Den aus dieser Berechtigung resultierenden Risiken hat der Verantwortli-
che vielmehr mit den anderen hier aufgefiihrten Mitteln zu begegnen, et-
wa durch Etablierung von 4-Augen-Prinzipien, Durchfihrung von Routi-
nekontrollen und ahnlichem.

Entsprechend der Zweckbindung der Datenbestande sind wirksame Zu-
griffsbeschrankungen zu realisieren.

Die Protokolle miissen so gestaltet sein, dass eine effektive Uberpriifung
madglich ist. Dazu gehdrt auch eine IT-Unterstiitzung der Auswertung.

Die Auswertungsmoglichkeiten sollten vorab abgestimmt und festgelegt
sein.

Kontrollen sind so zeitnah vorzunehmen, dass es mdglich bleibt, bei auf-
gedeckten VerstdRen noch Schaden abzuwenden sowie etwaige Konse-
guenzen zu ziehen. Kontrollen miissen insbesondere auch rechtzeitig vor
dem Ablauf der relevanten Ldschungsfristen stattfinden. Im Falle einer
Verletzung der IT-Sicherheit, die in eine Vernichtung, den Verlust oder die
Verdnderung bzw. unbefugte Offenlegung personenbezogener Daten
mundet (Art. 4 Nr. 12 DSGVO), sieht die DSGVO strikte, zeitgebundene
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Meldepflichten flr Behérden ebenso wie fir nicht-6ffentliche Stellen vor
(Kapitel 2.4.2.2). Art. 33 Abs. 1 S. 1 und Art. 34 Abs. 1 fordern insoweit
vom Verantwortlichen, die Verletzung ,unverzuglich® sowohl der nationa-
len Datenschutz-Aufsichtsbehérde (Art. 33 Abs. 1 S. 1 DSGVO) als auch
dem Betroffenen (Art. 34 Abs. 1 DSGVO) kundzutun.

o Kontrollen sollten nach dem Vier-Augen-Prinzip erfolgen.

» Die Mitarbeiter sollten dariiber informiert sein, dass Uberprifungen (ggf.
auch unangekindigt) erfolgen.

o Personalrate sollten bei der Erarbeitung des Protokollierungskonzeptes
und bei der Festlegung der Auswertungsmaoglichkeiten der Protokolle be-
teiligt werden.

3.4.1.8 Verschlisselung

3.4.1.8.1. Allgemeines

Art. 32 Abs. 1 lit. a DSGVO nennt die Verschliisselung explizit als konkrete und
effektive MaRnahme, um die Vertraulichkeit der Datenverarbeitung sicherzustel-
len. Art. 4 DSGVO hélt jedoch keine Definition hierfur bereit. Einen greifbaren
Anhaltspunkt, um sich dem Topos anzunéhern, liefert der Ruckgriff auf die Be-
schreibung im IT-Grundschutzkatalog des BSI.122

Die Methodik der Verschlisselung (symmetrisch oder asymmetrisch), die
Schlissellange sowie die Organisation der ordnungsgemafen Schliisselgenerie-
rung und -verwaltung missen nach Art. 32 Abs. 1 DSGVO dem Stand der Tech-
nik entsprechen.123

3.4.1.8.2. Transportverschliisselung (TLS/SSL)

Die technischen und organisatorischen Datenschutz- und Datensicherheits-
Mafnahmen sind so zu wahlen und zu implementieren, dass sie ,ein dem Risiko
angemessenes Schutzniveau gewahrleisten* (Art. 32 Abs. 1 DSGVO). Der Um-
fang der Verpflichtung ist also prinzipiell durch das Risiko der Verarbeitung be-
stimmt. Die Transportverschliisselung ist aber mittlerweile Stand der Technik und
so ist es ublich, dass sie als Malinahme stets und nicht mehr nur bei erh6htem
Schutzbedarf einzuplanen ist.

E-Akte-Systeme verwenden zur Datenkommunikation zumeist standardisierte
Internetprotokolle wie HTTP (Webserver), SMTP (Mail), WebDAV (Dateiservice)
oder LDAP (Verzeichnisdienst).

Eine Verschlisselung der Datenkommunikationsverbindungen sollte — dem kon-
kreten Risiko entsprechend — mittels des Sicherheitsprotokolls SSL (Secure So-
cket Layer) bzw. dessen Weiterentwicklung TLS (Transport Layer Security) erfol-
gen.

122 LVerschlisselung (Chiffrieren) transformiert einen Klartext in Abhangigkeit von einer Zusatzinformation, die ,Schlussel*
genannt wird, in einen zugehodrigen Geheimtext (Chiffrat), der fur diejenigen, die den Schllssel nicht kennen, nicht entziffer-
bar sein soll. Die Umkehrtransformation - die Zuriickgewinnung des Klartextes aus dem Geheimtext - wird Entschliisselung
genannt®, vgl. IT-Grundschutz-Katalog des BSI, Glossar,
https://www.bsi.bund.de/DE/Themen/IT Grundschutz/ITGrundschutzKataloge/Inhalt/Glossar/glossar_node.html.

123 Vgl. Schléger, in: Schlager/Thode, Handbuch Datenschutz und IT-Sicherheit, 2018, Teil G, Rn. 51 f. (S. 489), sowie von
Rahden, a.a.0., Teil I, Rn. 108 ff. (S. 546 ff.).
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Das BSI hat insoweit einen ,Mindeststandard des BSI fir den Einsatz des
SSL/TLS-Protokolls durch Bundesbehorden nach § 8 Abs. 1 Satz 1 BSIG"124 ver-
offentlicht, der einzuhalten ist. Der parallel veroffentlichte Migrationsleitfaden
~Migration auf TLS 1.2 — Handlungsleitfaden*?s vermittelt, welche Systeme bis
wann auf TLS umzustellen sind.

3.4.1.9 Datenschutz im laufenden Betrieb

Die interne Datenschutzkontrolle obliegt der Leitung der verantwortlichen Stelle.
Sie kann und sollte aber auch den Datenschutzbeauftragten hinzuziehen (vgl.
Kapitel 2.8). Zu den Prifaspekten im laufenden Betrieb gehéren:

» die Uberprifung der Verfahren darauf, dass sie sich auf eine ausreichen-
de Verarbeitungsgrundlage stiitzen kénnen und nicht gegen das Gebot
der Zweckbindung verstol3en,

o die Sicherstellung der Rechte betroffener Personen auf Auskunft, Berich-
tigung, Sperrung, Léschung (Art. 12 ff. DSGVO),126

o die Unterrichtung Uber bzw. die Verpflichtung der Mitarbeiter auf den Da-
tenschutz,

o die Sicherstellung der erforderlichen Meldung und Benachrichtigung tGber
Verletzungen des Schutzes personenbezogener Daten (Art. 33 f. i. V. m.
Art. 4 Nr. 12 DSGVO)!#7,

e ggf. das Fuhren von Gerateverzeichnissen und

o die Untersuchung der aus den gesetzlichen Vorschriften abgeleiteten
technisch-organisatorischen Maflinahmen, welche zur Kontrolle von Zu-
tritt, Zugang, Zugriff, Weitergabe, Eingabe, Auftrag, Verfligbarkeit und
.getrennter Verarbeitung gemaR der Zweckbestimmung" implementiert
wurden.

Fur das Verfahrensverzeichnist?® ist die o6ffentliche Stelle verantwortlich, nicht
allein der Datenschutzbeauftragte (Art. 30 Abs. 1 DSGVO); sie kann die interne
Aufgabenverteilung aber entsprechend regein.

3.4.1.10Datenschutzgerechte Léschung/Vernichtung

Beim Ldschen sensibler oder vertraulicher Daten auf magnetischen Datentragern
ist zu gewahrleisten, dass die Daten sicher, d. h. vollstandig und unumkehrbar,
geldscht werden. Dies ist sowohl aus der Sicht des Datenschutzes als auch der
Informationssicherheit geboten. Der Zustand, in dem die Unterlagen als vernich-
tet gelten kdnnen, ist zudem festzulegen. Nur dann ist dem Zweck einer gesetzli-
chen Léschungspflicht (Art. 17 Abs. 1 DSGVO) hinreichend Rechnung getragen.

Eine Orientierung bietet die Norm DIN 66399 (Vernichten von Datentragern) .
Hiernach reicht es aus, die Informationstrager so zu vernichten, dass die Repro-

124 https://www.bsi.bund.de/SharedDocs/Downloads/DE/BS|/Mindeststandards/Mindeststandard_BSI_TLS_1_2_Version_1_0.
pdf?__blob=publicationFile

125 https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Mindeststandards/Migrationsleitfaden_Mindeststandard_BSI_TLS
_1 2 Version_1_2.pdf?__blob=publicationFile&v=4

126 giehe dazu Kapitel 2.7.
127 siehe dazu Kapitel 2.4.2.2.

128 giehe dazu Kapitel 2.9.
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duktion der auf ihnen wiedergegebenen Informationen nur unter erheblichem
Aufwand an Personen, Hilfsmitteln oder Zeit méglich ist (Schutzstufe 3).

3.4.2 Empfohlene technische MalBnahmen bei erhdhtem Schutzbedarf

Ein erhohter Schutzbedarf besteht immer dann, wenn die BSI-Methodik einen
hohen oder sehr hohen Schutzbedarf ergeben hat oder entsprechend DIN 66399
eine Verarbeitung von Daten der Schutzklassen 2 oder 3 vorliegt.

Verarbeitet das System besondere personenbezogene Daten i.S.d. Art. 9
Abs. 1 DSGVO bzw. 8 22 BDSG provoziert das automatisch einen erhdhten
Schutzbedarf.

3.4.2.1 Datenbank-Verschlisselung

Werden personenbezogene Daten mit hohem Schutzbedarf (etwa der Schutz-
klasse 3 im Sinne von DIN 66399) verarbeitet, kann es notwendig sein, diese
Daten in der Datenbank zu verschlisseln.129

Dabei lasst sich zwischen einer Online- und einer Offline-Verschlisselung unter-
scheiden:

o Die Online-Verschlisselung ver- und entschliusselt die Daten wahrend
des laufenden Betriebs, ohne dass die betroffenen Benutzer davon etwas
merken. Daflr kénnen Tools Verwendung finden, die entweder auf Be-
triebssystemebene die gesamte Festplatte verschliisseln, oder solche, die
nur die Anwendungsdaten der Datenbank verschlisseln.

o Eine Offline-Verschlisselung verschliisselt die Daten hingegen erst nach
ihrer Bearbeitung und entschlisselt sie vor ihrer Weiterverarbeitung wie-
der. Dies erfolgt im Allgemeinen mit Tools, die nicht in das Datenbanksys-
tem integriert sind. Das kann insbesondere fiir Datensicherungen oder
Datenuibertragungen sinnvoll sein. Auf der Festplatte muss jeweils genu-
gend Platz fur das Original und die verschlisselte Version der Datenbank
vorhanden sein. Nur dann l&sst sich die Ver- bzw. Entschliisselung erfolg-
reich ausfuhren.

Daruber hinaus besteht die Moglichkeit, Daten zwar weiterhin im Klartext in der
Datenbank abzuspeichern, beim Zugriff Giber ein Netz jedoch eine verschliisselte
Datenubertragung zu realisieren (je nach praktischer Ausgestaltung bspw. via
TLS/SSL oder Ende-zu-Ende-Verschlisselung).

Welche Daten mit welchem Verfahren zu verschliisseln sind, ist im Idealfall be-
reits bei der Auswahl der Software festzustellen.

Falls keine am Markt verfigbare Datenbank-Standardsoftware den Anforderun-
gen entspricht, ist der Einsatz von Zusatzprodukten zu prifen, um die entspre-
chende Sicherheitsliicke zu schlief3en.

3.4.2.2 Pseudonymisierung

Neben der Verschlisselung personenbezogener Daten verlangt der Unionsge-
setzgeber Verantwortlichen im Regelfall auch die Pseudonymisierung als
Schutzmal3nahme ab (Art. 32 Abs. 1 lit. a DSGVO; vgl. auch Art. 25 Abs. 1, Art. 6
Abs. 4 lit. e, ErwGrd 28 ff. DSGVO). Eine Pseudonymisierung zeichnet sich

129 Ejne Datenbank-Verschliisselung ist allerdings nicht mehr nur héheren Schutzbedarfen ,vorbehalten”, sondern auch in
anderen Fallen empfehlenswert.
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dadurch aus, dass sie eine Person nur unter Zuhilfenahme eines besonderen,
getrennt aufbewahrten Schlussels identifizierbar macht (Art. 4 Nr. 5 DSGVO). Zur
Pseudonymisierung stehen dem Verantwortlichen verschiedene Verfahren bereit,
von denen er je nach Gefahrenlage ein geeignetes und angemessenes auswah-
len kann.'% In jedem Fall sollte er darauf achten, dass er nicht ein und denselben
Identifikationsschlissel fur mehrere Datenbanken verwendet. Anderenfalls konn-
te bereits die Kompromittierung eines Schlissels die Pseudonymisierung in meh-
reren Datenbanken unwirksam machen.

3.4.2.3 Back-up-Vorsorge

Sicherheitskopien zu erstellen, tragt dazu bei, Daten, die einen hohen Schutzbe-
darf haben, hinreichend sicher verfiigbar zu machen. Solche Back-up-Dateien
sind grundsatzlich ortlich getrennt von den Originaldaten aufzubewahren, um
eine gleichzeitige physische Zerstérung beider Datenbesténde zu verhindern. Die
Kopien zu verarbeiten, ist grundsatzlich nur zulassig, wenn die Integritat der Ori-
ginaldaten beschadigt ist oder diese nicht mehr verfiigbar sind.

Der Einsatz von RAID-Systemen (ab RAID 1) kann vor physischen Ausfallen der
Festplatten schitzen. Diese Systeme speichern Daten zeitgleich auf zwei ver-
schiedenen Festplatten. Fallt eine der Festplatten aus, liest das System die Da-
ten von der anderen Festplatte aus. Weil das System die Daten immer zeitgleich
an zwei Orten speichert, schitzt der isolierte Einsatz von RAID-Systemen nicht
vor Viren und Programmfehlern. Ist die Datei also fehlerhaft, so halten die einge-
setzten Festplatten dieselbe defekte Datei zweimal vor. Daten sind zudem stets
nach dem Grolvater-Vater-Sohn-Prinzip zu speichern, so dass immer mehrere
Generationen einer Sicherheitskopie bestehen. Der Abstand, in dem eine neue
Generation einer Sicherungskopie in Form einer Vollsicherung anzulegen ist, ist
an der Wichtigkeit der Daten zu bemessen. Es bietet sich ferner an, Vollsiche-
rungen durch regelmafige Differenzsicherungen zu flankieren. Diese erfassen
nur etwaige Veranderungen der Daten.

Gesamte Back-up-Systeme bereitzustellen, die zerstorte Verarbeitungssysteme
ohne (groRere) zeitliche Verzdégerungen substituieren kénnen, erscheint hinge-
gen in Anbetracht der Kosten, die typischerweise mit der Vorhaltung solcher Sys-
teme einhergehen, auch bei Daten mit einem hohen Schutzbedarf nicht erforder-
lich. Nur bei Daten mit sehr hoher Schutzbedarfskategorie, etwa bei Gesund-
heits- und Personaldaten, ist es erforderlich und angemessen, gesamte Back-up-
Systeme vorzuhalten.

3.4.2.4 Elektronische Signaturen und Eingabekontrollen

Der Einsatz elektronischer Signaturen, die mit einer doppelten Verschlisselung
arbeiten, schitzt die Integritat der vorgehaltenen Daten. Solche elektronischen
Signaturen bestehen aus einem Signaturschlissel, der die Signatur erzeugt, und
einem Signaturprufschlissel, der die Signatur Gberprift. So ist klar identifizierbar,
wer Daten signiert und ob sie unverfélscht sind.

Eingabekontrollen machen rickverfolgbar, wer Daten eingegeben, verandert
oder entfernt hat. Hierzu werten die Eingabekontrollen angelegte Protokolldaten
aus. Damit dies nicht zu einer rechtswidrigen Uberwachung der Mitarbeiter fiihrt,
sind solche Kontrollen nur im Bedarfsfall angebracht — z. B. wenn nach dem Ein-

130 |nstruktiv hierzu Art.-29-Datenschutzgruppe, Stellungnahme 5/2014 zu Anonymisierungstechniken, WP 216, S. 24 ff.,
abrufbar unter
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2014/wp216_de.pdf.
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satz von Signaturschlisseln feststeht, dass Daten verfalscht wurden. Selbst dann
ist regelmaRig die Mitwirkung des Datenschutzbeauftragten und/oder eines Ver-
treters der Personalvertretung erforderlich, entsprechende Regelungen kdnnen
beispielsweise in der einschlagigen IuK-Dienst- bzw. Betriebsvereinbarung ent-
halten sein.

3.5 Anforderungsspezifikation
Verarbeitungssysteme muissen einer Vielzahl von Anforderungen gerecht wer-
den.®3 |hre Vorgaben sind entsprechend der jeweiligen Sollkonzeption des ein-
zufuhrenden Systems auszuformen, zu bewerten und zu priorisieren.
Nr. Bezeichnung Beschreibung Schutzziele
FA-001 | Anzeige der Organi- Das System muss die Anzeige der Organisati- | Vertraulichkeit
sationseinheit und onseinheit und des Stellenkirzels zu den Be-
Stellen (Kurzel) nutzernamen in Zu- und Weiterleitungsdialo-
gen unterstitzen, um so Fehladressierungen
vorzubeugen.
FA-002 | Anzeige von Metada- | Das System muss die Anzeige von Metadaten | Vertraulichkeit
ten bei der Registrie- | (wie etwa Aktenbetreff, Aktenplaneintrag,
rung Organisationseinheit, Anzahl, Vorgange) un-
terstutzen, um so fehlerhaften Zuordnungen
elektronischer Dokumente zu Akten und Vor-
gangen vorzubeugen.
FA-003 | Keine Auswahlmog- Das System darf zdA-verfugte Vorgéange in Integritat
lichkeit zdA-verfiigter | Dialogen zur Registrierung von Posteingédngen
Vorgéange nicht anzeigen, um fehlerhafte Zuordnungen
elektronischer Dokumente zu Akten und Vor-
gangen zu vermeiden.
FA-004 | Protokollierung von Alle Anderungen von Priméar- und Metadaten Integritat,
Anderungen von Schriftgutobjekten hat das System mit Transparenz
Bezug auf Sozial-, Zeit- und Sachebene zu
protokollieren.
FA-005 | Protokollierung le- Lesende Zugriffe auf Primardaten hat das Transparenz
sender Zugriffe System mit Bezug auf Sozial-, Zeit- und
Sachebene zu protokollieren.
FA-006 | Protokollierung von Alle im Rahmen des elektronischen Ge- Vertraulichkeit,
Zu- und Weiterleitun- | schaftsgangs vorgenommenen Zu- und Wei- Integritéat,
gen terleitungen von Schriftgutobjekten (im Original | Transparenz
und als elektronische Kopie) hat das System
mit Bezug auf Sozial-, Zeit- und Sachebene zu
protokollieren.
FA-007 | Protokollierung von Léschungen elektronischer Schriftgutobjekte Integritat,
Léschungen hat das System mit Bezug auf Sozial-, Zeit- Verfugbarkeit,
und Sachebene zu protokollieren. Transparenz
131 gje verstehen sich als Ergénzung des im Baustein ,Projektleitfaden” genannten Anforderungskatalogs in Kapitel 7.2.3.
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Nr. Bezeichnung Beschreibung Schutzziele

FA-008 | Protokollierung der Alle Zuordnungen elektronischer Posteingénge | Vertraulichkeit,
Registrierung zu Vorgéangen und Akten sowie Anderungen in | Integritét,

der Zuordnung elektronischer Schriftgutobjekte | Transparenz
zu elektronischen Akten hat das System mit

Bezug auf Sozial-, Zeit- und Sachebene zu

protokollieren.

FA-009 | Protokollierung von Alle im Rahmen des elektronischen Ge- Vertraulichkeit,
Zeichnungen und schaftsgangs vorgenommenen Zeichnungen Integritat,
Geschéaftsgangver- und Geschéaftsgangvermerke von/zu Schriftgu- | Transparenz
merken tobjekten hat das System mit Bezug auf Sozi-

al-, Zeit- und Sachebene zu protokollieren.

FA-010 | Protokollierung der Die Vergabe von Vertraulichkeitsstufen fiir Vertraulichkeit,
Vergabe von Vertrau- | Schriftgutobjekte ist durch das System mit Integritat,
lichkeitsstufen Bezug auf Sozial-, Zeit- und Sachebene zu Transparenz

protokollieren.

FA-011 | Protokollierung der Stellvertretungen und die in Stellvertretung Vertraulichkeit,
Stellvertretung vorgenommenen Anderungen hat das System | Integritéat,

mit Bezug auf Sozial-, Zeit- und Sachebene zu | Transparenz
protokollieren.

FA-012 | Verfugbarkeit der Die Protokollinformationen tber bestimmte, an | Integritat,
Protokollinformatio- Schriftgutobjekten vorgenommene Anderun- Transparenz
nen in hierarchisch gen (wie Loschung, Anderung der Zugriffs-

Ubergeordneten Ob- rechte, Anderung der Zuordnung zu Vorgan-

jekten gen und Akten, zdA-Verfiigung) sind in den
jeweils Ubergeordneten Objekten verfligbar zu
halten.

FA-013 | Versionierung nach Das System muss bei Anderungen des Pri- Integritat,
Wechsel des Bearbei- | mardokuments nach Wechsel des Bearbeiters | Transparenz
tungsrechts eine neue Version des Primardokuments er-

zeugen.
FA-014 | Versionierung nach Das System muss bei Anderungen eines mit- Integritéat,
Zeichnung oder schlussgezeichneten, elektronischen Transparenz

Dokuments eine neue Version des Priméardo-
kuments erzeugen.

FA-015 | Zeichnen/Signieren Mit- und Schlusszeichnungen missen im Sys- | Integritét,
tem auf verschiedene Arten erfolgen kénnen Transparenz
(ohne Passwort, mit Login-Passwort, mit sepa-
ratem Zeichnungspasswort, mittels personli-
chem, digitalen Signaturschlissels).
(Je nach Erfordernis des elektronischen Ge-
schéaftsgangs und des bearbeiteten Schriftguts
kann ein unterschiedlich starker Beleg der
Authentizitat der Zeichnung durch das System
bzw. angebundene Komponenten erforderlich
sein.)

FA-016 | Formatwandlung Dokumente missen mit der Schlusszeichnung | Integritat
durch das System automatisch in ein unverén-
derbares Format (bspw. PDF/A) Ubertragbar
sein.
(Das diesbeziigliche Verhalten sollte system-
weit konfigurierbar sein.)
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Nr.

Bezeichnung

Beschreibung

Schutzziele

FA-017

VPS

Das System muss die Verwendung eines
geeigneten Nachrichtenibermittlungs- und
Zustelldienstes (VPS, EGVP oder De-Mail) zur
rechtsverbindlichen Kommunikation mit Exter-
nen unterstitzen.

Vertraulichkeit,
Integritat,
Transparenz

FA-018

Links auf Dokumente

Das System muss die Anlage und den Ver-
sand von Links auf elektronische Schriftgutob-
jekte unterstitzen.

(Dies kann die Auswirkungen von Fehlleitun-
gen minimieren, da vergebene Objektrechte
auf diese Weise wirksam bleiben.)

Vertraulichkeit

FA-019

Fristengesteuerte
Workflows

Das System muss die Mdglichkeit fristgesteu-
erter Workflows bieten (bspw. fur Transfer-
und Aufbewahrungsfristen).

(Die Funktionalitat kann entscheidend dazu
beitragen, dass Schriftgutobjekte mit perso-
nenbezogenen Informationen nicht langer als
erforderlich im System gespeichert bleiben.)

Verflgbarkeit

FA-020

Verschliisselung

Das System muss die verschliisselte Speiche-
rung vertraulicher Dokumente unterstiitzen,
um diese vor unberechtigtem Zugriff zu scht-
zen.

Vertraulichkeit

FA-021

Abgabe an das Archiv

Das System muss gewéhrleisten, dass die
elektronisch verschliisselten Dokumente mit
Angabe des Verfassers und des Datums im
Klartext lesbar an die Archivbehérde tiberge-
ben werden kdnnen.

Verfugbarkeit

FA-022

Berechtigungen fir
Aussonderung und
Léschung

Um Schriftgut auszusondern und léschen zu
kénnen, muss es moglich sein, Benutzer- bzw.
Rollenberechtigungen explizit zu vergeben

Integritat

FA-023

Berechtigung fur
(ubergreifende) Su-
che

Die Berechtigung fir Suchen uber Aktenbe-
sténde muss als Benutzer- bzw. Rollenberech-
tigung explizit vergeben werden kdnnen.

Vertraulichkeit,
Unverkettbarkeit

FA-024

Objektrechte

Die Vergabe von Berechtigungen im Sinne von
Objektrechten muss fir Schriftgutobjekte diffe-
renziert nach Erstellen, Lesen, Suchen, An-
dern und Ldschen méglich sein.

Vertraulichkeit,
Unverkettbarkeit

FA-025

Vorbelegung von
Objektrechten und
Metadaten im Akten-
plan

Es muss mdglich sein, fir einzelne Bereiche
des Aktenplans Standard-Objektrechte und
Werte fur Metadatenfelder (insbesondere
Aufbewahrungsfrist, Bewertung des Archivs
etc.) vorzubelegen.

Vertraulichkeit

FA-026

Sicherheitsfreigaben
auf Objektebene

Das System muss die Vergabe von Vertrau-
lichkeitsstufen fur Schriftgutobjekte durch den
Bearbeiter im elektronischen Geschéftsgang
unterstitzen.

(Vertraulichkeitsstufen regeln die Berechtigung
fur den Zugriff auf elektronisches Schriftgut auf
Objektebene.)

Vertraulichkeit
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Nr.

Bezeichnung

Beschreibung

Schutzziele

FA-027

Stellvertretung

Das System muss die Mdglichkeit der Stellver-
tretung fir definierte Vertreter und Zeitrdume
unterstiitzen. Dabei muss der Vertreter Zu-
gang zu den Daten des zu Vertretenden sowie
dessen Bearbeitungsrechte erhalten. Aktivita-
ten in Stellvertretung sind entsprechend zu
protokollieren (siehe FA-11).

Integritat,
Verfiigbarkeit

FA-028

Unveranderbarkeit
von Protokoll- und
Zeichnungsinformati-
onen

Zeichnungsinformationen (wie Zeichnungsart,
Mitzeichnungs- und Schlusszeichnungsver-
merke, Zeichnungsdatum) missen im System
unveranderbar mit genau derjenigen Version
des Primardokuments verknipft sein, die Ge-
genstand der Zeichnung war.

Protokollinformationen miissen im System
unveranderbar mit den entsprechenden
Schriftgutobjekten verknipft sein.

Integritat,
Verfiigbarkeit

FA-029

Protokollierung fach-
administrativer Ande-
rungen

Das System muss Anderungen der Berechti-
gungsprofile, der Zuordnung von Benutzern zu
Berechtigungsprofilen und der Anmeldung von
Benutzern mit fachadministrativen Rechten
protokollieren.

Vertraulichkeit,
Integritat

FA-030

Authentisierung

Das System muss die Anbindung an Verzeich-
nisdienste und eine zentrale Verwaltung von
Benutzern, Rollen und Berechtigungsprofilen
unterstiitzen (Zugangs- und Zugriffskontrolle).

Integritat

FA-031

Zugriff auf Metadaten

Das System muss eine Rechtevergabe fur den
lesenden bzw. schreibenden Zugriff auf ein-
zelne Metadatenfelder auf Feldebene ermdgli-
chen.

Vertraulichkeit,
Verfugbarkeit

FA-032

Schwarzen/ Unkennt-
lichmachen

Das Schwérzen (Unkenntlichmachen)!32 von
personenbezogenen Informationen im elektro-
nischen Dokument muss mdglich sein.

Vertraulichkeit

Tabelle 5: Funktionale Anforderungen an ein E-Akte-System mit den jeweils zu erreichenden Schutzzielen

132 Hinweis: Das digitale Schwarzen/Unkenntlichmachen personenbezogener Daten in elektronischen Dokumenten ist fehler-
trachtig, da bei unsachgemafRer Anwendung die vermeintlich unkenntlich gemachten Passagen im elektronischen Dokument
wiederherstellbar sind. Das kann zu einer Verletzung des Schutzbedarfs vertraulicher Informationen fuhren. Hier bedarf es
jedenfalls einer entsprechenden Richtlinie fir die Bediensteten und ggf. des Einsatzes einer zusatzlichen Software-
Komponente.
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4 Besonderheiten bei der EinflUhrung elektronischer
Personalakten (eP-Akten)

Bei Personalakten handelt es sich um Akten, die in der Regel deutlich langere
Laufzeiten im Vergleich zur Mehrzahl der Sachakten haben. Die sichernden
MalRnahmen mussen — insbesondere mit Blick auf die Sensibilitat der Daten —
einen liickenlosen Schutz Uber Zeitraume von haufig mehreren Jahrzehnten ge-
wahrleisten. Des Weiteren sind — Uber die verschiedenen personalaktenrelevan-
ten Vorgange (Besoldung, Versorgung, Beurteilung, Beforderung, Aus- und Fort-
bildung, Gesundheit, ggf. DisziplinarmaRnahmen u. a. m.) hinweg betrachtet —
zahlreiche mitwirkende Stellen involviert. Hierbei ist auf die Zuweisung und Ver-
waltung von geeigneten Zugriffsrechten zu achten.133

Die (vollstandig) elektronische Personalaktenfiihrung kann zahlreiche Funktiona-
litaten gewahrleisten, insbesondere:

e automatisierte Fristeniberwachung,
o automatisierte Uberpriifung von Vollstandigkeit und Form,

e systemintegrierter Zugriffsschutz durch hinterlegte Rollen und Berechti-
gungen zur Vermeidung unberechtigter Zugriffe,

e raum- und zeitunabhangiger Zugriff.

Daruber erméglicht eine Digitalisierung von Personalakten zusatzliche Effizienz-
und Qualitatssteigerungseffekte. Inshesondere verkirzen sie Bereitstellungs- und
somit der Gesamtbearbeitungszeiten.

Fur elektronische Personalakten (eP-Akten) sind neben den allgemeinen daten-
schutzrechtlichen Regelungen des BDSG vor allem die Regelungen des BBG
(hier insbesondere 88 106 ff.) und BPersVG (v.a. dessen § 68 Abs. 2 S. 3) rele-
vant.134 Fir die Landesverwaltungen sind zudem noch das BeamtStG, die Lan-
desbeamtengesetze sowie die Landespersonalvertretungsgesetze zu beachten.
Im Bereich der Tarifbeschaftigten ist § 3 Abs. 5 TV6D zu bertcksichtigen.13s

Entscheidungen mit rechtlicher oder vergleichbarer Wirkung, die ausschlieflich
auf einer automatisierten Verarbeitung von Personalaktendaten beruhen, erklart
Art. 22 Abs. 1 DSGVO fir grundséatzlich unzulassig. Dies gilt aber nicht vorbe-
haltlos, sondern nur so lange, wie gesetzlich nichts anderes bestimmt ist (Art. 22
Abs. 1 DSGVO Art. 22 Abs. 2 lit. b DSGVO)). Das betrifft selbstverstandlich auch
bzw. gerade beamtenrechtliche Entscheidungen (8§ 114 Abs. 4 BBG). Personal-
aktendaten darf die aktenfuhrende Stelle daneben nur fir Zwecke der Personal-
verwaltung oder der Personalwirtschaft automatisiert verarbeiten (vgl. 8§ 114
Abs.1S.1BBG).

Andere Behorden durfen Personalaktendaten nur automatisiert abrufen, soweit
eine spezielle Rechtsvorschrift dies gestattet.

133 pije Ausfiihrungen dieses Kapitels nehmen Bezug auf das im Baustein ,Projektleitfaden” in Kapitel 4 beschriebene Pha-
senmodell zur Einfiihrung der elektronischen Verwaltungsarbeit, http://www.verwaltung-
innovativ.de/SharedDocs/Publikationen/Organisation/projektleitfaden.pdf? blob=publicationFile&v=1. Die Planung der da-
tenschutzrechtlichen MaRnahmen erfolgt nach diesem Modell in den Intervallen ,Voruntersuchung” und ,Hauptuntersuchung®,
ihre Umsetzung entsprechend in den nachfolgenden Phasen. Eine Zuordnung der datenschutzrechtlichen Aktivitaten zum
genannten Phasenmodell findet sich im Anhang, Kapitel 5.2.

134 ki Soldaten ist zudem 8§29 SGi. V. m. der SPersAV und BPersVG relevant.

135 pie (datenschutz-)rechtlichen Grundlagen beschreibt Kapitel 2.
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Neben den Besonderheiten der Personalaktenfiihrung sind bei der Einfiihrung
einer eP-Akte auch die allgemeinen Grundséatze zur Einfihrung einer elektroni-
schen Akte zu beachten. Daher sollte auch hier der Projektleitfaden des Organi-
sationskonzepts ,Elektronische Verwaltungsarbeit Berlicksichtigung finden. Die-
ser gibt einen ganzheitlichen Uberblick auf die organisatorischen Fragestellungen
und Probleme.136

4.1 Projektinitialisierung

Die Projektinitialisierungsphase unterscheidet sich in ihren Aufgaben der Zielde-
finition und Konkretisierung des Projektauftrags sowie der groben Projektplanung
nicht von Projekten zur Einfihrung allgemeiner elektronischer Verwaltungsakten.
Grundlegend ist auch bei der Einfuhrung der eP-Akte die Entscheidung, ob,
wann und fur welche (Teil-)Prozesse sich eine elektronische Vorgangsbearbei-
tung fUr eine elektronische Akte anbietet. Daraus ergeben sich die konkreten r
vorzubereitenden Malinahmen sowie deren zeitliche Abfolge.

4.2 Voruntersuchung und Datenschutz-Folgenabschétzung

Die Phase der Voruntersuchung dient dazu, das Vorhaben mit Blick auf seine
Zielstellung, die Auspragung des Prinzips der eP-Aktenfiihrung (etwa hinsichtlich
der Anbindung von Fachverfahren) sowie bzgl. der Einfuhrungsstrategie zu kon-
kretisieren.

In dieser Phase erfolgt auRerdem die Prufung der geltenden gesetzlichen und
datenschutzrechtlichen Regelungen fur das Vorhaben (Rechtsgrundlage der Da-
tenverarbeitung) im Zuge der Datenschutz-Folgenabschétzung. Die Voruntersu-
chung entspricht praeter propter der Vorbereitungsphase der Folgenabschat-
zung.*¥"

Bevor die Verwaltung die eP-Akte eingefuhrt, ist eine Datenschutz-
Folgenabschatzung grundsatzlich zwingend (Art. 35 Abs. 1 lit. b DSGVO). Denn
Personalakten konnen besonders sensible Daten enthalten, darunter auch be-
sondere Arten personenbezogener Daten (nach Art. 9 Abs. 1 DSGVO bzw. § 22
BDSG; vgl. auch Art. 30 Abs. 1 lit. ¢ DSGVO), etwa Gesundheitsdaten.t3® Die
Einflhrung der eP-Akte weist damit insgesamt ein hohes Risiko fiir das informa-
tionelle Selbstbestimmungsrecht betroffener Personen auf.

4.3 Weitere fachliche Beteiligungen

Die eP-Akte nimmt Fakten und Daten auf, die insbesondere auch Uber das Ver-
halten des Beschéftigten Aufschluss geben.?® Die Umstellung von der Papier-
auf die eP-Akte fallt zwar nicht unmittelbar unter einen der Tatbestande des § 75
Abs. 3 BPersVG — auch nicht unter Abs. 3 Nr. 17. Denn sie dient nicht dazu,

136 Organisationskonzept ,Elektronische Verwaltungsarbeit® — Projektleitfaden, S. 6.
137 bazu Kapitel 3.1.

138 pies gilt u. U. dann ausnahmsweise nicht, wenn bereits der Gesetzgeber eine Datenschutz-Folgenabschatzung im Rahmen
der allgemeinen Gesetzesfolgenabschéatzung bei der Schaffung gesetzlicher Regelungen zur eP-Akte durchgefiihrt hat.

139 vg. hierzu BVerwG, NJW 1989, 848 (849).
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technische Einrichtungen anzuwenden, die dazu bestimmt sind, das Verhalten
oder die Leistung der Beschaftigten zu tiberwachen. Sie kann in ihrer praktischen
Wirkung aber womoglich geeignet sein, ,Fakten oder Daten, denen Bedeutung
fur die zu Uberwachende Leistung oder das zu Uberwachende Verhalten der Be-
schaftigten zukommt, aufzunehmen, zu Ubermitteln, zu verarbeiten oder auszu-
werten“.140 Nicht zuletzt |6st eine elektronische Aktenfihrung ein spezifisches
Gefahrdungspotenzial fur das informationelle Selbstbestimmungsrecht der be-
troffenen Beschaftigten aus. Bei der Entscheidung, eine eP-Akte einzufuhren, ist
es daher mindestens empfehlenswert, den Personalrat zu beteiligen. Um den
Betriebsfrieden zu fahren, ist es insbesondere ratsam, im Zuge der Einfiihrung
der eP-Akte eine Dienstvereinbarung zu schlieen. Diese kénnte dem Personal-
rat Kontrollrechte einrAumen, um insbesondere die Integritat der Datenverarbei-
tung zu sichern.

Dem einzelnen Beschéftigten steht aber kein Widerspruchsrecht gegen die Um-
stellung von der Papier- zur eP-Akte zu.14

Es bedarf dartber hinaus der Klarung, welche internen Festlegungen und Ver-
einbarungen uUber die gesetzlichen Vorschriften hinaus bereits existieren. Zudem
sollte eindeutig sein, welche betroffenen Bereiche — in der Regel nur temporar —
Auskulnfte Uber die Arbeitsablaufe und Prozessanforderungen geben konnen.
Nur so erhalten die Mitglieder der Projektgruppe den unverzichtbaren fachlichen
Input aus den operativen Bereichen. Dies kénnen u. a. sein:

o Personalverwaltende Behdrdenbereiche fir grundsatzliche Fragen der
Aufbau- und der Ablauforganisation bzw. dienstvorgesetzte Behodrdenbe-
reiche (falls abweichend von der personalverwaltenden Behérde) fur Fra-
gen der Abgrenzungen von Grund-, Teil- und Nebenakten sowie zu den
entsprechenden Zugriffsberechtigungen;

Personalnebenakten kénnen geflihrt werden, wenn die personalverwal-
tende Behdrde nicht zugleich Beschéftigungsbehdrde ist oder wenn meh-
rere personalverwaltende Behdrden fir den Beamten zustandig sind.42

o die Personalvertretung, z. B. um zu konkretisieren, wie das Verfahren bei
einer Einsichtnahme in das Projekt erfolgen soll; ein solches Prozedere
kann die Zustimmung und Unterstiitzung eines Beschéftigten nach 8§ 69
Abs. 2 BPersVG vorsehen.

o die Personalverwaltung (hauptakten-, teilakten- und nebenaktenfiihrende
Stelle), damit diese die operativen und ergonomischen Anforderungen
darstellen;

e ggf. weitere Interessensvertretungen
o der Gleichstellungsbeauftragte;

o der Datenschutzbeauftragte;

140 BVerwG, NJW 1989, 848 (849). Fir eine Mitbestimmungspflicht pladierend: Hitzelberger-Kijima, Die elektronische Perso-
nalakte, 6AT 2016, 87 (87 f.).

141 Anderes kann sich aus besonderen personlichen Grunden des Beschaftigten ergeben, sodass im Einzelfall ein Wider-
spruchsrecht aus Art. 21 Abs. 1 DSGVO in Betracht kommt.

142 Nebenakten enthalten ausschlieBlich Unterlagen, die sich bereits in der Grundakte oder einer Teilakte befinden. Das be-
deutet, dass Kopien aus einer Grund- oder Teilakte als Nebenakte angelegt werden. Die Fiihrung von Nebenakten setzt vo-
raus, dass die Personalverwaltung ohne Fiihrung von Nebenakten nicht reibungslos funktionsfahig ist. Sobald die Notwen-
digkeit nicht mehr besteht, die Nebenakte zu fuhren, ist diese aufzulésen bzw. zu vernichten.
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e die Innenrevision;

e Besoldungs- bzw. Versorgungsstellen;

e Zustandige fur (amts-)arztliche Unterlagen;
e der IT-Betrieb.

4.4 Erstellung eines Anforderungskatalogs
Der Anforderungskatalog, welcher auf den Analyseergebnissen aufbaut, sollte
u. a.:

- die erforderliche Aktenstruktur (inkl. der jeweiligen Zugriffsberechtigun-
gen) beschreiben. Diese ist bei Personalakten detailliert geregelt und ent-
héalt meist die folgenden Teilakten oder Registerbereiche:

o Verwendungs- und Laufbahnvorgange,
o Beurteilungen,

o Urlaub, Arbeits- und Dienstbefreiung,
o Aus- und Fortbildung,

o Krankheit / Gesundheit,

o Besoldung,

o Versorgung,

o Disziplinarvorgange,

o Beihilfe / Heilflirsorge,

o Nebentéatigkeiten,

o Dienstunfélle;

- die vorkommenden Dokumenttypen mit ihren jeweiligen rechtlichen Vor-
gaben (Beweiswert, Fristen etc.) benennen;

- die Soll-Geschaftsprozesse mit ihren besonderen Anforderungen darstel-
len, z. B.:

o die gesonderte Posteingangsbehandlung (bspw. bei personalaktenre-
levanten Dokumenten: unged6ffnetes Weiterleiten aus der zentralen
Poststelle und Nachscannen im Personalreferat),

o die erforderlichen Recherchen und die dafir benétigten Such-
Parameter (Primardaten, Metadaten) sowie die fir den Personal-
aktenbestand geltenden Beschrankungen,

o MalRnahmen zur Erhaltung des Beweiswertes beim Einscannen von
Papierdokumenten,43

o die Einsichtnahme durch die Betroffenen;

- besondere Anforderungen an die Protokollierung von Léschungen bzw.
ggf. an die Vermeidung der Protokollierung fur bestimmte Teilakten (wie
bspw. Disziplinarangelegenheiten44) der eP-Akte behandeln;

143 siehe Baustein ,Scanprozess“ des Organisationskonzeptes ,Elektronische Verwaltungsarbeit®, http://www.verwaltung-
innovativ.de/SharedDocs/Publikationen/Organisation/scanprozess.html.
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- weitere besondere Anforderungen an die Protokollierung (bspw. Protokol-
lierung lesender Zugriffe fir bestimmte Dokumente bzw. Teilakten) defi-
nieren;14s

- die Anbindung an bestehende Fachverfahren fur die Verwaltung von Per-
sonaldaten gewahrleisten.

4.5 EinfUhrungsstrategie

Bei der Wahl der Einfihrungsstrategie sind insbesondere folgende Rahmenbe-
dingungen zu beachten:

e der Grundsatz der Einheit und Eindeutigkeit der Personalakte,
o das Gebot der Datenminimierung (Art. 5 Abs. 1 lit. c DSGVO),
o das Gebot der Richtigkeit (Art. 5 Abs. 1 lit. d DSGVO),

o das Gebot der Speicherbegrenzung: Personenbezogene Daten sind in
einer Form zu speichern, welche die ldentifizierung der betroffenen Per-
son nur so lange ermdéglicht, wie es fir die Zwecke der Verarbeitung er-
forderlich ist (Art. 5 Abs. 1 lit. e DSGVO).

Dem Gebot der Datenminimierung widerstreitet es grundsatzlich, neben der eP-
Akte Vorgange parallel in Papierform zu fuhren (vgl. Kapitel 2.13.14). Denn die
doppelte Datenhaltung in verschiedenen Medien ist in der Regel nicht erforder-
lich. Sie erhdht die Gefahr unzulassiger Datenzugriffe. Gerade im Anwendungs-
bereich des Personalaktengeheimnisses, welches besonders sensible und daher
auch besonders schutzwirdige Daten gegen unberechtigte Kenntnisnahme absi-
chern soll, gilt es, dieser Gefahr friihzeitig wirksam zu begegnen. Fiir die Uber-
fihrung in die eP-Aktenfiihrung ermdoglicht das Gesetz jedoch eine sukzessive
Umstellung. Denn es lasst zu, die Akten ggf. auch nur teilweise in Papierform
weiterzufiihren (8 106 Abs. 1 S. 3, Abs. 2 S. 5 BBG; vgl. auch die landesrechtli-
chen Regelungen, etwa Art. 104 Abs. 1 S. 5 BayBG, § 85 Abs. 3 BremBG, § 85
Abs. 3 S. 3 HmbBG, § 88 Abs. 3 S. 4 NBG, 8§85 Abs. 3 S. 3 LBG Schl-H). Vo-
raussetzung solcher Hybridakten ist allerdings, dass (der Normgeber oder) der
Verantwortliche vorher eindeutig festlegt, welche Teile er in welcher Art flhrt. Es
geht namlich zu verhindern, dass Aktenteile parallel in beiden Formen vorhanden
sind, ohne dass das erforderlich ist. Begrifflich wird also eine Personalakte im
materiell-rechtlichen Sinne gemischt (teils in Papierform, teils elektronisch) ge-
fuhrt. Die hybride Struktur darf weder Zweifel an der Eindeutigkeit der Personal-
akte auslosen noch Rechte der betroffenen Beschaftigten einschrénken. Aus
zwingenden technischen Griinden als Sicherheitskopien und Back-ups abgelegte
Versionen verstofR3en nicht gegen den Grundsatz der Einheitlichkeit und Eindeu-
tigkeit. Denn sie sind Teil des unionsrechtlich verankerten Gebots, die Verflig-
barkeit der personenbezogenen Daten bei einem Zwischenfall rasch wiederher-
zustellen (Art. 32 Abs. 1 lit. c DSGVO).

144 \wenn es sich bei den geldschten Unterlagen um bspw. Beschwerden oder Behauptungen handelte, die sich als unbegrin-
det oder falsch erwiesen haben — vgl. § 112 Abs. 1 BBG —, besteht ein berechtigtes Interesse des Betroffenen, dass auch der
Protokolleintrag tber die Léschung entfernt wird, da dieser den tatsachlichen Sachverhalt in der Regel nicht abbildet.

145 Grundlage sollte hier das in Anhang 0 aufgefuhrte verfahrensspezifische Protokollierungskonzept sein.
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Wenn bestehende Papierakten vollstandig in eine elektronische Form Uberfuhrt
werden, sind die Papierakten nicht mehr erforderlich im Sinne des Gesetzes und
durfen nicht weiter aufbewahrt werden.

4.6 Wirtschaftlichkeitsbetrachtung

Fur alle finanzwirksamen Maflinahmen sind angemessene Wirtschaftlichkeitsun-
tersuchungen durchzufiihren (8 7 BHO).146 Bei einer Wirtschaftlichkeitsbetrach-
tung sind neben den monetaren Kriterien, wie z. B. der Arbeitszeitersparnis durch
die hohe Verfugbarkeit, insbesondere folgende Kriterien zu bericksichtigen:

o die Dringlichkeit, das Altsystem abzultsen,4”

Hierbei sind die Vorgaben des E-Government-Gesetzes zu berlcksichti-
gen_148

o der ,qualitativ-strategische Nutzen®,

Bei Personalakten liegt dieser mit Blick auf die hohen datenschutzrechtli-
chen Anforderungen i. V. m. der grof3en Anzahl der gleichartigen Akten in
diesem Bereich in der Mdoglichkeit, das Effizienzpotenzial erheblich zu
steigern und IT-gestltzt standardisiert zu arbeiten.

e  externe Effekte”.

Im Bereich der Personalakten sind diese zwar naturgemal eher gering,
da es fir Personalakten nur in sehr eng definierten Geschéftsfallen eine
Weitergabe nach auf3en geben darf. Dennoch sind folgende Szenarien
als ,extern® aus der Sicht der Personalaktenverwaltung zu betrachten:

o die Einsichtnahme von Beschéftigten oder deren Bevollmé&chtigten in
die eigene Personalakte sowie

o die Bereitstellung von Personalakten oder Teilen von diesen im Rah-
men von behdrdenlbergreifenden Bewerbungen oder Abordnungen.

Um Personalakten im Zuge der Einfuhrung der eP-Akte einzuscannen, kann es
wirtschaftlich sinnvoll sein, private Dienstleister zu beauftragen. Zwar stellt § 107
BBG fir den Zugang Dritter zur Personalakte sehr hohe Anforderungen: Auf-
grund der besonderen Sensibilitdt der Daten durfen nur bestimmte Personen
Zugang zu den Personalakten haben.'4 Auf Grundlage der Offnungsklausel des
Art. 88 Abs. 1 DSGVO hat der Bundesgesetzgeber fur die Auftragsdatenverarbei-

146 Eine methodische und inhaltliche Handreichung bietet insoweit die ,Empfehlung zur Durchfiihrung von Wirtschaftlichkeits-
betrachtungen in der Bundesverwaltung, insbesondere beim Einsatz der IT*. Abrufbar auf der Seite der CIO Bund,
http://www.cio.bund.de/Web/DE/Architekturen-und-
Standards/Wirtschaftlichkeitsbetrachtungen/wirtschaftlichkeitsbetrachtungen_node.html.

147 1 diesem Sinne ist auch eine papierbasierte Personalaktenregistratur als Altsystem zu verstehen.

148 zum Vorbehalt der Wirtschaftiichkeit und der Soll-Vorschrift fiir bestimmte Teilbereiche von besonderer Komplexitat bzw.
mit besonderem Schutzbedarf (wie bspw. Personalakten oder Verschlusssachen) siehe § 6 EGovG.

149 Namentlich ,Beschaftigte [...], ,die im Rahmen der Personalverwaltung mit der Bearbeitung von Personalangelegenheiten
betraut sind“ (§ 107 Abs. 1 S. 1 BBG) sowie in engen Grenzen im Rahmen ihrer spezifischen Aufgaben ,Beschaftigte, die
Aufgaben des arztlichen Dienstes wahrnehmen® (Abs. 1 S. 2), Gleichstellungsbeauftragte (Abs. 1 S. 3), ferner die Beauftrag-
ten fur den Datenschutz (Abs. 2 S. 1) und ,mit Angelegenheiten der Innenrevision beauftragte Beschaftigte® (Abs. 2 S. 2). Ob
auch Auftragsverarbeiter als Verwaltungshelfer ,Beschaftigte” im Sinne des Abs. 1 S. 1 sind, l&sst sich dem Gesetz nicht
zweifelsfrei entnehmen. Der Katalog von Zugriffsberechtigten macht zugleich aber deutlich, dass der Gesetzgeber den Zugriff
auf die Personalakte bewusst einem sehr kleinen Kreis von Personen vorbehalten will. Als spezialgesetzliche Einschrankung
steht er nicht fur eine Erweiterung auf Personen offen, die nicht den besonderen personlichen Voraussetzungen entsprechen,
welche das Gesetz nennt: Beschrénkt der Gesetzgeber den Katalog auf einen kleinen Kreis unter denjenigen, die kraft ihrer
Funktion auf Amtsverschwiegenheit verpflichtet sind, schlielt er sonstige Personen implizit aus — erst recht solche, die au-
Rerhalb der 6ffentlichen Verwaltung stehen.
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tung im Bereich der Personalaktendaten aber in 8 111a BBG eine spezielle ge-
setzliche Regelung getroffen, welche die Regelung des Art. 28 DSGVO spezifi-
Ziert.1%0

4.7 Hauptuntersuchung

Die Hauptuntersuchung klart in einer umfassenden Ist-Analyse alle organisato-
risch-fachlichen, organisatorisch-technischen sowie die rein technischen Fragen
und Anforderungen.1st

4.7.1 Ausfihrliche Ist-Analyse inkl. Schwachstellenanalyse

Die Gegenstande der Ist-Analyse sind vielfaltig. Sie reichen von der Organisation
der Schriftgutverwaltung (4.7.1.1.) bis hin zur Analyse der Gefahrdungen, die von
dem System ausgehen (4.7.1.5.).
4.7.1.1 Organisation der Schriftgutverwaltung
GroRorganisationen Schriftgutverwaltung gehéren insbesondere:
o die besondere Registratur der Personalverwaltung,
e besondere Schriftgutobjekte (z. B. Grund-, Teil-, Nebenakte),

o die Definition und Abgrenzung der Art der Aktenflihrung von Grund-, Teil-
und Nebenakten — insbesondere der zulassigen Bestandteile der Neben-
akte — bei ggf. bestehenden Nebenakten fliihrenden Stellen

e Berechtigungen fur den Aktenzugriff in der nebenaktenfiihrenden Behor-
de152

o die Formierung der Akten (Teilaktenstruktur, Registerbildung, Inhaltsver-
zeichnis, Paginierung etc.)

e besondere Dokumententypen (z. B. ,arztlicher Umschlag®)

4.7.1.2 Allgemeiner Geschaftsgang

Als Teil des allgemeinen Geschéftsgangs kommt der Hauptuntersuchung insbe-
sondere folgende Funktion zu:

o Identifizierung und Profilierung der Prozessbeteiligten und Betroffenen,
namentlich

o Beschaftigte und deren Angehdérige (Versorgungsfalle), auf die sich
die Personalakte bezieht

o Mitglieder der Personalvertretung (mit Zustimmung des Beschatftigten)
- § 69 Abs. 2 BPersVG

o Leitungen der personalverwaltenden Behdrdenbereiche

150 Vgl. dazu mit anderer Begriindung (namentlich unter Rekurs auf Art. 6 Abs. 1 UAbs. 1 lit. e DSGVO) BT-Drs. 18/3248,
S. 31

151 Siehe dazu im Baustein ,Projektleitfaden”, S. 37-39.

152 giehe Ausflihrungen zur Nebenakte in Kapitel 2.10.3.
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o Leitungen der dienstvorgesetzten Behérdenbereiche (ggf. abweichend
von personalverwaltender Behorde),

o sachbearbeitende Stellen der Personalverwaltung (grund-, teil-, ne-
benaktenfiihrende Stelle),

o sachbearbeitende Stellen - ggf. Leitungen - der Besoldungsstellen,
o (Amts-)arztliche Beteiligte,
o Sonstige Berechtigte (etwa § 107 Abs. 1 S. 2 und Abs. 2 BBG).

o Spezifiziertes Rollen- und Berechtigungskonzept bezogen auf die einzel-
nen Schriftgutobjekte — aufgefachert in Recherchieren, Lesen, Bearbeiten
(dies ggf. wiederum differenziert nach Bearbeitung, Verfigung und Abla-
ge), Loschen.

4.7.1.3 Bearbeitung
Im Rahmen der Bearbeitung analysiert die Hauptuntersuchung insbesondere

o besondere Regeln fir die Behandlung des Posteingangs (verschlossen
Weiterleiten, Offnen und Scannen durch Berechtigte, Aufbringen von Sig-
naturen bei der Uberfiihrung in das elektronische System; weiterer Um-
gang mit den papiergebundenen Dokumenten),

e die Trennung der Aktenfiihrung von den Workflows der Personalbewirt-
schaftung, die z. B. in Fachverfahren erfolgt,

o die personliche Identifizierung gemafl dem Rollen- und Berechtigungs-
konzept fur einzelne Zugriffe und/oder Bearbeitungen (Uiber eine initiale
Anmeldung am System hinaus),

o detaillierte Handlungsanweisungen und Verfahrensbeschreibungen
o die Unterbindung einer aktenlibergreifenden Suche

o die elektronische Akteneinsicht durch Beamte oder Bevollmachtigte
(8 110 Abs. 1 BBG), Beschéftigte oder Bevollmachtigte (8 3 Abs. 5 TVAD)

4.7.1.4 Postausgang

o Besondere Regeln fir die Behandlung des Postausgangs (Versand, ggf.
Ausdruck und Kuvertieren durch Berechtigte)

4.7.1.5 Termine, Wiedervorlagen

e Spezielle Beachtung von fristgesteuerten Ldschungsgeboten (z. B. bei
Disziplinarangelegenheiten oder bei Auskunft aus dem Bundeszentralre-
gister)

4.7.1.6 Altregistratur

o Regelmalig lange Aufbewahrungszeiten stellen Anforderungen an die
langfristige Verfugbarkeit und Lesbarkeit der gespeicherten Informatio-
nen. Dies ist durch geeignete MaRnahmen zu gewabhrleisten (z. B. Forma-
tumwandlung in PDF/A).

o Die Beweiswerterhaltung im Sinne der ZPO erlangt wegen ihrer besonde-
ren Bedeutung fir die Wahrung von Rechten (z. B. Pensions-, Renten-
und Versorgungsanspriche) und aufgrund der langen Zeitraume, aus de-
nen beweissichere Daten ggf. zur Verfigung stehen muissen, eine hohe
Prioritat. In diesem Kontext ist daher insbesondere beim ersetzenden
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Scannen, bei der Datenhaltung sowie der Langzeitspeicherung®s?® und Ar-
chivierung auf den Beweiswerterhalt zu achten.

4.7.1.7 Aussonderung, Entfernung, Loschung

e Loschungsgebot von Einzeldokumenten in der Akte: Die Personalakten-
fuhrung verlangt, bestimmte Dokumententypen (z. B. Erkrankungen) nach
definierten Fristen zu ldschen 154, Darin unterscheidet sie sich von sonsti-
gen Verwaltungsmalnahmen, bei denen es prinzipiell nicht bzw. nur in
einzelnen zu begriindenden Ausnahmefallen mdglich ist, einzelne Doku-
mente zu l6schen.

o Dabei darf die Berechtigung, Inhalte der eP-Akte zu l6schen, nur ei-
nem sehr eingeschrénkten Personenkreis zustehen (die Einflihrung
organisatorischer Regelungen wie bspw. das Vier-Augen-Prinzip ist
zu prufen).

o Auch bei einer Vereinbarung Uber ein automatisiertes Ldschen sollte
der Verantwortliche den Léschvorgang freigeben bzw. bestétigen.

o In einer datenbankgestiitzten eP-Akte sind geldschte Objekte in der
Regel weiterhin als Dateien vorhanden, da lediglich der Indexeintrag
bzw. die Referenz auf eine Datei geléscht wird. Es ist daher zu prifen,
ob dieses Verfahren ausreicht oder ob es erforderlich ist, die elektro-
nischen Dokumente vollstandig zu l6schen.

o Auch Uber die Ldschung ist Protokoll zu flihren. Dieses sollte den 16-
schenden Mitarbeiter identifizieren, das Loschungsdatum und die
Uhrzeit enthalten und die Dokumentenart der geléschten Datei nen-
nen. Die Aufbewahrungsfrist des Protokolls ist zu vereinbaren.

e Beschreibung zu berlcksichtigenden Rahmenbedingungen, um dem
Bundesarchiv Personalakten anzubieten sowie evtl. bestehender Neben-
akten auszusondern und zu lI6schen

e Synchronisierung relevanter Fristen zwischen Grund-, Teil- und Nebenak-
te

e Organisatorische MalRnahmen zur Loschung der Nebenakten bei Aus-
sonderung (Abgabe an das zustandige Archiv) bzw. Ldschung der
Grundakten?ss
4.7.1.8 Spezifische Prozesse

e Bestehende IT zur Schriftgutverwaltung und zum Geschéaftsgang (bspw.
Einsatz von Personalmanagementsystemen)

e Bestehende Fachverfahren mit aktenrelevantem Output
o Bestehende Konzepte zu Datensicherung und zum Datenschutz

e Sperrung von Personalaktendaten und Dokumenten

153 Vgl. Baustein ,E-Langzeitspeicherung” des Organisationskonzeptes ,E-Verwaltung"”.
154 Besondere Aufbewahrungsfristen sind in § 113 Abs. 2 BBG festgelegt.
155 Siehe dazu die sInformationen zur Aussonderung und Abgabe von Personalunterlagen der Bundesverwaltung* des Bun-

desarchivs, https://www.bundesarchiv.de/imperia/md/content/bundesarchiv_de/fachinformation/infoblatt-pers.-
akten_juni_2017 neu_+ besondere biographie.pdf.
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Aus der Ist-Analyse lasst sich eine Schwachstellenanalyse ableiten. Diese um-
fasst zum einen allgemeinere maogliche Defizite — etwa die unzureichende Ver-
fugbarkeit (lange Akten-Beschaffungswege, Wartezeiten etc.), vermeidbare Be-
arbeitungsstationen oder die uneinheitliche Aktenformierung. Zum anderen ist sie
insbesondere auf die vollstandige Erfullung der besonderen rechtlichen Anforde-
rungen der Personalaktenfuhrung ausgerichtet (vgl. Kapitel 2.10).

4.7.2 Erstellung eines Fachkonzepts

Die Konzeptionsphase berticksichtigt die erkannten besonderen Anforderungen
der eP-Akte, indem sie diese im Hinblick auf die Schriftgutverwaltung und den
Geschaftsgang spezifiziert und zudem die Sollprozesse selbst konkretisiert. Zu
den zu beachtenden Aspekten gehoren insbesondere:

o der spezifische Posteingangsprozess / Scanprozess,

o ein Rollen- und Berechtigungskonzept (ggf. Differenzierung nach Teilak-
ten); die Regelung des Zugriffs auf die eP-Akte sowie einer Zugriffs- und
Weitergabekontrolle,

o die Beriicksichtigung besonderer Ermachtigungen / eines Aufgabenvertei-
lungsplan,

e besondere Schriftgutobjekte (,arztlicher Umschlag®),

o die besondere Formierung der Akte,

o Besonderheiten der Altregistratur,

e Besonderheiten der Aussonderung, Entfernung, Léschung,

o die Anbindung von/an Fachverfahren.
Insbesondere die Nutzung von Fachverfahren ist unter dem Aspekt der Datenmi-
nimierung und Vermeidung von Datenredundanzen im Personalbereich problem-

beladen. Das betrifft vor allem das Verhdltnis zwischen den dort gefuhrten Be-
schaftigtendaten und den in einer Personalakte abgelegten Dokumenten.

Die Implikationen aus dem Fachkonzept, das den gesamten Personalakten ver-
waltenden Bereich organisatorisch beschreibt, minden in ein Sollkonzept. Aus
diesem erwachst wiederum der Anforderungskatalog mit den funktionalen, tech-
nischen und allgemeinen Systemanforderungen an die kinftige IT-Unterstlitzung.

4.7.3 Datenschutz-Folgenabschatzung

Die Datenschutz-Folgenabschétzung vor Einfiihrung der eP-Akte erfolgt in meh-
reren Schritten und als Ubergreifender Prozess.156

Die meisten Aktivitaten fallen in die Phase der Hauptuntersuchung.
Zum Gegenstand der Voruntersuchung gehdoren:

o die Festlegung der Rechtsgrundlage und Zweck(e) der Datenverarbei-
tung.

Die Hauptuntersuchung umfasst wiederum die Bewertungsphase. Zu ihr gehdren
typischerweise!s?

156 siehe dazu Kapitel 3.1.
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o die System- und Anwendungsbeschreibung,

o die Schutzbedarfseinstufung,

o eine Gefahrdungs- und Risikoanalyse,

e ein Informationssicherheitskonzept (Definition von MaRnahmen) und

o die Beherrschung der Risiken (Bewertung und Umgang mit Restrisiken).

4.7.4 Schutzbedarfsanalyse

Der Schutzbedarf von Personalakten ist anhand der unter Kapitel 3.3 beschrie-
benen Methodik zu bestimmen.

Beispielhafte Schadensszenarien wirtschaftlicher und/oder gesellschaftlicher Art
im Rahmen eines Bewerbungs- oder Beférderungsverfahrens sind:

o Der Zugriff auf ein Dokument ist zwar berechtigt. Zum Zeitpunkt des Zu-
griffs sind jedoch noch Informationen verfligbar, die bereits geldscht sein
mussten; z. B. Unterlagen zu disziplinarischen Maflnahmen.

e Der Zugriff auf eine Grund- oder Teilakte ist zwar berechtigt und die Do-
kumente sind auch noch gultiger Bestandteil der eP-Akte. Sie sind aber
nicht der richtigen Teilakte zugeordnet.

Beispiele:

e Hinweise zu einem Betrieblichen Wiedereingliederungsmanagement
(BEM), die klar auf eine langer als sechswochige Krankheit schliel3en las-
sen, befinden sich in einer Teilakte, welche die Behtérde im Rahmen ei-
nes Bewerbungsverfahrens einer externen Stelle zuganglich macht. Ei-
gentlich sollten sich diese Informationen in einer separaten, nicht ohne
Weiteres zuganglichen Krankenakte wiederfinden.

o Informationen zu gesundheitlich bedingten Abwesenheiten im Rahmen
von Aus- und FortbildungsmalRnahmen enthalten Anhaltspunkte zu den
konkreten  Erkrankungen (,fehlende Teilnahme wegen Sucht-
Rehabilitation®).

4.7.5 Analyse der Gefahrdungen und MalRnahmen

Eine Liste der Gefahrdungen nach IT-Grundschutz fir die eP-Akte findet sich im
Anhang in Kapitel 5.1.

4.8 EinfUhrung des Systems

In die Phase der Einfuhrung fallen die folgenden, hinsichtlich der eP-Akte rele-
vanten, Aktivitaten:

e Umsetzung der Konfigurationskonzepte des E-Akte-Systems (jeweils un-
ter Beruicksichtigung der spezifischen Anforderungen der eP-Akte),

o Rechte- und Rollenkonzept,

o Protokollierungskonzept,

157 Ein beispielhaftes Vorgehen bei der Umsetzung einer Datenschutz-Folgenabschétzung fiir die eP-Akte findet sich im Anhang
in Kapitel 5.1.
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o weitere funktionale Anforderungen,
o Erstellung von Testkonzepten und Testplanung,

o Evaluierung der Testergebnisse, insbesondere hinsichtlich der Umset-
zung der Schutzziele des Datenschutzes,

e Schulungsplanung (rollenbasiert) fur die
o Beschéftigten des Personalreferats,
o Beschaftigten der Poststelle,
o Registratoren,
o Fachadministratoren,

o Prifen und ggf. Erstellen der notwendigen organisatorischen Regelungen
fur die Arbeit mit der eP-Akte,

o Evaluierung der Umsetzung der getroffenen datenschutzrechtlichen Malf3-
nahmen im Zuge der Pilotierung und ggf. auch Freigabe des Verfahrens,
damit der Datenschutzbeauftragte dieses sachgerecht nutzen kann.

25.06.2019 Seite 97 von 113
BMI



ORGANISATIONSKONZEPT ELEKTRONISCHE VERWALTUNGSARBEIT — BAUSTEIN DATENSCHUTZ

5 Anhang

5.1 Muster zur Datenschutz-Folgenabschatzung bei Einfihrung der
elektronischen Personalakte

5.1.1 Vorbereitungsphase

e Rechtsgrundlage der Datenverarbeitung

o Unterscheidung von Personaldaten (nach Art. 88 DSGVO, 8§ 26
BDSG) und Personalaktendaten (nach § 106 BBG, § 29 SG bzw. § 50
BeamtStG)

o Rechte des Betroffenen (Benachrichtigung, Auskunft, Sperrung, L6-
schung u. w.) aus Art. 13-18 sowie 21 DSGVO, 88§ 35, 36 BDSG bzw.
erganzend (auf der Grundlage des Art. 88 DSGVO) 88§ 109-112 BBG
und 8 29 SG (Anhorung, Einsicht, Vorlage, Entfernung von Unterlagen
u. w.)

o Weitere Regelungen fir die Personalakte (88 107, 109, 113, 114
BBG)

e System- und Anwendungsbeschreibung

o Darstellung der mit der eP-Akte zu bearbeitenden Geschaftsprozesse
(Art, Dauer, Umfang, betroffene Datenkategorien, Zugriffsrechte,
Transparenz fur Betroffenen etc.),

o Auflistung der einzusetzenden IT-Systeme (Server, Clients, Netze,
Speichersysteme, Drucker, Scanner etc.),

o Beschreibung der Schnittstellen zu anderen Geschaftsprozessen und
IT-Systemen,

o Auflistung beteiligter Institutionen und Unternehmen und deren Rolle
bei der E-Akte-Einflihrung,

o Netzplan,

o Beschreibung der mit der Einfuhrung der eP-Akte verfolgten Zwecke
und Interessen (Erforderlichkeit),

o Benennung der aus der Einfuhrung der eP-Akte erwachsenden Risi-
ken.

5.1.2 Bewertungsphase
e Schutzbedarfs- und Gefahrdungsanalyse

Die Einstufung des Schutzbedarfs der Daten, welche die eP-Akte erhebt
und verarbeitet, richtet sich nach dem Ausmal} des Schadens, der den
Betroffenen durch eine Verletzung der Schutzziele Vertraulichkeit, Integri-
tat und Verfligbarkeit sowie Transparenz, Belastbarkeit, Unverkettbarkeit
oder Intervenierbarkeit (im Sinne des BDSG) entstehen kdnnte (siehe da-
zu Kapitel 3.3.3).
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Eine Schutzbedarfsanalyse fur die eP-Akte ist fur die einzelnen Teilakten-
bereiche gesondert durchzufiihren. Denn die enthaltenen Primé&rdoku-
mente konnten ggf. unterschiedliche Einstufungen erfahren (bspw. Aus-
und Fortbildung und Gesundheit/Krankheit).

Als Ergebnis einer generellen Schutzbedarfsanalyse fur die eP-Akte
ergibt sich folgende typisierende Einstufung:

o Die Primardaten haben einen sehr hohen Schutzbedarf (insbesondere
weil in einigen Teilakten Dokumente mit besonderen Kategorien per-
sonenbezogener Daten nach Art. 9 Abs. 1 DSGVO, § 22 BDSG ent-
halten sind).

o Die Metadaten haben einen hohen Schutzbedarf.
o Die Protokolldaten haben einen hohen Schutzbedarf.

Die folgende Tabelle erfasst beispielhaft ausgewahlte Gefahrdungen (vgl.
Kapitel 3.3.4) fur ein eP-Aktensystem. Zudem zeigt sie auf, welche
Schutzziele signifikant beeintrachtigt sein koénnten, um technisch-
organisatorische Gegenmalinahmen ergreifen zu kbnnen:

Gefahrdung Vertr. Integr. | Verfluig. | Trans. Un- Inter- Be-
verk. ven. lastb.

Verlust gespeicherter X X

Daten

Uberlastung von Informa- X X X X X

tionssystemen

Fehlfunktion von Geréaten X X X X X

oder Systemen

Software- X X X X X X X
Konzeptionsfehler

Software-Schwachstellen X X X X X X X
oder —Fehler

Ausspéahen von Informati- X
onen / Spionage

Abhoren X

Sorglosigkeit im Umgang X X X X
mit Informationen

Missbrauch von Berechti- X X X X
gungen

Tabelle 6: Ausgewahlte Geféahrdungen fiir die eP-Akte

o Risikobewertung

Das Risiko fur die Objekte, die zum Verfahren gehdrenden, bestimmt sich
aus der Wahrscheinlichkeit eines Schadenseintritts und dem Ausmalf des
potenziellen Schadens. Die Hohe des Schadens im Eintrittsfall ergibt wie-
derrum sich aus der Schutzbedarfseinstufung.

Die Wahrscheinlichkeit dafiur, dass ein Schaden eintritt, bestimmt sich
insbesondere aus:
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o dem Missbrauchsinteresse (d. h. dem Interesse Unbefugter, Daten zu
missbrauchen: zu l6schen, zu manipulieren, unbefugt zu nutzen):

Ein hohes Missbrauchsinteresse liegt z. B. vor, wenn ein Missbrauch
von Daten personliche Bereicherungen ermdglicht, Malinahmen ge-
genuber Straftatern verhindert, Konkurrenten massiv benachteiligt o-
der Entscheidungen von Entscheidungstragern widerrechtlich und un-
sachgemal beeinflussen kbnnte;

o dem Aufwand, der notwendig ist, um einen Schaden herbeizuftihren;
o dem Risiko, bei einem Missbrauch entdeckt zu werden;

o der Verarbeitungshaufigkeit (Haufigkeit der Vorgénge, bei denen ein
Missbrauch oder eine sonstige Beeintrachtigung mdglich ist).

Als Hilfsmittel, um eine Risikoanalyse durchzufiihren, bietet sich das Mo-
dul ,Risikoanalyse“ des Umsetzungsrahmenwerks (UMRA) Notfallma-
nagement des BSI (Standard 100-4) zu nutzen.’s8 Fir Behorden, die be-
reits mit der IT-Grundschutz-Methodik arbeiten und moéglichst direkt eine
Risikoanalyse an die IT-Grundschutz-Analyse anschlieBen mdchten, ist
der neue BSI-Standard 200-3!5° eine geeignete Handreichung. Dieser
enthalt erstmals gebindelt alle risikobezogenen Arbeitsschritte bei der
Umsetzung des IT-Grundschutzes.

Eintrittswahrscheinlichkeit

Unwahrscheinlich alle 10 Jahre oder seltener
moglich etwa einmal pro Jahr
wabhrscheinlich etwa einmal pro Monat

sehr wahrscheinlich | einmal pro Woche oder ofter

Das Risiko der jeweiligen Gefahrdung fiir die Daten und Objekte der
elektronischen Schriftgutverwaltung lasst sich nach der folgenden Formel
ermitteln:

Risiko = Schutzbedarf x Eintrittswahrscheinlichkeit

5.1.3 MaBnahmenphase

¢ Informationssicherheitskonzept (siehe dazu im Einzelnen das zugehdrige
Informationssicherheitskonzept nach dem IT-Grundschutzstandard):

Das Informationssicherheitskonzept muss Mafinahmen definieren, welche
die Eintrittswahrscheinlichkeit der aufgelisteten Risiken oder das Scha-
densausmal’ bei deren Eintritt reduzieren.

158 siehe unter
https://www.bsi.bund.de/DE/Themen/IT Grundschutz/ITGrundschutzStandards/ITGrundschutzStandards_node.html.

159 per BSI-Standard 200-3 I6st den Standard 100-3 ab und ist abrufbar unter
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium/standard 200 3.pdf? blob=publication
File&v=5.
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¢ Einleitung geeigneter MalRnahmen zum Schutz der Rechte und Freiheiten
betroffener Personen:

Fordert die Vorbereitungs- und Bewertungsphase ein hohes Risiko zu
Tage, sind technische und organisatorische MaBhahmen zu ergreifen, um
das Risiko auf ein vertretbares Mafl3 zu begrenzen.

e Beherrschung der Risiken:

Die datenschutzrechtliche Wirksamkeit der laut Informationssicherheits-
konzept getroffenen AbhilfemalBnahmen ist einzuschéatzen und die ver-
bleibenden Restrisiken sind zu bewerten.

e Bericht:

Das Ergebnis der Analyse und ergriffene technische und organisatorische
MalRnahmen zur Minimierung des Risikos sind zu dokumentieren und ggf.
den zustandigen Aufsichtsbehdrden zur Verfigung zu stellen. Letzteres
ist Teil der Rechenschaftspflicht, die Art. 5 Abs. 2 DSGVO formuliert.
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5.2 Einordnung in das Phasenmodell zur Einfuhrung der elektronischen
Verwaltungsarbeit
Die folgende Ubersicht setzt die einzelnen Phasen und Aktivitaten des Planungs-
und Umsetzungsprozesses der datenschutzrechtlichen MafZnahmen?% in Relati-
on zum Phasenmodell zur Einfihrung der elektronischen Verwaltungsarbeit.
Fur die Datenschutz-Folgenabschatzung als Ubergreifender Prozess wurden
stellvertretend der Start- und Endpunkt im Phasenmodell markiert. Aktivitaten der
Folgenabschétzung finden aber insbesondere auch in der Phase ,Hauptuntersu-
chung® im Rahmen der Ist-Analyse und Sollkonzeption statt.
st
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Abbildung 12: Planung und Umsetzung von Datenschutzmaf3nahmen in Einfihrungsprojekten
160 siehe Kapitel 3.
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5.3

Checkliste ,,Vollstandigkeitsprifung der ersteliten Dokumente*

Nr.

Bezeichnung

Beschreibung

K-01

Fachkonzept/Organisationskonzept

Dokumentation der Prozesse und der Or-
ganisationsstruktur sowie der funktionalen
und nichtfunktionalen Anforderungen als
Ergebnis der Ist-Analyse und Soll-
Konzeption; Entwurf/Beschreibung der
Zielsystemarchitektur

K-02

Ergebnisbericht Datenschutz-

Folgenabschatzung

Dokumentation des Ergebnisses der Pri-
fung der Rechtsgrundlage, der Zwecke
und des Umfangs der Datenverarbeitung
sowie deren Notwendigkeit und Verhalt-
nismanigkeit

K-03

Verfahrensspezifisches Daten-
schutz- und Datensicherheitskon-
zept

Schutzbedarfsfeststellung; verantwortliche
Stelle; Beschreibung der technisch-
organisatorischen Mafllhahmen zur Ge-
wahrleistung des Datenschutzes

K-04

Rollen- und Rechtekonzept

Beschreibung der organisations- und rol-
lenbezogenen Zugriffsrechte auf die zu
verarbeitenden Informationen; Beschrei-
bung der standardmafiig eingeschrankten
Objektrechte fur bestimmte Aktenplanbe-
reiche

K-05

Protokollierungskonzept

Beschreibung von Art und Umfang der
verfahrensspezifischen Protokollierung

K-06

Verfahrensspezifisches Betriebs-

konzept

Konzept, in dem die Betriebsinfrastruktur
und die entsprechenden Prozesse des IT-
Managements zur Stérungsbeseitigung,
Anderungen von Komponenten, Einspielen
neuer Releases, Datensicherung etc. be-
schrieben sind

K-07

Ubersicht der geltenden organisa-
torischen Regelungen

Ubersicht tiber die getroffenen Dienstver-
einbarungen und -anweisungen, welche
die organisatorischen Regelungsbedarfe,
wie bspw. Zweckbindung der Protokollie-
rung, Posteingangsbehandlung etc.,, Um-
setzen

K-08

Wirtschaftlichkeitsbetrachtung

Sofern die eP-Akte als gesondertes Pro-
jekt realisiert wird, sind Wirtschaftlichkeits-
betrachtungen zu den einzelnen Phasen
der Einfuhrung zu erstellen (siehe Kapi-
tel 4.6).

Tabelle 7: Wichtige Dokumente fir Planung und Umsetzung des Datenschutzes
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54 Vorlage ,,Datenschutzkonzept*

Die nachfolgende Vorlage orientiert sich am Baustein M 2.503 ,Aspekte eines
Datenschutzkonzeptes® des BSI! und kann als Grundlage fir die Struktur eines
Datenschutzkonzepts dienen.

Inhaltsverzeichnis

1 VerfahrensbeschreibuNG .........ooo oo 4
11 Beschreibung des eAkte-Verfanrens ... 4
111 AnwendungsbesChreibuNg ... 4
1.1.2 Beschreibung der verarbeiteten Daten ............ooovviviiiiiiiiiiiii 4
1.1.3 )V (T 0] o1=E ol a1 (=11 o 10 [T PR 4
114 S RT= w4 o =T [ Te [N gl T=T o WP 4
1.2 Verzeichnis der Verfahren ... 4
1.2.1 ANWendungSKOMPONENTEN ........coiiicee e e e e e e e e e eanees 4
1.2.2 PrOtOKOIIEIUNG ..oeeiiiiieeeeeeeeeeeeeeeee e 5
2 Yol a0 P4 o l=Te P T £ (5] 653 (=1 U] o o 6
2.1 Definition der SchutzbedarfSKategorien ............covvviviiiiiiiiiiiiiiiieeeeee e 6
2.2 Schutzbedarf der DatenarteN ...........ooovvieiiiiiei e 6
2.3 Schutzbedarf bei AUSKUNTL / ADIUF ... ....uieiiiiiiiiiiiiiiiiiiiieii e 6
3 Organisatorische MalBnNahmen ...........oooiiiiiiiii e 7
3.1 Verantwortlichkeiten flr DatenSCULZ .............oooviiiiiii e 7
3.1.1 Aktenflhrende INSHIULIONEN..........ooiiiiii e e e e e e eanee 7
3.1.2 Zugriffberechtigte INSHULIONEN .......cooiiiiiie e 7
3.1.3 Vertragliche Regelungen bei Auftragsdatenverarbeitung.........cccoooeevvveiiiiienieeeeceennnn, 7
3.2 Mafnahmen zur Sicherstellung der Betroffenenrechte...........cccoovviieiiiicinieiiiiinnnnn. 7
3.2.1 Vermeidung von Rechtsverletzungen und ihrer Folgen ..........ccooooooiiiiiiiiine e, 7
3.2.2 Recht auf Auskunft, Berichtigung, Sperrung, Widerspruch, Schadensersatz............ 7
3.2.3  Verbot automatisierter BEWEertUngen ... 7
3.24 LOSCRUNG VON DAIEN ....oooiiiiiiiiiiiiieieeeeeeee ettt 7
3.25 01 (0] 0] | =T 0T o Vo USSP 7
4 Technische MalNahmeNn ...........ooiii i e e 8
4.1 Bestehende technische und organisatorische Mal3hahmen............cccccoooiiiiiiiiiiinnnnn. 8
4.1.1 Technische DOKUMENTALION ........ciiie e a e 8
4.1.2 Mafnahmen Nach 89 BDSG .......couuiiiiiiiiii e e e e 8
4.2 Datenschutz-FolgenabSChEtZUNG .........coovvviiiiiiiiiiiiii e 8
4.3 IT-SICherNeitSKONZEPL ... e e e e e e eeeees 8
5 KOoNtrolle UNd REVISION ......ciiiiiiieiiiieee et e e e et e e e e e e eaaneaes 9

161 siehe https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/m/m02/m02503.html.
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5.1 INterne PrUfUNQEN ..o e e e e et eeaeeaeanee 9
5.1.1 Y LU TSP 9
5.1.2 0 T o] ]S = R 9
5.2 (= LT e 110V 1T o P 9
5.2.1 Y LU TP 9
5.2.2 EFQEDNISSE ... 9
5.5 Checkliste ,,Priuffragen zu den DatenschutzmalRnahmen*
Malnahme Pruffragen
Prufung rechtlicher Rahmen- e Erfolgt vor der Erhebung, Verarbeitung oder Nut-
bedingungen und Daten- zung personenbezogener Daten eine Priifung, ob
schutz-Folgenabschéatzung dies erforderlich und rechtlich zulassig ist?
EelngerZVerﬁrbre[l)tu?gnperso— e Sind bei allen Geschaftsprozessen und Verfahren
enbezogener Late personenbezogene Daten angemessen geschiitzt?
Verpflichtung/Unterrichtung e Werden alle Mitarbeiter auf das Datengeheimnis
der Mitarbeiter bei der Verar- verpflichtet bzw. dariiber unterrichtet, sobald sie ih-
beitung personenpezogener re Tatigkeit aufnehmen?
Daten (siehe Kapitel 3.4.1.3) e Werden die Mitarbeiter regelméRig fur die Belange
des Datenschutzes sensibilisiert?
Meldung und Regelung von e Ist bei der Einrichtung von Abrufverfahren eine
Abrufverfahren bei der Ver- Kontrolle vorgesehen, um sicherzustellen dass alle
arbeitung personenbezoge- datenschutzrechtlichen Rahmenbedingungen ein-
ner Daten gehalten sind?
Regelung der Auftragsdaten- e Beriicksichtigt der Vertrag zur Auftragsdatenverar-
verarbeitung bei der Verar- beitung alle relevanten Datenschutz-Aspekte?
g(z:grr:g personenbezogener e Ist sichergestellt, dass externe Dienstleister die
Auftragsdaten nur entsprechend den Weisungen
des Auftraggebers verarbeiten?

o Erfolgte auch beim Auftragnehmer fir alle Mitarbei-
ter bei der Aufnahme ihrer Tatigkeit eine Verpflich-
tung auf das Datengeheimnis?

e Enthalt der Auftragsvertrag alle Regelungsgegen-
sténde des Art. 28 Abs. 3 UAbs. 1 S. 2 DSGVO?
Lasst sich fur den Vertragsschluss auf Standard-
vertragsklauseln zurlickgreifen, um die Blrokratie-
kosten des Vertragsschlusses zu senken? (Vgl.
Art. 28 Abs. 6 und 7 DSGVO)

Regelung der Verknupfung e st die Verkniipfung und Verwendung von Daten

und Verwendung von Daten bei der Verarbeitung personenbezogener Daten

bei der Verarbeitung perso- geregelt?

nenbezogener Daten e Erfolgt vor Verarbeitung personenbezogener Daten
die Prifung der datenschutzrechtlichen Unbedenk-
lichkeit?

Datenschutzaspekte bei der e Gibt es ein Konzept, das den Zweck der Protokol-

Protokollierung lierung, deren Kontrollen sowie Schutzmechanis-
men fir die Rechte der betroffenen Personen be-
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schreibt?

Erfahrt die Zweckbindung der Protokolldaten Be-
achtung, insbesondere bei den Zugriffsregelun-
gen?

Lasst die Form der Protokollierung effektive Aus-
wertungsmaoglichkeiten zu?

Wurden die Auswertungsmaoglichkeiten mit dem
Datenschutzbeauftragten und der Personalvertre-
tung abgestimmt?

Aufrechterhaltung des Da-
tenschutzes im laufenden
Betrieb

Wird regelmaRig uberprift, ob die datenschutz-
rechtlichen Anforderungen eingehalten werden?

Sind die Zustandigkeiten und Kompetenzen von IT-
Revision und Datenschutzkontrolle abgestimmt?

Ist die Meldung von Verletzungen des Schutzes
personenbezogener Daten an die Aufsichtsbehor-
de (Art. 33 DSGVO) sowie die Benachrichtigung
Betroffener (Art. 34 DSGVO) gewabhrleistet und in-
nerhalb der Zustandigkeitsordnung abgebildet?

Datenschutzgerechte Lo-
schung/Vernichtung

Werden Datentréger, die personenbezogene Daten
enthalten, sicher geléscht bzw. vernichtet?

Kontrolliert der Datenschutzbeauftragte regelméa-
RBig, dass Datentrager mit personenbezogenen Da-
ten datenschutzgerecht geléscht bzw. vernichtet
werden?

Empfohlene MaRnahmel62

Praffragen

Einbeziehung des Daten-
schutzbeauftragten und Da-
tenschutz-
Folgenabschatzung

Ist vorgesehen, dass vor den Software-Tests mit
Daten, die Personenbezug haben kénnten, und vor
der  Datenschutz-Folgenabschatzung (Art. 35
Abs. 2 DSGVO) der Rat des Datenschutzbeauf-
tragten einzuholen ist?

Ist vor der Freigabe von IT-Verfahren, die perso-
nenbezogene Daten verarbeiten, eine datenschutz-
rechtliche Prufung eingeplant?

Ist (insbesondere in der Zustandigkeitsordnung) si-
chergestellt, dass bei verbleibendem hohen oder
mittleren Restrisiko vor der Verarbeitung eine Kon-
sultation der Aufsichtsbehérde erfolgt (Art. 36
Abs. 1 DSGVO0)?

Tabelle 8: Priiffragen zu méglichen Datenschutzmafl3nahmen

162 per IT-Grundschutz sowie die Datenschutzgesetze einiger Lander fordern zusétzlich eine schriftliche datenschutzrechtliche
Freigabe beim erstmaligen Einsatz von IT-Verfahren, mit denen personenbezogene Daten verarbeitet werden.
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5.6 Beispiel — Prozessmodell BPMN 2.0

Der folgende, prototypische elektronische Geschéaftsgang in einem E-Akte- und
Vorgangsbearbeitungssystem ist aus fachlich-operationeller Sicht in einem ho-
hen Abstraktionsgrad dargestellt (durch die Verwendung von Subprozessen).
Das Prozessmodell bildet einen mdglichen Standardverlauf ohne Sonderfélle ab.

In dem Beispiel verfiigt Behorde A Uber eine zentrale Post- und Scanstelle und
Uber Abteilungsregistraturen. Im Zuge der Bearbeitung beteiligt sie die Behor-
de B in einem Mitzeichnungsverfahren. Nach Ablauf der Transfer- und Aufbe-
wahrungsfristen wird der Vorgang der zustandigen Archivbehorde angeboten und
von dieser Ubernommen.

Die Schnittstellen setzt dieses Beispiel als bidirektionale Software- und Daten-
schnittstellen voraus (bspw. in Form eines Nachrichtentauschs uber XDO-
MEA3), Sie bezeichnen aus organisatorischer Sicht den Ubergang der tibermit-
telten Daten von einem Zustéandigkeitsbereich zum anderen.

Hinweis

Die Datenobjekte werden in der Regel auf Ebene der einzelnen Prozessaktivita-
ten (als Input bzw. Output des jeweiligen Bearbeitungsschritts) dargestellt. Der
unten dargestellte Standardprozess ware insoweit daher noch weiter zu detail-
lieren (bspw. um im Subprozess ,Erfassung“ der Post- und Scan-Stelle zwi-
schen Posteingangen in Papier und elektronischen Posteingdngen zu unter-
scheiden).

163 giehe http://www.xoev.de/detail.php?gsid=bremen83.c.11406.de.
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Abbildung 13: Beispiel eines Sollprozesses in BPMN 2.0
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Folgende datenschutzrechtlichen Fragestellungen und Anforderungen lassen sich
im Prozessmodell verorten (die entsprechenden Stellen sind in der Abbildung rot
nummeriert; die Aufz&hlung ist nicht abschlieRend).

Nr.

Fragestellung

Antwort

1

Ersterfassung der zentralen Posteingange durch Mitarbeiter der Post- und Scanstelle

11

Sind organisatorische MaRnahmen vorgesehen, um zu ver-
meiden, dass Schriftgut digitalisiert und in das E-Akte-System
Uberfuhrt wird, das nicht fur die Bearbeitung in elektronischer
Form vorgesehen ist?

1.2

Gibt es technische und organisatorische Malinahmen, die ge-
wahrleisten, dass der Beweiswert der Dokumente bei Uber-

nahme erhalten bleibt? Wurden fir das beweiswerterhaltende
Scannen Aufbewahrungsfristen der Papieroriginale definiert?

13

Existieren organisatorische MalRnahmen, die vermeiden, dass
personenbezogene Informationen mit besonderem Schutzbe-
darf in Metadaten erscheinen?

1.4

Gibt es entsprechende technische und organisatorische Mal3-
nahmen, um Fehlleitungen aus der zentralen Post- und Scan-
stelle zu verhindern?

Registrierung durch die Abteilungsregistratur

Sind die entsprechenden technischen und organisatorischen
Maflnahmen vorgesehen, um Fehler bei der Zuordnung des
Posteingangs zu einem Aktenzeichen und Vorgang zu vermei-
den?

2.2

Gibt es organisatorische MalRnahmen, die vermeiden, dass
personenbezogene Informationen mit besonderem Schutzbe-
darf in Metadaten erscheinen?

Mitzeichnungsverfahren, Beteiligung einer anderen Behdrde

Erfolgt die Beteiligung externer Stellen tber ein standardisier-
tes Austauschformat (bspw. XDOMEA)?

3.2

Ist festgelegt, welche Metadaten an externe Stellen zu tber-
tragen sind?

3.3

Erfolgte eine Ubertragung des Primardokuments in einem un-
veranderlichen Format wie bspw. PDF/A?

3.4

Gibt es eine definierte Vorgehensweise, um die Informationen
Uber die Mitzeichnung zur mitgezeichneten Version des Do-
kuments ablegen und nachvollziehbar halten zu kénnen?

Versand des schlussgezeichneten Dokuments

Kann der Versand in elektronischer Form erfolgen? Besteht fur
den Postausgang das Erfordernis der Schriftform?

Muss eine Empfangsbestatigung auf den Versand erfolgen? Ist
De-Mail oder eine VPS zu verwenden?

zdA-Verfugen des Vorgangs

Fur welchen Benutzerkreis ist der zdA-verfiigte Vorgang im
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System noch recherchierbar?

5.2 Wie wird gewabhrleistet, dass der Vorgang nach Ablauf der
Transferfrist vollstandig in das Zwischenarchiv/die Altregistra-
tur ibernommen wird?

6 Anbietung und Abgabe an das zustandige Archiv

6.1 Welche Schnittstelle besteht zum zustandigen Archiv?

6.2 Wie wird gewahrleistet, dass das Schriftgut dem Archiv voll-
standig angeboten und Ubermittelt wird?

6.3 Wie wird gewabhrleistet, dass das vom Archiv ibernommene

Schriftgut vollsténdig aus dem System geldscht wird?

Tabelle 9: Ubersicht aus der Prozessanalyse abgeleiteter Fragestellungen
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6 Glossar

Anonymisieren Verandern personenbezogener Daten derart, dass sich die Einzelangaben
Uber personliche oder sachliche Verhaltnisse nicht mehr oder nur mit einem
unverhaltnismafBig groRen Aufwand an Zeit, Kosten und Arbeitskraft einer
bestimmten oder bestimmbaren natirlichen Person zuordnen lassen. Auf
anonyme Daten ist die DSGVO nicht anwendbar.

Authentizitat (von Da- Verbindlichkeit von Daten (insbesondere Dokumente und Urkunden) und

ten) Informationen, die im Rahmen der elektronischen Verwaltungsarbeit zwi-
schen den Akteuren Ubertragen werden.

Automatisierte Verar- Erhebung, Verarbeitung oder Nutzung personenbezogener Daten unter

beitung Einsatz von Datenverarbeitungsanlagen (vgl. auch Art. 2 Abs. 1 DSGVO).

Besondere Kategorien ~ Angaben uber die rassische und ethnische Herkunft, politische Meinungen,
personenbezogener religidse oder philosophische Uberzeugungen, Gewerkschaftszugehérigkeit,

Daten (vgl. Art. 9 Gesundheit oder Sexualleben.
DSGVO; § 22 BDSG))

BDSG Bundesdatenschutzgesetz in der ab dem 25. Mai 2018 geltenden Fassung.
BDSG a. F. Bundesdatenschutzgesetz in der bis zum 24. Mai 2018 geltenden Fassung.
Betroffener (identifizierte oder identifizierbare) natirliche Person, deren personenbezo-

gene Daten verarbeitet werden.

Belastbarkeit Fahigkeit eines Systems, mit Veranderungen (etwa durch Stérungen) umge-
hen zu kénnen, also die Toleranz und Ausgleichsféhigkeit eines Systems

gegeniber Stérungen.

Bitkom Bundesverband Informationswirtschaft, Telekommunikation und neue Medi-
ene.V.
BPMN 2.0 Business Process Model and Notation der Object Management Group,

http://www.omg.org/spec/BPMN/2.0/.

BSI Bundesamt fiir Sicherheit in der Informationstechnik.
Dritter (Art. 4 Nr. 10 jede Person oder Stelle auRBerhalb der verantwortlichen Stelle; Dritte sind
DSGVO) nicht

e der Betroffene sowie

e diejenigen Personen und Stellen, die im Inland, in einem anderen
Mitgliedstaat der Européischen Union oder in einem anderen Ver-
tragsstaat des Abkommens Uber den Europdischen Wirtschafts-
raum personenbezogene Daten im Auftrag erheben, verarbeiten

oder nutzen.

DSGVO Verordnung (EU) 2016/679 des Européischen Parlaments und des Rates
vom 27. April 2016 zum Schutz naturlicher Personen bei der Verarbeitung
personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der
Richtlinie 95/46/EG (Datenschutz-Grundverordnung).

Einwilligung (Art. 4 .ede freiwillig fur den bestimmten Fall, in informierter Weise und unmissver-

Nr. 11; Art. 7 DSGVO)  stéandlich abgegebene Willensbekundung in Form einer Erklarung oder einer
sonstigen eindeutigen bestatigenden Handlung, mit der die betroffene Per-
son zu verstehen gibt, dass sie mit der Verarbeitung der sie betreffenden
personenbezogenen Daten einverstanden ist“ (Art. 4 Nr. 11 DSGVO).

Empfanger (Art. 4 Nr. 9 jede Person oder Stelle, die Daten erhalt (unabhéngig davon, ob es sich bei
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DSGVO)

Erheben (personenbe-
zogener Daten)

Informationsverbund

Integritét (von Daten)

Intervenierbarkeit

Léschen (personenbe-
zogener Daten)

Mobile personenbezo-
gene Speicher- und
Verarbeitungsmedien

Nachvollziehbarkeit
(von Daten)

Nichtabstreitbarkeit

Nicht automatisierte
Datei

Nutzen (von Daten)

OCR

Personenbezogene
Daten

Pseudonymisierung

ihr um einen Dritten handelt oder nicht).

Beschaffen von Daten lber den Betroffenen.

Gesamtheit der infrastrukturellen, organisatorischen, personellen und tech-
nischen Objekte (definiert den Geltungsbereich des IT-Sicherheitskonzepts).

Unversehrtheit der elektronischen Daten und der enthaltenen Informationen
bei Ubertragung im Rahmen der elektronischen Kommunikation wie auch
bei Speicherung (in bspw. einem E-Akte-System).

verfahrensrechtliche Absicherung, dass Betroffene die ihnen zustehenden
Rechte wirksam ausiiben kénnen.

Unkenntlich-Machen gespeicherter personenbezogener Daten.

Datentrager, die an den Betroffenen ausgegeben werden, auf denen perso-
nenbezogene Daten Uber die Speicherung hinaus durch die ausgebende
oder eine andere Stelle automatisiert verarbeitet werden kdnnen und bei
denen der Betroffene diese Verarbeitung nur durch den Gebrauch des Me-
diums beeinflussen kann.

Mdglichkeit, nachvollziehen zu kénnen, wie die Erhebung, Ubermittlung und
sonstige Verarbeitung von Daten erfolgt.

Nichtabstreitbarkeit'®4 zielt auf eine Nachweisbarkeit gegeniiber Dritten. Sie
soll gewébhrleisten, dass der Versand und Empfang von Daten und Informa-
tionen nicht in Abrede gestellt werden kann. Es ist zu unterscheiden zwi-
schen:

¢ Nichtabstreitbarkeit der Herkunft: Es soll einem Absender einer
Nachricht unmdglich sein, nachtraglich zu bestreiten, dass er eine
Nachricht abgesendet hat.

¢ Nichtabstreitbarkeit des Erhalts: Es soll einem Empfanger einer
Nachricht unmdglich sein, nachtréaglich zu bestreiten, dass er eine
gesendete Nachricht erhalten hat.

jede nicht automatisierte Sammlung personenbezogener Daten, die gleich-
artig aufgebaut ist, nach bestimmten Merkmalen zugéanglich ist und ausge-
wertet werden kann.

Verwenden von Daten, soweit nicht Verarbeiten vorliegt (z. B. Abruf auf dem
Bildschirm).

optische Zeichenerkennung (Optical Character Recognition — OCR): be-
zeichnet eine Komponente der Scan-Software, die aus einem Scan-Produkt
(Bilddatei) elektronisch verwertbare Textinformationen (Volltext) generiert.

Einzelangaben uber persdnliche oder sachliche Verhéltnisse einer bestimm-
ten oder bestimmbargn nat[]rlicher_1_ Person (Betroffener), wie z. B. Alter,
Anschrift, Vermdgen, AuRerungen, Uberzeugungen (Art. 4 Nr. 1 DSGVO).

Schwéachung des Personenbezugs einer Verarbeitung dadurch, dass die
Identifikation einer bestimmten Person nur dadurch mdglich ist, dass der
Verarbeitende erganzende Informationen hinzuzieht (Art. 4 Nr.5 DSGVO,
vgl. auch Art. 32 Abs. 1 Hs. 2 lit. a DSGVO). Zu den Voraussetzungen er-
folgreicher Pseudonymisierung gehort es, die zusatzliche Information ge-

164 sighe BSI, IT-Grundschutz-Kataloge,
https://www.bsi.bund.de/DE/Themen/IT Grundschutz/ITGrundschutzKataloge/Inhalt/_content/glossar/04.html.
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SigG
Speichern (personen-
bezogener Daten)

Sperren

Transparenz (Art. 5
Abs. 1 lit. a DSGVO)

Unverkettbarkeit

Ubermitteln (perso-
nenbezogener Daten)

Veréandern (personen-
bezogener Daten)

Verantwortlicher

Verarbeiten (von Da-
ten)

Verfugbarkeit (von
Daten)

Vertraulichkeit (von
Daten)

VPS

sondert aufzubewahren sowie technische und organisatorische Maf3nahmen
zu ergreifen, die gewdahrleisten, dass die personenbezogenen Daten nicht
einer identifizierten oder identifizierbaren natlrlichen Person zuordenbar
sind.

Gesetz Uber Rahmenbedingungen fiir elektronische Signaturen (Signaturge-
setz).

Erfassen, Aufnehmen oder Aufbewahren personenbezogener Daten auf
einem Datentrdger zum Zweck ihrer weiteren Verarbeitung oder Nutzung.

Kennzeichnen gespeicherter personenbezogener Daten, um ihre weitere
Verarbeitung oder Nutzung einzuschranken.

Erhebung, Verarbeitung und Nutzung personenbezogener Daten missen
mit zumutbarem Aufwand nachzuvollziehen, zu Uberpriifen und zu bewerten
sein kdnnen.

Verfahren sind so einzurichten, dass deren Daten nicht oder nur mit unver-
héltnismafRig hohem Aufwand fur einen anderen als den ausgewiesenen
Zweck erhoben, verarbeitet und genutzt werden konnen (technisch-
organisatorische Gewahrleistung der Zweckbindung).

Bekanntgeben gespeicherter oder durch Datenverarbeitung gewonnener
personenbezogener Daten an einen Dritten in der Weise, dass der Dritte zur
Einsicht oder zum Abruf bereitgehaltene Daten einsieht oder abruft.

inhaltliches Umgestalten gespeicherter personenbezogener Daten.

natirliche oder juristische Person, Behdrde, Einrichtung oder andere Stelle,
die allein oder gemeinsam mit anderen Uber die Zwecke und Mittel der Ver-
arbeitung von personenbezogenen Daten entscheidet (Art. 4 Nr. 7 DSGVO).

jeder mit oder ohne Hilfe automatisierter Verfahren ausgefihrte ,Vorgang
oder jede solche Vorgangsreihe im Zusammenhang mit personenbezogenen
Daten wie das Erheben, das Erfassen, die Organisation, das Ordnen, die
Speicherung, die Anpassung oder Veranderung, das Auslesen, das Abfra-
gen, die Verwendung, die Offenlegung durch Ubermittlung, Verbreitung oder
eine andere Form der Bereitstellung, der Abgleich oder die Verknlpfung, die
Einschrankung, das Loschen oder die Vernichtung” (Art. 4 Nr. 2 DSGVO).

Abrufbarkeit von Daten und Informationen im elektronischen Geschaftsgang
in dem jeweils bendtigten Umfang (in E-Akte-Systemen besteht insbesonde-
re der Anspruch auf Vollstandigkeit der elektronischen oder ggf. hybrid ge-
fuhrten Akten).

Schutz gegen unberechtigte Zugriffe Dritter (vgl. Art. 5 Abs. 1 lit. f; Art. 32
Abs. 1 Hs. 2 lit. b DSGVO).

Virtuelle Poststelle, also eine Komponente, welche die Authentizitét, Integri-
tét und Nichtabstreitbarkeit des Empfangs elektronisch tUbermittelter Doku-
mente zwischen registrierten Kommunikationspartnern herstellen soll.*6

165 Eir weitere Informationen siehe auch:
https://www.bsi.bund.de/DE/Themen/Digitale Gesellschaft/EGovernment/VirtuellePoststelle/virtuellepoststelle _node.html.

25.06.2019

Seite 113 von 113

BMI



