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Chancen und Risiken von KI in der Medizin
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bessere 
Forschungs-
ergebnisse

schnellere und 
genauere 
Diagnostik

Behandlung 
personalisieren

Medikamente 
schneller 

entwickeln

Verbesserung 
der Genbear-

beitung
• KI als Werkzeug für Ärzte statt Bedrohung

• KI soll Abläufe nicht neu erfinden – sondern 
verbessern und verschnellern
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Chancen und Risiken von KI in der Medizin

• …
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Ethik-Analysen in der KI – Übersicht: https://arxiv.org/ftp/arxiv/papers/1906/1906.11668.pdf
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KI in der internationalen Medizin: Anwendungsbeispiele

• Beispiel: Bilderkennung in Picture archiving 
and communication systems (PACS)

• neue KI-Tools für alle bildgebenden Verfahren 

• z.B. automatisierte Bestimmung der 
Knochendichte, die Erkennung von 
Hirnblutungen, Fettleber, 
Lungenemphysemen, Koronar-Kalzium und 
Kompressionsfrakturen im Wirbelbereich

• Bild: 
https://global.agfahealthcare.com/dach/whit
epaper-zukunftsthemen-in-der-radiologie/
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KI in der internationalen Medizin: Anwendungsbeispiele
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KI in der internationalen Medizin: Anwendungsbeispiele
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Technologien, die es Computern
Ermöglichen menschliche 
Intelligenz nachzuahmen.

Maschinen verbessern sich
bei gegebenen Aufgaben

mittels Erfahrung (hist. Daten).

Maschinen trainieren sich selbst
durch den Einsatz von tiefen
neuronalen Netzwerken mit 

mehreren Schichten.
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• Quelle: 
https://
www.sie
mens-
healthin
eers.co
m/de/n
ews/ms
o-ai-
multi-
organ-
interpre
tation.h
tml
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KI in der internationalen Medizin: Anwendungsbeispiele

Quelle: 
https://www.sie
mens-
healthineers.co
m/news/mso-
artificial-
intelligence-in-
radiology.html
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Einflussmöglichkeiten durch den Verantwortlichen

Bewertung 
der 

Ergebnisse 
durch 

Analysen
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KI

geschlossene 
Systeme

selbes Ergebnis bei 
selben Parametern

Systeme im Einsatz;     
Zertifizierung 

möglich

u.a.: Medical Device 
Regulation EU 

2017/745;

Entwurf: Digitale 
Gesundheits-

anwendungen-
Verordnung (DiGAV)

offene Systeme

unterschiedliche 
Ergebnisse bei 

selben Parametern

ständige 
Überwachung;         

Zertifizierung unklar

“Total Product 
Lifecycle Regulatory 
Approach for AI/ML-

Based SaMD “

(Entwurf der FDA)
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Bestimmung des 
Verantwortlichen

Rechtsgrundlagen, 
Datenquellen

Verbot der 
automatisierten 

Einzelfallentscheidung

Transparenz und 
Auskunftsrechte

Medizinprodukte-
/Arzneimittel-

regulierung
IT-Sicherheit

Löschung von Daten
Datenschutz-

Folgenabschätzung
Vermeidung von 

Diskriminierungen
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Rechtliche Betrachtung von KI in der Medizin

1. Bestimmung des Verantwortlichen, Art. 4 Abs. 1 Nr. 7:
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Rechtliche Betrachtung von KI in der Medizin

2. Rechtsgrundlagen und Datenquellen
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KI

geschlossene Systeme

RGL Patient-Hersteller: 
Einwilligung

RGL Patient-Arzt: 
Behandlungsvertrag

offene Systeme

RGL Patient-Arzt: 
(Behandlungsvertrag); 

Einwilligung

RGL Patient-Hersteller: 
Einwilligung

DiGAV-E
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Rechtliche Betrachtung von KI in der Medizin

2. Rechtsgrundlagen und Datenquellen

Interessenabwägung für Forschungszwecke, § 27 Abs. 1 BDSG 

Einwilligung: Freiwilligkeit oft kritisch

„Broad Consent“ möglich - Parallele zu Forschungszwecken?

z.B. § 67b Abs. 3 S. 1 SGB X: Einwilligung „für bestimmte Bereiche der 
wissenschaftlichen Forschung“

Medizininformatik-Initiative, Arbeitsgruppe Consent, Mustertext Patienteneinwilligung, 
V. 1.6a

Zwecke nach § 5 Abs. 2 Digitale Gesundheitsanwendungen-Verordnung-E

Beschreibung der Verantwortlichen/Empfänger der Daten
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Rechtliche Betrachtung von KI in der Medizin

3. Verbot der automatisierten 
Einzelfallentscheidung, Art. 22 DSGVO

Entscheidungen nicht lediglich aufgrund der 
Entscheidung des KI-Systems bzw. ohne auf den 
Entscheidungsinhalt Einfluss nehmen zu wollen

derzeit in der Medizin kaum relevant, da Systeme 
nur unterstützend

Berücksichtigung in Zertifizierungsprozess

Ausnahmen, Art. 22 Abs. 2, insbesondere bei 
ausdrücklicher Einwilligung

© BHO Legal, 2020 | RA Dr. Matthias Lachenmann | 9. Speyerer Forum zur digitalen Lebenswelt | 7.2.2020

Merkmale 
Art. 22 
DSGVO

Automatisierte 
Verarbeitung…

…auf der die 
Entscheidung 

beruht…

…entfaltet 
rechtliche 
Wirkung/ 

beeinträchtigt 
erheblich.
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Rechtliche Betrachtung von KI in der Medizin

4. Transparenz und Auskunftsrechte

Informationspflichten nach Art. 13 DSGVO bei Erhebung der 
Daten, vor erstmaliger Nutzung des KI-Systems

z.B. bei Abschluss Behandlungsvertrag

ggf. Bereitstellung erforderlicher Informationen durch KI-Anbieter

besondere Pflichten bei einer automatisierten 
Entscheidungsfindung, Art. 13 Abs. 2 lit. f und Art. 15 Abs. 1 lit. h 
DSGVO

Darstellung von Logik und Folgen in der Praxis, z.B.:

Darstellung von Beispielsfällen und maßgeblichen Kriterien der 
Entscheidungen

Beschränkung auf das technisch Mögliche

Darlegung der Grundannahmen der KI-Logik
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Rechtliche Betrachtung von KI in der Medizin

4. Transparenz und Auskunftsrechte

keine Pflicht zur Offenlegung konkret eingesetzter 
Algorithmen?

BGH: keine Veröffentlichung der „SCHUFA-Formel“ 
(Urt. v. 28.1.2014 - VI ZR 156/13)

ebenso EDSA, Working Paper 251rev.0.1, S. 25

aber: Information über zu Grunde liegende Daten

aber: Auskunft über das Zustandekommen der 
Werte nachvollziehbar und einzelfallbezogen

andere Bewertung bei komplexeren Algorithmen?
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Rechtliche Betrachtung von KI in der Medizin

5. Arzneimittelregulierung und KI

erwünschte Hauptwirkungen und unerwünschte potenzielle Nebenwirkungen

nichtlinear-komplexe Wirkung, daher nicht immer vorhersehbar

Prüfung durch induktiv-statistische Methoden und mathematische 
Wahrscheinlichkeitsformeln

international harmonisierte Regulierung
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Kriterien bei Arzneimitteln (nach WHO) mögliche Kriterien bei KI (nach EU-HLEG)

Qualität (quality) Qualität und Robustheit (robustness)

Wirksamkeit (efficacy) Wirksamkeit und Zuverlässigkeit (reliability)

Unbedenklichkeit (safety) Unbedenklichkeit und Sicherheit (safety)
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Rechtliche Betrachtung von KI in der Medizin

5. Arzneimittelregulierung und KI

Art. 5 Abs. 1 Medical Device Regulation EU 2017/745 (MedizinprodukteVO)

Anhang I Nr. 17 MPVO:

Wiederholbarkeit, Zuverlässigkeit und Leistung gewährleisten

Stand der Technik, Risikomanagement: Verifizierung und Validierung

Klassifizierung von KI-Software als Medizinprodukt, Regel 11 Anhang VIII MPVO

mindestens Klasse IIa: Entscheidungen für diagnostische/therapeutische Zwecke

Klasse IIb: schwerwiegende, aber reversible Verschlechterung möglich

Klasse III: Tod oder irreversible Verschlechterung möglich

Deutschland: Digitale Gesundheitsanwendungen-Verordnung (DiGAV)
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Ausblick
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Ausblick

geschlossene KI-Systeme sind in der Medizin im Einsatz

teils kritische Diskussion über Nutzen und Qualität

Bereitstellung ausführlicher Informationen durch KI-Hersteller erforderlich

Möglichkeit: Plattform für Patienten, Ärzte und Behörden zur transparenten 
Darstellung überprüfter Systeme

Zertifizierung von Medizinprodukten erforderlich

Zusammenarbeit von Datenschutz-Aufsichtsbehörden und Medizin-
Aufsichtsinstanzen wünschenswert

offen: Zertifizierungsprozess bei offenen Systemen/selbstlernender KI
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Tel.:   + 49 (0) 221 270 956 0

E-Mail: cologne@bho-legal.com

Dr. Matthias Lachenmann

Rechtsanwalt | Partner

Tel.:      + 49 (0) 221 270 956 180

E-Mail: matthias.lachenmann@bho-legal.com
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