Kl in der internationalen Medizin Speyer, 7.2.2020

Kl in der internationalen Medizin -
Chancen und Risiken

Dr. Matthias Lachenmann

O BHO Legal, 2020 | RA Dr. Matthias Lachenmann | €. Speyerer Forum zur digitalen Lebenswelt | 7.2.2020 1

© BHO Legal, 2020 | RA Dr. Matthias Lachenmann | 9. Speyerer Forum zur digitalen Lebenswelt | 7.2.2020 2




Kl in der internationalen Medizin Speyer, 7.2.2020

—

Gliederung

I. Chancen und Risiken von Kl in der Medizin

II.  Klin der internationalen Medizin: Anwendungsbeispiele
lll.  Kl'in der internationalen Medizin: die Technik

IV. Rechtliche Betrachtung

V. Ausblick

© BHO Legal, 2020 | RA Dr. Matthias Lachenmann | 9. Speyerer Forum zur digitalen Lebenswelt | 7.2.2020 3

9 Chancen und Risiken von Kl in der Medizin

© BHO Legal, 2020 | RA Dr. Matthias Lachenmann | 9. Speyerer Forum zur digitalen Lebenswelt | 7.2.2020 4




Kl in der internationalen Medizin Speyer, 7.2.2020

Chancen und Risikenvon Kl in der Medizin

bessere
Forschungs-
ergebnisse

Verbesserung schnellere und

Kl als Werkzeug fiir Arzte statt Bedrohung der Genbear- genauere
beitung Diagnostik

Kl soll Ablaufe nicht neu erfinden - sondern
verbessern und verschnellern

Medikamente Behandlung

schneller

= fe il personalisieren
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Chancen und Risiken von Kl in der Medizin

Spektrum.de MAGAZINE | ARCHIV

ASTRONOMIE | BIOLOGIE | CHEMIE | ERDE/UMWELT | IT/TECH | KULTUR | MATHEMATIK | MEDIZIN | PHYSIK | PSYCHOLOG

Startseite » IT/Tech » Deep Leamning: Eine tckische Blackbox

odizing  Meind T

rzteZeitung(s oy
: der Medizin bietet  :Blackbox
Medizin  Politik  Praxis & Wirtschaft ~ Panorama i groBe Chancen was fehlt’ derzeit zum Durchbruch. Doch die Sache hat

Startseite » Praxis & Wirtschaft » Digitalisierung und IT » Datenschut s fisa el Alia Matkan u undurchdringlich - und verbliffend leicht zu

STATH

IBM’s Watson supercomputer recommended ‘unsafe and incorrect’ cancer treatments,
internal documents show

By Casey Ross @caseymross and Jke Swetlitz @ikeswetlitz

July 25,2018

S S e e

Vonﬂ} Margarethe Urbanekund@ b

Veroffentlicht: 17.09.2019, 12:59 Uhr

05.06.2019
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Beispiel: Bilderkennung in Picture archiving
and communication systems (PACS)

z.B. automatisierte Bestimmung der
Knochendichte, die Erkennung von
Hirnblutungen, Fettleber,
Lungenemphysemen, Koronar-Kalzium und
Kompressionsfrakturen im Wirbelbereich

AGFA &

HealthCare
Bild:

epaper-zukunftsthemen-in-der-radiologie/

Kl in der internationalen Medizin: Anwendungsbeispiele

neue Kl-Tools fiir alle bildgebenden Verfahren

https://global.agfahealthcare.com/dach/whit
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aerzteblatt.de

Arzteblatt

Home Archiv News Themen DA plus Pol

Archiv > Deutsches Arzteblatt > 7/2018 » Kiinstliche Intelligenz: Chatbots und Maschinen willkomm

THEMEN DER ZEIT
Kunstliche Intelligenz: Chatbots und
Maschinen willkommen

GieRelmann, Kathrin
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I
/) heise online [I3E3

@ IT Mobiles Entertainment Wissen Netzpolitik Wirtschaft

TOPTHEMEN: FOSDEM EMOTET E-AUTO WINDOWS 10 RASPI 4

heise online ) News ) 12/2019 ) Techniker Krankenkasse beendet Zusammenarbeit mit Ada

Techniker Krankenkasse beendet
Zusammenarbeit mit Ada

Die Techniker-Kasse hat nach Berichten von Mike Kuketz und c't liber
Datenschutzmangel in der Gesundheits-App Ada die Zusammenarbeit mit dem
Anbieter beendet.

Lesezeit: 1 Min. In Pocket speichern ) EJ C) 126
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Kl in der internationalen Medizin: Anwendungsbeispiele

— 4
Westdeutscher e "@

Teleradiologieverbund Uber uns Teilnehmer | N

—@ Westdeutscher Teleradiologieverbund e&—

Wir freuen uns tber lhr Interesse an unserem Verbund und unseren Kooperationen.
Seit Anfang 2012 befindet sich der Westdeutsche Teleradiologieverbund (vormals:
Teleradiologieverbund Ruhr) unter dem Dach der MedEconTelemedizin GmbH im

Regelbetrieb. Aus 20 geplanten Pilotpartnern sind rund 400 teilnehmende Kliniken und
Praxen geworden. Diese tauschen auf einer PACS-unabhéangigen Plattfarm mitrale RICOM

E Mai Komfortabelschnel und iher Untersuchungen miceinan GE SUND H IT S_ UND
VERSORGUNGS-APPS

Hintergriinde zu deren Entwicklung und Einsatz
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Kl in der internationalen Medizin: Anwendungsbeispiele

Technologien, die es Computern

Kiinstliche Intelligenz

Maschinelles Lernen

Vertieftes Lernen

Ermoglichen menschliche
Intelligenz nachzuahmen.

Maschinen verbessern sich
bei gegebenen Aufgaben
mittels Erfahrung (hist. Daten).

durch den Einsatz von tiefen
neuronalen Netzwerken mit
mehreren Schichten.
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Maschinen trainieren sich selbst

awyeunz-oyisty
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Conceptual

Quelle:
nitps// [rameworR
WWW.SI® (o an integrated Al platform assisting
mens- multimodal multi-organ imaging
healthin
eers.co
m/de/n

/ / 2 Intelligent Dispatching -
ews/ms
o-ai- @ %
multi- 925,

organ- %‘ :
interpre @ . 4%‘
&

tation.h
t m | The agﬂlllhms 10 be executed are automatically
selected from a global library depending on
the data content.
SIEMENS .-,

Healthineers '
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1 Multi-Modal Input

pr by any y fot any
5 automatically 560t 10 an integrated Al assistant

w

Automated Results Generation

Al-powered image analyses (e.. measurements)
are performed and structured reports.
are generated.

Speyerer Forum zur digitalen Lebenswelt | 7.2.2020

4 Multi-Channel Qutput

300

Results are dispatched 1o the appropriate Larget
systems (¢.g. PACS, RIS, EMR).

5 Continuous Improvement

web-based infrastructure and plug-ins in partner

improvements.of algorithm functionality.
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Kl in der internationalen Medizin: Anwendungsbeispiele

Simplified structure
of an Artificial Neural Network

© Siemens Healthcare GmbH, 2017 f t

—

Quelle:
https://www.sie /'\
e

mens- N
healthineers.co = S Bewertung
m/news/mso- Data — @ e > WL der
artificial- (Input) e (Output) Ergebnisse
intelligence-in- & durch

. P
radlology.html S ra Analysen
2 Intelligent Dispatching Input Layer Hidden Layer(s) Output Layer

Speyer, 7.2.2020

SIEMENS .-,
Healthineers -

L)

Einflussméglichkeiten durch den Verantwortlichen
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selbes Ergebnis bei
selben Parametern

geschlossene
Systeme

Systeme im Einsatz;
Zertifizierung
moglich

unterschiedliche
Ergebnisse bei
selben Parametern

offene Systeme

standige
Uberwachung;
Zertifizierung unklar
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u.a.: Medical Device
Regulation EU
2017/745;

Entwurf: Digitale
Gesundheits-
anwendungen-
Verordnung (DiGAV)

“Total Product
Lifecycle Regulatory
EEENNNS Approach for Al/ML-
Based SaMD “

(Entwurf der FDA)
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Rechtliche Betrachtungvon Kl in der Medizin
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Rechtliche Betrachtung von Kl in der Medizin

Verbot der
automatisierten
Einzelfallentscheidung

Bestimmung des Rechtsgrundlagen,
Verantwortlichen Datenquellen

T mEEETE e Medizinprodukte-

Auskunftsrechte

/Arzneimittel- IT-Sicherheit
regulierung

Datenschutz- Vermeidung von

e et D) Folgenabschatzung Diskriminierungen
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Rechtliche Betrachtung von Kl in der Medizin

1. Bestimmung des Verantwortlichen, Art. 4 Abs. 1 Nr. 7:
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Rechtliche Betrachtung von Kl in der Medizin

2. Rechtsgrundlagen und Datenquellen RGL Patient-Hersteller:
Einwilligung

geschlossene Systeme

RGL Patient-Arzt:
Behandlungsvertrag

RGL Patient-Arzt:
(Behandlungsvertrag);
Einwilligung

offene Systeme
RGL Patient-Hersteller:
Einwilligung
DI{CA\VA S
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Rechtliche Betrachtung von Kl in der Medizin

2. Rechtsgrundlagen und Datenquellen g - N
& O
=> Interessenabwagung flir Forschungszwecke, § 27 Abs. 1 BDSG E

=2 Einwilligung: Freiwilligkeit oft kritisch

=> ,Broad Consent” moglich - Parallele zu Forschungszwecken?

—2.B. § 67b Abs. 3 S. 1 SGB X: Einwilligung ,fir bestimmte Bereiche der
wissenschaftlichen Forschung”

—> Medizininformatik-Initiative, Arbeitsgruppe Consent, Mustertext Patienteneinwilligung,
V. 1.6a

=>Zwecke nach § 5 Abs. 2 Digitale Gesundheitsanwendungen-Verordnung-E
=>» Beschreibung der Verantwortlichen/Empfénger der Daten
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Rechtliche Betrachtung von Kl in der Medizin

3. Verbot der automatisierten
Einzelfallentscheidung, Art. 22 DSGVO

=> Entscheidungen nicht lediglich aufgrund der afderde
Entscheidung des KI-Systems bzw. ohne auf den Entscheidung
Entscheidungsinhalt Einfluss nehmen zu wollen beruft...
...entfaltet
=>derzeit in der Medizin kaum relevant, da Systeme ~ [EAESIEREIIS (/‘f/fn(tl';ﬁgj
nur unterstiitzend Lerarbeiting beeintrachtigt
=> Beriicksichtigung in Zertifizierungsprozess eevlen.
Merkmale
Art. 22
=>»Ausnahmen, Art. 22 Abs. 2, insbesondere bei DSGVO

ausdrucklicher Einwilligung
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Rechtliche Betrachtung von Kl in der Medizin

e

4, Transparenz und Auskunftsrechte g _

=> Informationspflichten nach Art. 13 DSGVO bei Erhebung der _
Daten, vor erstmaliger Nutzung des KI-Systems

—> 2.B. bei Abschluss Behandlungsvertrag
— ggf. Bereitstellung erforderlicher Informationen durch Kl-Anbieter

—> besondere Pflichten bei einer automatisierten
Entscheidungsfindung, Art. 13 Abs. 2 lit. f und Art. 15 Abs. 1 lit. h
DSGVO

=> Darstellung von Logik und Folgen in der Praxis, z.B.:

—> Darstellung von Beispielsfallen und mafgeblichen Kriterien der
Entscheidungen

—> Beschrankung auf das technisch Mogliche
—> Darlegung der Grundannahmen der Kl-Logik

© BHO Legal, 2020 | RA Dr. Matthias Lachenmann | 9. Speyerer Forum zur digitalen Lebenswelt | 7.2.2020
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Rechtliche Betrachtung von Kl in der Medizin

4, Transparenz und Auskunftsrechte

=> keine Pflicht zur Offenlegung konkret eingesetzter
Algorithmen?

—> BGH: keine Veroffentlichung der ,SCHUFA-Formel*
(Urt. v. 28.1.2014 - VI ZR 156/13)

—>ebenso EDSA, Working Paper 251rev.0.1, S. 25

=>aber: Information Gber zu Grunde liegende Daten

=>aber: Auskunft Giber das Zustandekommen der
Werte nachvollziehbar und einzelfallbezogen

=>» andere Bewertung bei komplexeren Algorithmen?
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Rechtliche Betrachtung von Kl in der Medizin

5. Arzneimittelregulierung und Kl

=> erwinschte Hauptwirkungen und unerwiinschte potenzielle Nebenwirkungen
=> nichtlinear-komplexe Wirkung, daher nicht immer vorhersehbar

=>» Priifung durch induktiv-statistische Methoden und mathematische
Wahrscheinlichkeitsformeln

=> international harmonisierte Regulierung

Kriterien bei Arzneimitteln (nach WHO) mogliche Kriterien bei KI (nach EU-HLEG)

= [

Qualitat (quality) Quialitat und Robustheit (robustness)
Wirksamkeit (efficacy) Wirksamkeit und Zuverlassigkeit (reliability) \f 2
Unbedenklichkeit (safety) Unbedenklichkeit und Sicherheit (safety) oS .
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Rechtliche Betrachtung von Kl in der Medizin

5. Arzneimittelregulierung und Kl

=>Art. 5 Abs. 1 Medical Device Regulation EU 2017/745 (MedizinprodukteVO)
=>Anhang| Nr. 17 MPVO:

—> Wiederholbarkeit, Zuverlassigkeit und Leistung gewahrleisten
—> Stand der Technik, Risikomanagement: Verifizierung und Validierung

—> Klassifizierung von Kl-Software als Medizinprodukt, Regel 11 Anhang VIl MPVO
—> mindestens Klasse lla: Entscheidungen fiir diagnostische/therapeutische Zwecke
— Klasse lIb: schwerwiegende, aber reversible Verschlechterung moéglich
— Klasse llI: Tod oder irreversible Verschlechterung moglich

£/2
= < ||

=>» Deutschland: Digitale Gesundheitsanwendungen-Verordnung (DiGAV)
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Ausblick

© BHO Legal, 2020 | RA Dr. Matthias Lachenmann | 9. Speyerer Forum zur digitalen Lebenswelt | 7.2.2020 27

27

—

Ausblick

—> geschlossene KI-Systeme sind in der Medizin im Einsatz

=>teils kritische Diskussion Gber Nutzen und Qualitat

=> Bereitstellung ausfiihrlicher Informationen durch Kl-Hersteller erforderlich

= Méglichkeit; Plattform fiir Patienten, Arzte und Behdrden zur transparenten
Darstellung tGberpriifter Systeme

=> Zertifizierung von Medizinprodukten erforderlich

=>» Zusammenarbeit von Datenschutz-Aufsichtsbehérden und Medizin-
Aufsichtsinstanzen wiinschenswert

=> offen: Zertifizierungsprozess bei offenen Systemen/selbstlernender Kl
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Positionspapier der Konferenz der ingi i brden des
Bundes und der Lander - 06.11.2019

Stand: 06.11.2019

ier der DSK zu i und
organisatorischen MaRnahmen bei der Entwicklung und dem Betrieb
von KI-Systemen
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