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Die deutsche Verwaltung schopft die Potenziale des digitalen Zeitalters noch nicht aus. Nicht
nur der Foderalismus, sondern auch datenschutzrechtliche Bedenken erweisen sich oftmals
als Hemmschuh.! Ein Vergleich mit anderen Ldndern, die eine Vorreiterrolle bei der
Digitalisierung ihrer staatlichen Leistungen einnehmen, legt fiir Deutschland
Entwicklungsperspektiven offen.2 Als Ausgangsbasis fiir die Erfolge vieler Lander im E-
Government identifiziert der Nationale Normenkontrollrat ein ,modernes, digitales und
vernetztes Registerwesen3. Damit trifft er einen neuralgischen Punkt: Register sind eine
wichtige Grundlage fiir automatisierte digitale Verwaltungsverfahren# - allerdings nur, wenn
die bestehenden unterschiedlichen Register bestmoglich vernetzt und ihre Datenbestinde
miteinander verzahnt sind.

Zu diesem Ziel konnen eine allgemeine Personen- (PKZ; unten A.) und
Unternehmenskennziffer (UKZ; unten B.) beitragen, sofern sie den datenschutzrechtlichen
Anforderungen geniigen, welche das nationale Recht und das Unionsrecht an die
Datenverarbeitung offentlicher Stellen richten. Die Potenziale und Risiken einer allgemeinen
Kennzahl - insbesondere fiir den Datenabgleich staatlicher Register und fiir Datenabfragen
fiir statistische Zwecke in den Blick zu nehmen, macht sich dieses Werk zur Aufgabe.

A. Zuldssigkeit einer Personenkennziffer

[ Gesellschaftlicher, staatspolitischer und historischer Hintergrund

| 1. Funktionen und Vorteile einer Personenkennziffer

Eine PKZ ermdglicht den Behorden, Verwaltungsvorgdnge eindeutig einer bestimmten Person
zuzuordnen (Identifizierungsfunktion); sie reprdsentiert den einzelnen Biirger innerhalb
eines Systems, etwa einer Datenbank (Reprasentationsfunktion), und trifft eine Aussage tiber
seine Einordnung in ein bestimmtes Bezugssystem (Ordnungsfunktion).> Aufgrund dieser
Eigenschaften kann die PKZ entscheidend dazu beitragen, Erfassungs-, Ubertragungs- und
Zuordnungsfehler in staatlichen Registern zu vermeiden.® Andere Ordnungsmerkmale (z. B.
eine Kombination aus Name und Adresse) lassen fiir sich genommen eine eindeutige
I[dentifizierung hingegen nicht stets zu, da sie mehrfach vorkommen oder wechseln kénnen.

1 Dazu bspw. Martini, DOV 2017, 443 ff.

Z Ausfiihrlich hierzu Martini (Fn. 1), 443 ff. m. w. N.

3 Nationaler Normenkontrollrat, Leistungsbeschreibung NKR Gutachten 2017, 2017, S. 1.

4Vgl. McKinsey & Company Inc., Mehr Leistung fiir Blirger und Unternehmen: Verwaltung digitalisieren. Register
modernisieren, Okt. 2017, S. 14 f,; vgl. dazu auch das estnische Registerverkniipfungsverfahren der ,X-Road",
Beck/Hilgers et al., Digitale Transformation der Verwaltung, 2017, S. 16 ff.

5 von Lewinski, in: Wolff/Brink (Hrsg.), BeckOK DatenschutzR, 19. Ed., Stand: 2017, Art. 87 DSGVO, Rn. 3 ff. Siehe
auch Gola, in: ders. (Hrsg.), DS-GVO, 2017, Art. 87, Rn. 1.

6 Weichert, in: Kiihling/Buchner (Hrsg.), DS-GVO, 2017, Art. 87, Rn. 5.
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Die Vorziige einer allgemeinen PKZ pradestinieren sie als zentralen Baustein einer
Registermodernisierung in der Bundesrepublik Deutschland:” Sie ermdéglicht es, Datensatze
aus verschiedenen Registern® miteinander zu vernetzen und deren Inhalte fiir konkrete
Verwaltungsverfahren zu synchronisieren. Mit Hilfe einer PKZ kann die o6ffentliche
Verwaltung Register abgleichen und Fehler in einzelnen Registern identifizieren. Dadurch
schafft sie Korrekturmoglichkeiten und steigert die Registerqualitdt.? Ein Registerabgleich
kann bspw. offenbaren, dass die Informationen, die eine Behdérde zur Durchfiihrung eines
Fachverfahrens bendétigt, bei der anderen Behorde entweder bereits vorhanden und dort zum
Abruf direkt aus dem betreffenden staatlichen Registerl? zur Verfiigung stehen - oder dort
fehlerhaft gespeichert sind und daher einer Anpassung bediirfen. Gerade bei automatisierten
Datenabrufen wirkt die PKZ aufgrund ihrer Eignung, die betreffende Person in bindren
Prozessen eindeutig zu identifizieren und zu reprasentieren, vereinfachend und
fehlerminimierend. Von inhaltlich richtigen Informationen in staatlichen Registern profitieren
im Ergebnis alle Stellen, die darauf zugreifen. Hinzu kommen nachhaltige Einsparpotenziale
fiir das Gemeinwesen.11

Die PKZ lasst sich aber nicht nur zum Registerabgleich und zum punktuellen Datenaustausch
einsetzen. Das zeigt das Beispiel des registergestiitzten Zensus!?: Die Ordnungsnummer,
welche § 13 ZensG 2011 etabliert hat, ermoglicht - im Interesse der amtlichen Statistik - die
Zusammenfiihrung der Daten aus verschiedenen Registern zu einer neuen Erkenntnisquelle
(vgl. insofern bereits § 13 Abs.2 i.V.m. §9 ZensG 2011). Der Zensus schopft somit im
doppelten Sinne aus einer Ordnungsnummer: Zum einen optimiert sie die erforderliche
Registerqualitat; zum anderen erleichtert sie dessen Durchfiihrung.

| 2. Spannungslagen zum Persodnlichkeitsschutz

Eine allgemeine PKZ verheifdt zwar, dass eine Behorde Daten, die bei verschiedenen Stellen
verstreut vorhanden sind, effizient fiir ein bestimmtes Fachverfahren abrufen kann. Zugleich
l16st sie Registerdaten unweigerlich aus ihrem bisherigen Verwendungskontext: Tauschen
staatliche Stellen Daten aus, so fiithren sie Daten, die fiir bestimmte Zwecke erhoben wurden,
neuen Nutzungszwecken zu, nutzen diese also fur unterschiedliche Kontexte. Dies gleicht im

7Sie ist im foderalen Deutschland freilich kein Allheilmittel. Vgl. Statistisches Bundesamt, Beistellung zum
Gutachten “Registermodernisierung” im Auftrag des Nationalen Normenkontrollrats, 2017, S. 68: ,Unabhingig
von der Fiihrung der Register im technischen Sinn erwies sich sowohl in Osterreich als auch in der Schweiz die
Harmonisierung von Merkmalen, Auspriagungen und Definitionen der verschiedenen Register als zentraler
Erfolgsfaktor®.

8 Fiir den Austausch von Basisdaten bedarf es keiner zentralisierten Registerlandschaft. Vgl. McKinsey &
Company Inc. (Fn. 4), S. 36: ,Das Beispiel der Schweiz zeigt, dass auch dezentrale Fiihrung mit gemeinsamen
Standards fiir Inhalte und Form bei hoher Qualitat moglich ist.”

9 Vgl. McKinsey & Company Inc. (Fn. 4), S. 24.

10 Zur Idee, fiir bestimmte Daten - etwa Meldeadresse oder Informationen iiber Betriebsinhaber - jeweils ein
,Leitregister” zu definieren McKinsey & Company Inc. (Fn. 4), S. 44.

11 Ausfiihrlicher hierzu S. 22.

12 Das ZensG 2011 definiert den Zensus in § 1 Abs. 1 legal als Durchfiithrung einer Bevolkerungs-, Gebdaude- und
Wohnungszahlung durch die Statistikbehorden.
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Ergebnis einer Direkterhebung fiir eine Mehrzahl an Zwecken und l6st dadurch
Spannungslagen mit dem datenschutzrechtlichen Zweckbindungsgrundsatz!3 aus.

Ein grofdflachiger Einsatz der PKZ in der deutschen Verwaltung ebnet einer Vielzahl von
Zuordnungsmoglichkeiten personlicher Daten, die in den verschiedenen Registern
gespeichert sind, den Weg - darunter auch besonders sensiblen Daten, wie ethnischer
Herkunft oder Gewerkschaftszugehorigkeit (vgl. Art. 9 DSGVO). Dass die PKZ nach ihrem
inneren Anspruch kiinftig alle bei der Verwaltung vorrdtigen personenbezogenen
Biirgerdaten potenziell verkniipfbar macht, birgt ein erhebliches Risiko fiir das
informationelle Selbstbestimmungsrecht: Auf ihrer Grundlage konnte die Verwaltung
schlimmstenfalls umfassende Personlichkeitsprofile erstellen und die Bevélkerung umfassend
iberwachen. Im Extremfall droht eine datengestiitzte Vermessung der Personlichkeit jedes
einzelnen Biirgers, die tief in seine grundrechtlich geschiitzte Freiheitssphare hineinwirkt.14

3. Historischer Hintergrund und internationaler Stand der Entwicklung

Ein Blick iiber den ,nationalen Tellerrand“ zeigt: In anderen westlichen Industriestaaten ist
der Einsatz allgemeiner Personenkennziffern tblich.’>In Deutschland kommt eine PKZ
demgegeniiber bislang nur in bestimmten administrativen Teilbereichen zum Einsatz.16 Denn
die Sensibilitdt einer Ordnungsnummer, die einzelne Menschen fiir den Staat individuell
erfassbar macht, ist tief im kollektiven Bewusstsein der Deutschen verankert. Als
,Haftlingsnummer“ in Konzentrationslagern wahrend der NS-Zeit sowie als
,Personenkennzahl” in der DDR hat sie traurige Beriihmtheit erlangt.1” Vor diesem
Hintergrund werden viele Betroffene die Einfithrung einer PKZ mit dem Versuch assoziieren,
den Menschen zu einem reinen Objekt staatlicher Machtausiibung zu degradieren.

Die Diskussion um die Einfiihrung einer PKZ ist in Deutschland nicht neu. Bereits in den 70er
Jahren stand das Thema auf der Agenda des Bundesministeriums des Innern und des
Parlaments.18 Schon zur damaligen Zeit beherrschten aber verfassungsrechtliche Bedenken

13 Dazu aus unionsrechtlicher Sicht ndher unten S. 11 ff.

14 Vgl. dazu auch Schaar, ZD 2011, 49 (49 £).

15 Siehe Weichert (Fn. 6), Art. 87, Rn. 12; Ehmann, in: Ehmann/Selmayr (Hrsg.), DS-GVO, 2017, Art. 87, Rn. 2.

16 Etwa die Steueridentifikationsnummer (Steuer-ID) im Rahmen des Steuerverfahrens (§ 139a. 139b AO), die
Krankenversicherungsnummer (§ 290 SGB V) und die Rentenversicherungsnummer (§ 147 SGB VI), vgl. von
Lewinski, in: Wolff/Brink (Hrsg.), BeckOK DatenschutzR, 20. Ed., Stand: 1.5.2017, Art. 87 DSGVO, Rn. 54 ff. Als
solche bezeichnete ,Personenkennziffern” vergibt die Wehrverwaltung, um Soldaten eindeutig zu identifizieren
- ebenso das Bundesamt fiir Migration und Fliichtlinge bei der Antragstellung zum Integrationskurs. Um eine
allgemeine PKZ handelt es sich in diesen Fillen aber nicht. Denn die Kennziffern kommen dort nur
bereichsspezifisch zum Einsatz. Ausfiihrlicher zu solchen bereichsspezifischen Personenkennziffern (bPKZ) - im
Kontext des osterreichischen PKZ-Modells - unten S. 36 ff.

17 Weichert (Fn. 6), Art. 87, Rn. 13.

18 Das Bundesministerium des Innern veroffentlichte sogar eine ausfiihrliche Informationsbroschiire, um das
Thema in die Bevdlkerung zu tragen. Bundesinnenminister Genscher schrieb im Vorwort: ,Die vorliegende
Schrift will iber die Planungen der Bundesregierung im Zusammenhang mit der Einfilhrung eines
Personenkennzeichens aufklaren. Sie soll zum Verstindnis verhelfen, daff diese Mafdnahme nicht nur der

3
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gegen eine Datenverarbeitung mittels PKZ die Diskussion, die — befeuert durch die Aussagen
des BVerfG im Volkszahlungsurteill® - bis heute aktuell geblieben sind. 1976 waren sie der
Grund dafiir, dass das bereits angelaufene Gesetzgebungsverfahren zur Einfiihrung einer PKZ
im Meldegesetz ein abruptes Ende fand. Prominent artikuliert hatte die Einwdnde seinerzeit
der Rechtsausschuss des Bundestages im Zuge der parlamentarischen Beratung des
Bundesdatenschutzgesetzes.20

Auf diese Weise mutierte die PKZ im Laufe der Jahre schleichend zum rechtspolitischen
Tabubegriff. Mit ihr verkniipft sich die (unserer freiheitlich-demokratischen Rechtsordnung
fremde) Vorstellung, dass Behdrden Daten iliber Biirger systematisch zusammenfiihren, um
auf dieser Grundlage gezielt in deren Sphéare privater Lebensgestaltung vorzudringen und das
Innerste ihrer Personlichkeit auszuleuchten. Das Verfahren, mit dessen Hilfe die chinesische
Regierung in ausgewdhlten Regionen die soziale Zuverldssigkeit anhand eines Score-Wertes
misst, entwirft insoweit - neben den Erinnerungen aus der NS-Zeit und der DDR - eine
abschreckende Kontrastfolie: Es greift zur Identifikation der Betroffenen auf eine Kennziffer
zuriick.21

Der schwere Stand, den die Idee einer PKZ in Deutschland normativ hat, ist vor diesem
Hintergrund auch im digitalen Zeitalter nicht weiter verwunderlich.

4. Uberblick iiber den normativen Handlungsrahmen

Der Handlungsrahmen des deutschen Gesetzgebers, eine PKZ einzufiihren, ist aus normativer
Sicht von zwei Seiten her begrenzt: durch die Datenschutz-Grundverordnung (DSGV0)322
einerseits (dazu unter I1.) und das nationale Verfassungsrecht andererseits (dazu unter IIL.).

Das Datenschutzrecht ist fest in der Hand des Unionsgesetzgebers (vgl. Art. 16 Abs. 2
AEUV?23): Er ist es, der iiber die Reichweite des Personlichkeitsschutzes bei der Verarbeitung
personenbezogener Daten befindet. Die DSGVO fillt die abstrakten Vorgaben des Art. 16
Abs. 1 AEUV sowie des Art. 8 GRCh%4 ab dem 25.5.2018 grundsatzlich abschlief3end aus (vgl.
Art. 99 Abs. 2 DSGVO). Als Verordnung gilt sie in den Mitgliedstaaten unmittelbar und bedarf
grundsatzlich keines Umsetzungsaktes des nationalen Gesetzgebers (Art. 288 Abs. 2 AEUV).

Verwaltung niitzt, sondern daf sie im allgemeinen Interesse liegt und jeden Biirger angeht, ihm unmittelbar oder
mittelbar Vorteile bringt.“, Bundesministerium des Innern, Personenkennzeichen, 1971, S. 3.

19 BVerfGE 65, 1 ff.

20 Vgl. dazu Weichert (Fn. 6), Art. 87, Rn. 21; Zelyk, Das einheitliche steuerliche Identifikationsmerkmal, 2012,
S.7f.

21Siehe dazu Hanfeld, Punkte fiir gefalliges Verhalten, faz.net vom 10.10.2015; Warislohner, Dystopia wird
Wirklichkeit: Was ist dran an Chinas ,Social Credit System“?, netzpolitik.org vom 9.10.2015.

22 Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates zum Schutz natiirlicher Personen bei
der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie
95/46/EG (Datenschutz-Grundverordnung) v. 27.4.2016, ABl. Nr L. 119/1.

23 Vertrag Uber die Arbeitsweise der Europdischen Union in der Fassung der Bekanntmachung v. 9.5.2008, ABI.
Nr.C 115/47.

24 Charta der Grundrechte der Européischen Union v. 12.12.2007, ABI. Nr. C 303/1.
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Der Personlichkeitsschutz im Mehrebenensystem verlagert sich damit mafdgeblich auf die
Grundrechtskontrollmacht des EuGH. Das BVerfG verzichtet im Rahmen eines
»,Kooperationsverhaltnisses“?> zum EuGH grundsatzlich auf eine eigene verfassungsrechtliche
Uberpriifung abgeleiteten Unionsrechts.26 Die Konformitit mit deutschen Grundrechten priift
das BVerfG allerdings dann detailliert, wenn das Unionsrecht dem Mitgliedstaat einen eigenen
(Umsetzungs-)Spielraum beldsst: Der parlamentarische Gesetzgeber muss diesen ausfiillen,
ohne die Grenzen der nationalen Verfassung zu tberschreiten.2” Zugleich ist der eigene
Handlungsbereich des Mitgliedstaats bei Verordnungen aufgrund ihrer unmittelbaren
Wirkung aber wesensgemaf$ sehr schmal. Die deutschen Grundrechte sind bei Verordnungen
daher grundsatzlich kein maf3geblicher Priiffungsmaf3stab.28

Die DSGVO ist aber materiell keine Verordnung reinsten Wassers. Bei genauer Betrachtung
ihrer Regelungstechnik prasentiert sie sich, gerade in Bezug auf den 6ffentlichen Bereich, als
ein Handlungsformenhybrid.?? Sie hilt zahlreiche Offnungsklauseln vor, die den nationalen
Gesetzgeber zum eigenen Handeln, etwa zur Abweichung von den Vorgaben der Verordnung
(z.B. Art. 12-22 i.V.m. Art.23 DSGVO), ermachtigen.3? Das eroffnet dem deutschen
Gesetzgeber in vielen Fillen einen Spielraum, in dessen Rahmen er selbststandig regelnd tatig
werden darf. Das gilt auch fiir die Vorschrift der DSGVO, die fiir die Implementierung einer
PKZ mafigeblich ist: die Vorschrift des Art. 87 DSGVO. Insoweit muss sich daher auch die
Einfiihrung und Nutzung einer PKZ am deutschen Verfassungsrecht messen lassen.3!

I1. Unionsrechtliche Grenzen

Ebenso wie die Daten, auf die sie Bezug nimmt, ist die PKZ ihrerseits ein personenbezogenes
Datum i.S.d. Art. 4 Nr.1 DSGVO (vgl. auch ErwGr. 30 S.2 DSGVO0).32 Ihre Einfiihrung und
Verarbeitung bewegt sich daher innerhalb des Bereichs, fiir den die DSGVO einen
Regelungsanspruch reklamiert.

25 BVerfGE 89, 155 (175).

26 Siehe die Rekapitulation der eigenen Judikatur des BVerfG in BVerfGE 102, 147 (161 ff.).

27 BVerfGE 121, 1 (15), st. Rspr.

28 Vgl. Augsberg, DOV 2010, 153, 155.

29Vgl. dazu Kiihling/Martini, EuZW 2016, 448 (449); die Europiische Kommission scheint indes davon
auszugehen, dass vermeintliche Offnungsklauseln allenfalls Raum fiir nationale Spezifizierungen lassen, siehe
Greis, EU-Kommission lehnt deutschen Sonderweg ab, golem.de vom 21.4.2017.

30 Ausfiihrlich hierzu Kiihling/Martini et al., Die DSGVO und das nationale Recht, 2016, S. 1 ff.

31 Dazu unten S. 19.

32 yon Lewinski (Fn. 16), Art. 87 DSGVO, Rn. 19. Zwar lasst die Ziffernfolge nicht unmittelbar auf eine bestimmte
Person riickschlief3en (es sei denn, es handelt sich um eine sog. sprechende Nummer, vgl. Weichert (Fn. 6), Art.
87, Rn. 16; siehe auch unten S. 9), sodass die PKZ isoliert betrachtet zunéchst kein tauglicher Ankniipfungspunkt
datenschutzrechtlicher Regulierung ist. Durch die Verkniipfung der PKZ mit dem Namen bzw. der Identitit der
jeweiligen Person wird sie gleichwohl zu einem personenbezogenen Datum (und damit Regelungsgegenstand
der DSGVO). Dann ist die PKZ selbst ein personenbezogenes Datum, das Objekt eines Verarbeitungsvorgangs
sein kann.
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1. Spezifische unionsrechtliche Vorgaben: Grenzen fiir die Mitgliedstaaten zur
Verarbeitung einer nationalen Kennziffer - Art. 87 DSGVO

a) Regelungsinhalt

Art. 87 S. 1 DSGVO erlaubt es den Mitgliedstaaten, ndhere Regelungen zur Verarbeitung einer
nationalen Kennziffer (Art. 87 S.1 Alt. 1 DSGVO) oder anderer Kennzeichen von allgemeiner
Bedeutung (Art.87 S.1 Alt. 2 DSGVO) zu erlassen. Expressis verbis ermachtigt Art. 87 S.1
DSGVO die Mitgliedstaaten zur Konkretisierung (,kénnen niaher bestimmen®). Implizit raumt
er ihnen zugleich die Befugnis ein, Kennziffern beizubehalten oder einzufiihren,33 verpflichtet
sie hierzu aber nicht34. Von der Warte des Unionsrechts aus betrachtet, steht es jedem
Mitgliedstaat also frei, ob er liberhaupt rechtsetzend aktiv werden méochte.

Zwar kennt die Bundesrepublik aktuell noch kein alle Lebensbereiche umspannendes
Kennzeichen von allgemeiner Bedeutung; Verwendung finden lediglich sektorielle
Personenkennzeichen.3> Sollte der nationale Gesetzgeber eine registeriibergreifende PKZ
einfiihren, entstiinde ein solches Kennzeichen jedoch - mitsamt der ihm anhaftenden
personlichkeitsrechtlichen Sensibilitdt. Denn eine allgemeine PKZ soll gerade fiir eine
moglichst grofde Vielzahl von Verarbeitungszusammenhadngen Verwendung finden.3¢

Fiihrt der Staat eine allgemeine PKZ ein, muss er sie jedoch durch Vorschriften flankieren,
welche die Voraussetzungen festlegen, unter denen der Staat sie rechtmafdig verarbeiten
darf.37 Art. 87 S. 2 DSGVO gibt den Mitgliedstaaten insofern - dhnlich wie die Offnungsklausel
des Art. 22 Abs. 2 lit. b - auf, geeignete Garantien bzw. Mafinahmen bei der Ausgestaltung des
gesetzlichen Verarbeitungsrahmens vorzusehen, welche die Rechte und Freiheiten der
Betroffenen schiitzen.

Ob Garantien ,geeignet” sind, ist autonom unionsrechtlich zu bestimmen, ergibt sich also
nicht aus Traditionen und Verstindnissen des nationalen Rechts.38 Die ergriffenen
Mafdnahmen diirfen jedenfalls nicht hinter dem Schutzniveau zuriickbleiben, welches die
DSGVO mit Blick auf Art. 8 Abs. 1 GrCh sowie Art. 16 Abs. 1 AEUV als Mindestgewahrleistung
des Schutzes fiir den Schutz des informationellen Selbstbestimmungsrechts unionsweit

33 Grages, in: Plath (Hrsg.), BDSG/DSGVO, 2. Aufl,, 2016, Art. 87 DSGVO, Rn. 1.

34 yon Lewinski (Fn. 16), Art. 87 DSGVO, Rn. 39.

35Vgl. von Lewinski (Fn.16), Art.87 DSGVO, Rn.53 sowie bereits Fn.16. Gemessen am unionsrechtlichen
Maf3stab ,von allgemeiner Bedeutung” (Art. 87 S. 1 DSGVO) kénnen aber auch sektorielle PKZ unter den Begriff
»,Kennzeichen von allgemeiner Bedeutung” fallen; in diesem Sinne Ehmann (Fn. 15), Art. 87, Rn. 5.

36 Zu der Abgrenzung der beiden Tatbestandsalternativen siehe von Lewinski (Fn. 16), Art. 87 DSGVO, Rn. 26 ff.
sowie Weichert (Fn. 6), Art. 87, Rn. 8 ff. Da an die Einordnung eines Kennzeichens als ,nationale Kennziffer oder
als ,Kennzeichen von allgemeiner Bedeutung“ keine unterschiedlichen Rechtsfolgen gekniipft sind, ist eine
Abgrenzung grundsatzlich auch lediglich von akademischem Interesse.

37 Grages (Fn. 33), Art. 87 DSGVO, Rn. 2.

38 yon Lewinski (Fn. 16), Art. 87 DSGVO, Rn. 44. Laut Gola (Fn. 5), Art. 87, Rn. 5 miissen die Garantien in der Lage
sein, die vom BVerfG im Volkszdhlungsurteil beschriebenen Gefahren zu bannen.
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etablieren will.3° Diese normative Forderung der DSGVO treibt die Sorge um, dass die
unionale Datenschutzlandschaft eine (weitere) Fragmentierung erfahrt, wenn die
Mitgliedstaaten in sehr unterschiedlicher Weise von Offnungsklauseln Gebrauch machen.
Art. 87 DSGVO gibt den Mitgliedstaaten daher - im Duktus einer Richtlinie - ein zu
erreichendes Ziel vor und iiberldsst ihnen die Wahl der Mittel.40

b) Das Schutzniveau der DSGVO als Grenze des mitgliedstaatlichen Spielraums

Das Schutzniveau, das zu gewahrleisten, Art. 87 S. 2 DSGVO den Mitgliedstaaten aufgibt, speist
sich primdr aus den einzelnen Verarbeitungsvorgaben der DSGVO, insbesondere den
allgemeinen Grundsatzen des Art. 5 DSGVO (vor allem dem Gebot der Datenminimierung als
spezieller Auspragung des Verhaltnismafdigkeitsprinzips, dem Gebot der Zweckbindung und
der Transparenz) sowie ihren spezialgesetzlichen Ausformungen, in Verbindung mit den
Rechten Betroffener (Art.12-22 DSGVO) sowie den Verpflichtungen der Datenverarbeiter
(Art. 24 ff. DSGVO).41

| 2. Allgemeine Vorgaben der DSGVO fiir die Verarbeitung einer Personenkennziffer

Flr die Zuteilung der PKZ (a) sowie fiir deren Nutzung im Rahmen des interbehoérdlichen
Datenaustauschs (b) halt die DSGVO jeweils unterschiedliche allgemeine Mafdgaben bereit,
welche den Verarbeitungsvorgang determinieren.

a) Zuteilung der Personenkennziffer und Verkniipfung mit personenbezogenen Daten

Den Startpunkt zur Einfiihrung einer PKZ markiert ihre Zuteilung an jeden Biirger. Verbindet
die Verwaltung bereits vorhandene personenbezogene Daten mit der PKZ als neuer
zusatzlicher Information, verarbeitet sie jene Daten im Sinne der DSGVO (vgl. die
Legaldefinition von ,Verarbeitung“ in Art. 4 Nr. 2 DSGV042).43 Finden spater weitere Daten zur

39 Vgl. Pauly, in: Paal/Pauly (Hrsg.), DS-GVO, 2017, Art. 87, Rn. 3.

40 Vgl. auch Ehmann (Fn. 15), Art. 87, Rn. 6.

41 Bertiicksichtigung miissen aber auch die normativen Vorgaben sie betreffender Offnungsklauseln (in Gestalt
von Abweichungsmoglichkeiten) finden. Das wichtigste Beispiel hierfiir markiert Art. 23 DSGVO. Zwar verbiirgt
die DSGVO in ihren Art. 12 bis 22 verschiedene Betroffenenrechte sowie Pflichten von Verantwortlichen und
Auftragsverarbeitern. Das Mindestmafd an Datenschutz bestimmen jedoch nicht (nur) diese Vorschriften,
sondern mafdgeblich auch Art. 23 DSGVO, der durch spezifische Vorgaben die Grenze fiir mitgliedstaatliche
Beschrankungen der in den Art. 12 bis 22 DSGVO genannten Rechte und Pflichten absteckt.

42 Die umfangreiche Aufzdhlung des Art. 4 Nr. 2 DSGVO lasst sich als Beleg dafiir verstehen, dass grundsitzlich
sjede Form der Behandlung von personenbezogenen Daten“ eine Verarbeitung im Normsinne darstellt, vgl
Schreiber, in: Plath (Hrsg.), BDSG/DSGVO, 2. Aufl,, 2016, Art. 4 DSGVO, Rn. 12.

43 Jedenfalls der Auffangtatbestand einer ,Verwendung personenbezogener Daten“ im Sinne eines
JZweckgerichteten Gebrauchs“ (vgl. Ernst, in: Paal/Pauly (Hrsg.), DS-GVO, 2017, Art. 4, Rn. 29) ist einschlagig.
Teilt der Staat jedem Biirger eine PKZ zu, beschafft er nicht im eigentlichen Sinne personenbezogene Daten,
sodass sich nicht bereits aus Art.13 Abs.1 DSGVO eine Informationspflicht des Verantwortlichen ergibt.
Stattdessen entsteht ein neues personenbezogenes Datum. In der Sache findet durch die Zuteilung lediglich eine
Verarbeitung der bereits erhobenen personenbezogenen Daten statt, indem ihnen eine neue Information
hinzugefiigt wird. Jedoch fiihrt die Verbindung mit der PKZ die bereits erhobenen Daten einem neuen Zweck zu.
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betreffenden Person Aufnahme in ein Register, geht damit unweigerlich zugleich eine
Verkniipfung dieser Daten mit der PKZ einher. Rechtstechnisch liegt dann eine erneute
Datenverarbeitung im Sinne der DSGVO vor.

aa) Verarbeitungsgrundlage

Jede Form der Verarbeitung personenbezogener Daten bedarf einer gesetzlichen Erlaubnis:
Art. 6 DSGVO statuiert - wie auch schon das deutsche BDSG (§ 4 Abs. 1 BDSG)#* - ein sog.
Verbot mit Erlaubnisvorbehalt.45 Die Offnungsklausel des Art. 87 S. 1 DSGVO eroffnet jedem
Mitgliedstaat die Moglichkeit, die notwendige gesetzliche Verarbeitungsgrundlage selbst zu
schaffen.

Nicht nur die Zuteilung der PKZ an jeden Biirger, sondern auch die Verarbeitung der fiir die
Zuordnung der PKZ zu der betroffenen Person notwendigen (Stamm-)Daten darf der
nationale Gesetzgeber auf der Grundlage der Offnungsklausel des Art. 87 S. 1 DSGVO regeln -
jedenfalls soweit es sich dabei um einen notwendigen Zwischenschritt zur Zuteilung der PKZ
handelt.4¢ Selbst wenn man dies anders sehen wollte, konnte der Mitgliedstaat eine Norm,
welche die Verbindung vorhandener Daten mit der PKZ regelt, hilfsweise auch auf die
allgemeinere Offnungsklausel des Art.6 Abs.3 S.1 DSGVO stiitzen. Sie ermichtigt die
Mitgliedstaaten - verkiirzt ausgedriickt - zu eigenen Regelungen fiir die Datenverarbeitung
im offentlichen Bereich.

bb) Vorgaben der DSGVO hinsichtlich der Verarbeitung besonderer Kategorien
personenbezogener Daten (Art. 9 DSGVO)

Die Verarbeitung besonderer Kategorien personenbezogener Daten, wie etwa der ethnischen
Herkunft, verbietet die DSGVO grundsatzlich (Art.9 Abs.1 DSGVO). Ausnahmen sind nur
aufgrund der in Art. 9 Abs. 2 DSGVO normierten Tatbestdnde zuladssig.4”

Die Verbindung einer PKZ mit besonderen Kategorien personenbezogener Daten ist vor
diesem Hintergrund besonders heikel. Will die Verwaltung solche Daten mit einer PKZ
verkniipfen, muss sie genau prifen, ob und inwieweit die Union dafiir (ggf. im Verbund mit
dem nationalen Recht) insbesondere ,aus Griinden eines erheblichen 6ffentlichen Interesses”
(Art. 9 Abs. 2 lit. g DSGVO) den Weg freimacht.

Eine PKZ als solche zahlt nicht zu den besonderen Kategorien personenbezogener Daten. Eine
entsprechende Einordnung trifft die DSGVO in ihrem Art. 9 gerade nicht - anders als die

Die Verwaltung trifft daher eine Informationspflicht gemaf3 Art. 14 Abs. 4 DSGVO. Zudem verleiht Art. 15 DSGVO
dem Betroffenen ein datenschutzrechtliches Auskunftsrecht. Auch hieriiber kann er erfragen, ob die Verwaltung
ihm eine PKZ zugewiesen hat und welche Daten ihr zugeordnet sind.

44 Siehe nur Gola/Klug et al., in: Gola/Schomerus (Hrsg.), BDSG, 12. Aufl,, 2015, § 4, Rn. 3.

45 Dazu Buchner/Petri, in: Kiihling/Buchner (Hrsg.), DS-GVO, 2017, Art. 6, Rn. 11 ff.

46 Vgl. auch unten S. 11 zur Ubermittlung der PKZ.

47 Schulz, in: Gola (Hrsg.), DS-GVO, 2017, Art. 9, Rn. 1.
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bisherige Datenschutzrichtlinie, welche die Verarbeitung einer PKZ noch systematisch im
Rahmen der ,Verarbeitung besonderer Kategorien personenbezogener Daten“ geregelt hat
(vgl. Art.8 Abs.7 RL 95/46/EG). Nichtsdestotrotz verarbeitet eine PKZ aufgrund ihrer
instrumentellen Funktion ein sehr sensibles personenbezogenes Datum,*8 ldsst sie sich doch
als Mittel zur Verkniipfung anderer personenbezogener Daten und ihrer eindeutigen
Zuordnung zu einer Person nutzen.*?

Die Griinde, welche die PKZ als Schliisselelement der Registermodernisierung erscheinen
lassen, sind also zugleich die Ursache fiir ihre personlichkeitsrechtliche Sensibilitiat. Das damit
einhergehende Gefahrenpotenzial fiir das informationelle Selbstbestimmungsrecht
Betroffener fangt die DSGVO aber nicht tiber Art. 9 DSGVO ein. Art. 87 DSGVO adressiert es
vielmehr in einer eigenstandigen Regelung, welche die Zustandigkeit fiir die Regulierung der
PKZ den Mitgliedstaaten zuweist.

cc) Grundsatz der Datenminimierung (Art. 5 Abs. 1 lit. ¢ DSGVO)

Der Verwendung eines sog. sprechenden Kennzeichens, also einer PKZ, die sich aus
personenbezogenen Daten der Person (z.B. den Initialen des Namens und dem
Geburtsdatum) zusammensetzt®0, zieht der Grundsatz der Datenminimierung (Art.5 Abs. 1
lit. c DSGVO) Grenzen:>! Verantwortliche diirfen personenbezogene Daten nur dann
verarbeiten, wenn dies erforderlich ist, um den Verarbeitungszweck zu erreichen.>2 Dariiber
hinaus muss der Verarbeitungsvorgang zweckangemessen sein, d.h. die mit ihnen
verbundene Beeintrachtigung des informationellen Selbstbestimmungsrechts darf nicht in
einem Missverhaltnis zu den legitimen Zwecken stehen, die er verfolgt.>3

Aufgrund des in ihm angelegten Aussagegehalts erlaubt ein sprechendes Kennzeichen
Riickschliisse auf personenbezogene Sachverhalte, die liber den origindren Zweck der
Verarbeitung hinausreichen konnen. Jedenfalls fiir Zwecke der Registeroptimierung ist dies
nicht erforderlich. Wenn liberhaupt, ist eine PKZ grundsatzlich nur in einer Weise zulassig, die
keinen unmittelbaren Riickschluss auf die Identitdt des Betroffenen zuldsst.>*

48 Vgl. auch von Lewinski (Fn. 16), Art. 87 DSGVO, Rn. 20, der ihr daher eine inhaltliche Ndahe zu den besonderen
Kategorien personenbezogener Daten attestiert.

49 Zur Funktion der PKZ siehe oben S. 1 f.

50 Ehmann (Fn. 15), Art. 87, Rn. 2; Unabhdngiges Landeszentrum fiir Datenschutz Schleswig-Holstein, Verkettung
digitaler Identitaten, 2007, S.81. Eine solche ist etwa die Personenkennziffer der Bundeswehr (PK). Fiir den
Bereich der Wehrverwaltung findet die DSGVO allerdings keine Anwendung, vgl. von Lewinski (Fn. 16), Art. 87
DSGVO, Rn. 34 ff.

51 Weichert (Fn. 6), Art. 87, Rn. 16.

52Vgl. Plath, in: ders. (Hrsg.), BDSG/DSGVO, 2. Aufl,, 2016, Art. 5 DSGVO, Rn. 10; Schantz, in: Wolff/Brink (Hrsg.),
BeckOK DatenschutzR, 20. Ed., Stand: 1.5.2017, Art. 5 DSGVO, Rn. 25.

53 Vgl. zu dieser normativen Vorgabe auch Schantz (Fn. 52), Art. 5 DSGVO, Rn. 26.

54 Die normative Einschrankung des § 139a Abs. 1 S. 2 AO, dass Identifikationsmerkmale (namentlich die Steuer-
ID sowie eine Wirtschafts-Identifikationsnummer) ,nicht aus anderen Daten iiber den Steuerpflichtigen gebildet
oder abgeleitet werden darf", ist daher normativ konsequent und sachgerecht.
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Das Gebot der Datenminimierung entfaltet seine begrenzende Wirkung auch und
insbesondere bei einem (ggf. durch eine PKZ unterstiitzten) Auskunftsersuchen einer
Behorde bei einer anderen: Der Grundsatz der Begrenzung auf das notwendige Maf3>>
gebietet es, Daten nur in dem Umfang abzufragen, wie es zur Bearbeitung der konkreten
behordlichen Aufgabe notwendig ist. Die Behorde darf daher nur diejenigen Daten bei einer
anderen Behorde automatisiert abrufen, die zur Durchfiihrung des betreffenden
Fachverfahrens (z. B. der Gewdhrung einer bestimmten staatlichen Leistung) vonnoéten sind.
Ein Datenabruf, der iiber dieses Mafd hinausgeht, ist untersagt. Dies tragt zugleich dazu bei, zu
verhindern, dass die abrufende Behorde nicht anlasslos Daten unter der PKZ sammelt. Ebenso
wenig ist es mit dem Gebot der Datenminimierung zu vereinbaren, dass die empfangende
Behorde abgerufene Daten langer speichert, als dies fiir ihre Aufgabenerfiillung erforderlich
ist.

Den Anforderungen der Datenminimierung muss der Verantwortliche nicht nur durch
technische Mafnahmen (Art. 25 Abs. 1 DSGV053¢) geniigen, sondern insbesondere auch durch
die inhaltliche Ausgestaltung der konkreten Abfrage. Erfragt z. B. die Sozialbeh6érde A von
Finanzbehorde B, ob das Einkommen des Biirgers tber einem bestimmten Schwellenwert
liegt, so entspriache es dem Grundsatz der Datenminimierung nicht mehr, nach der genauen
Einkommensho6he zu fragen. Regelmafiig reicht die mit ,ja“ oder ,nein“ zu beantwortende
Frage, ,unterschreitet das Einkommen des Inhabers der PKZ ABC12345 den Schwellenwert?*,
aus.

b) Ubermittlung der Personenkennziffer

Einen wichtigen Verwendungszweck findet die PKZ darin, dass eine offentliche Stelle sie an
eine andere ilibermittelt, um einen Datenaustausch herbeizufithren. Dabei lassen sich im
Wesentlichen zwei Konstellationen unterscheiden:

Zum einen ist denkbar, dass eine Behorde mit Hilfe der PKZ bei einer anderen (Register-
)Behorde anfragt, um (insbesondere zwecks Kontrolle der Richtigkeit des eigenen
Datensatzes) zu erfragen, iiber welche Daten zu der iibermittelten PKZ sie verfligt bzw.
welche Daten sie mit der PKZ verkniipft hat (,Registerabfrage“). So konnte die Meldebehérde
einer rheinland-pfalzischen Gemeinde die eigenen Angaben des Melderegisters zum (Zweit-
)JWohnsitzstatus eines Bilrgers mit den Registerangaben einer schleswig-holsteinischen
Behorde abgleichen und die PKZ mit weiteren personenbezogenen Daten libermitteln.

Denkbar ist zum anderen aber auch, dass eine PKZ dazu dient, bei einer anderen Behorde
bereits vorhandene Daten fiir das jeweilige Fachverfahren abzurufen. Dadurch lasst sich
sicherstellen, dass der Bilrger personenbezogene Daten, die er der o6ffentlichen Verwaltung

55 Vgl. Heberlein, in: Ehmann/Selmayr (Hrsg.), DS-GVO, 2017, Art. 5 DSGVO, Rn. 24 f.
56 Insoweit gibt die Vorschrift die Datenminimierung noch ein weiteres Mal - zusétzlich zu dem allgemeinen
Grundsatz des Art. 5 Abs. 1 lit. ¢ DSGVO - spezifisch vor.
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mitgeteilt hat, nur ein einziges Mal an die Verwaltung iibermitteln muss (sog. Once-only-
Prinzip)>7.

Wie alle iibrigen Datenverarbeitungsvorginge bedarf die Ubermittlung der PKZ nicht nur
einer Verarbeitungsgrundlage (aa). Sie unterliegt auch dem Zweckbindungsgrundsatz (bb).

aa) Verarbeitungsgrundlage fiir die Ubermittlung (Art. 6 Abs. 1 DSGVO)

Wihrend der nationale Gesetzgeber eine Verarbeitungsgrundlage fiir die Ubermittlung der
PKZ als solcher aufgrund des Art. 87 DSGVO selbst schaffen darf,58 gilt fiir die Ubermittlung
der mit der PKZ verbundenen Daten etwas anderes: Art. 87 DSGVO gibt dem Mitgliedstaat - im
Gegensatz zu vielen anderen Offnungsklauseln - zwar einen recht unbestimmten und somit a
prima vista recht weiten Spielraum an die Hand, die Bedingungen fiir eine Ubermittlung der
PKZ festzulegen.5° LieRe Art. 87 DSGVO indes auch die Ubermittlung der Daten zu, die mit der
PKZ verbunden sind, konnte der Mitgliedstaat das fein austarierte System der
Offnungsklauseln, welches die DSGVO vorsieht, leicht unterlaufen, indem er alle von ihm
gesammelten personenbezogenen Daten mit der PKZ verbindet.

Eine Verarbeitungsgrundlage fiir die Ubermittlung der Daten, die mit der PKZ verbunden
sind, ergibt sich daher lediglich aus der mitgliedstaatlichen Offnungsklausel des Art. 6 Abs. 1
lit.e, Abs.3 S.1 lit.b DSGVO (,fiir die Wahrnehmung einer Aufgabe erforderlich, die im
offentlichen Interesse liegt oder in Ausiibung offentlicher Gewalt erfolgt, die dem
Verantwortlichen tibertragen wurde®).

bb) Zweckbindung als allgemeiner Grundsatz der DSGVO (Art. 5 Abs. 1 lit. b DSGVO)

Die behordliche Ubermittlung der PKZ und anderer personenbezogener Daten, die mit ihr
verkniipft sind, beriihrt vor allem den datenschutzrechtlichen Grundsatz der Zweckbindung.
[hn formuliert die DSGVO an prominenter Stelle in Art. 5 Abs. 1 lit. b DSGV0.60 Er untersagt es
Verantwortlichen, Daten zu verarbeiten, die mit dem urspriinglichen Erhebungszweck nicht
vereinbar sind.

Bevor der Verantwortliche ein personenbezogenes Datum (erst)verarbeitet, muss er den
damit verfolgten Zweck festlegen.®! Seine Zweckfestlegung bindet ihn fiir weitere
Verarbeitungsvorgange.6? Sie darf auch nicht zu vage formuliert sein, sondern muss maoglichst

57 Ausfiihrlich hierzu Martini/Wenzel, DVBI 2017, 749 ff.

58 Siehe oben S. 8.

59 Siehe oben S. 4.

60 Zur Direkterhebung personenbezogener Daten beim Betroffenen verpflichtet die DSGVO - anders als das alte
BDSG (§ 4 Abs. 2 BDSG) - hingegen nicht. Uber die Erhebung ist der Betroffene aber zu informieren (vgl. Art. 13
und 14 DSGVO).

61 Siehe Schantz (Fn. 52), Art. 5 DSGVO, Rn. 12.

62 Er darf die anvisierte (Weiter-)Verarbeitung insbesondere grundsatzlich nur dann vornehmen, wenn der
Zweck mit demjenigen der Erstverarbeitung kompatibel ist.
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konkret erfolgen.®3 Andernfalls liefe das Gebot der Zweckbindung faktisch leer: Ganz
unterschiedliche, bewusst unklar oder mehrdeutig gehaltene Zwecke konnten dann als
kompatibel durchlaufen.

(1) Ausnahmen vom Zweckbindungsgrundsatz

Bestimmte Zwecke des Gemeininteresses erklart die Sonderregelung des Art. 5 Abs. 1 lit. b
Hs.2 DSGVO per gesetzlicher Fiktion fiir mit dem Primdrzweck vereinbar:%4 Verfolgt die
Verwaltung ,im oOffentlichen Interesse liegende Archivzwecke, [...] wissenschaftliche oder
historische = Forschungszwecke oder [..] statistische Zwecke" 65 , steht der
Zweckbindungsgrundsatz der Weiterverarbeitung nicht entgegen.

(2) Kompatibilitatstest nach Art. 6 Abs. 4 DSGVO

Ob der urspriingliche Zweck mit dem der beabsichtigten Weiterverarbeitung vereinbar ist,
bestimmt sich anhand eines sog. Kompatibilititstests.t¢ Art. 6 Abs.4 DSGVO =zahlt fiinf
unterschiedliche Wertungsmafistibe auf, anhand derer die Vereinbarkeit der Zwecke zu
bestimmen ist; abschliefend sind die Kriterien jedoch nicht. 7 Im Rahmen des
Kompatibilititstests findet insbesondere kein rein schematischer Abgleich beider Zwecke
statt. Vielmehr ist die Zweckkompatibilitit anhand einer umfassenden Interessenabwagung
zu beurteilen.68

Erweisen sich die beiden Zwecke als nicht miteinander vereinbar, so zieht dies nicht
zwangslaufig die Unzulassigkeit der anvisierten Weiterverarbeitung nach sich. Willigt der
Betroffene in die Weiterverarbeitung ein (a) oder legitimiert sie ein Gesetz der Union oder des
Mitgliedstaates (b), darf der Verantwortliche die Daten trotz Zweckwidrigkeit (weiter-
Jverarbeiten. Der Verordnungstext sieht insbesondere nicht ausdrticklich ein Riickspielverbot
hinsichtlich statistischer Daten vor, wie es das BVerfG durch sein Volkszdhlungsurteil im
deutschen Recht etabliert hat (c).

(a) Einwilligung des Betroffenen

Eine Einwilligung des Betroffenen iiberspielt das Zweckbindungsgebot. Das hat auch seinen
guten Sinn: Datenschutz versteht sich nicht als Schutz gegen den Betroffenen, sondern fiir den

63 Vgl. Schantz (Fn. 52), Art. 5 DSGVO, Rn. 15.

64 Frenzel, in: Paal/Pauly (Hrsg.), DS-GVO, 2017, Art. 5, Rn. 32.

65 Welche Vorgaben die DSGVO fiir die Verarbeitung personenbezogener Daten zu statistischen Zwecken trifft,
erlangt vor allem fiir die Durchfiihrung eines registerbasierten Zensus an Bedeutung. Klarungsbediirftig ist
insoweit insbesondere, ob eine Behorde zu statistischen Zwecken verarbeitete Daten spdter an andere
Verwaltungsbehorden mit dem Ziel der Verwendung der Daten fiir den allgemeinen Verwaltungsvollzug
weiterreichen darf. Hierzu ausfiihrlich S. 15 ff.

66 Dazu auch schon Martini/Wenzel (Fn. 57), 752.

67 Frenzel, in: Paal/Pauly (Hrsg.), DS-GVO, 2017, Art. 6, Rn. 48.

68 Plath, in: ders. (Hrsg.), BDSG/DSGVO, 2. Aufl,, 2016, Art. 6 DSGVO, Rn. 38; zustimmend auch Martini/Wenzel
(Fn.57), 752.
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Betroffenen. Die Aufgabe der DSGVO besteht gerade darin, das Recht des Einzelnen, selbst zu
bestimmen, ob und innerhalb welcher Grenzen er personliche Lebenssachverhalte offenbaren
will, zu schiitzen. Um sicherzustellen, dass sich in einer Zustimmungserklarung des
Betroffenen tatsachlich die autonome Selbstbestimmung des Einzelnen manifestiert, kniipft
die DSGVO ihre Wirksamkeit aber an hohe Voraussetzungen. Sie ergeben sich aus Art. 4 Nr. 11
und Art. 7 DSGVO0.6?

Art. 4 Nr.11 DSGVO begrenzt die Einwilligung auf ,freiwillig fiir den bestimmten Fall, in
informierter Weise und unmissverstandlich abgegebene Willensbekundung[en] [...], mit der
die betroffene Person zu verstehen gibt, dass sie mit der Verarbeitung der sie betreffenden
personenbezogenen Daten einverstanden ist“. Auf den Betroffenen ausgeiibter Druck oder
Zwang, der Datenverarbeitung zuzustimmen, schliefien die Freiwilligkeit aus.”?

Die Gefahr, dass der Verantwortliche dem Betroffenen die Einwilligung abtrotzt, manifestiert
sich vor allem in Abhédngigkeitsverhdltnissen: Selbst wenn der Betroffene mit der
Verarbeitung zwar an sich nicht einverstanden ist, stimmt er ihr dann unter Umstdnden
notgedrungen doch zu, weil er andernfalls mit Nachteilen rechnet. Eine solche Coactus-volui-
Konfliktlage hat der Verordnungsgeber bei der Festlegung seiner normativen Anforderungen
an die Einwilligung vor Augen (vgl. auch Art.7 Abs.4 DSGVO):71Ist zweifelhaft, ob eine
Einwilligung tatsachlich freiwillig erteilt worden ist, soll die Zustimmung des Betroffenen im
Interesse eines effektiven Biirgerschutzes den Verarbeitungsvorgang nicht legitimieren
konnen, ,wenn zwischen der betroffenen Person und dem Verantwortlichen ein klares
Ungleichgewicht besteht (ErwGr. 43 S. 1 DSGVO). Beispielhaft nennt ErwGr. 43 S. 1 DSGVO
den Fall, dass es sich bei dem Verantwortlichen um eine Behorde handelt.

Gegentiber einer Behorde willigt der Biirger nach der Einschitzung des Unionsgesetzgebers
also grundsatzlich nicht freiwillig ein.”2 Diese normative Wertung beruht auf der Vermutung,
dass das Damoklesschwert des Machtgefilles zwischen Staat und Biirger, das dieses
Verhaltnis tiberschattet, die Freiwilligkeit einer Zustimmung typischerweise ausschliefdt. Im
Falle der Einwilligung in eine Once-only-Datennutzung greift diese Erwagung freilich nicht
durch, sofern der Biirger auf informierter Grundlage einen ihm angebotenen Servicevorteil
kraft autonomer Entscheidung nutzen mochte: Die Zustimmung des Biirgers ertrotzt sich die
Verwaltung in diesem Fall nicht auf der Grundlage ihrer eigenen Machtposition.”3

69 Aber auch die Erwagungsgriinde enthalten ergianzende Informationen dahin gehend, wie die Einwilligung
ausgestaltet sein muss, um den Vorgaben der DSGVO zu geniigen, so etwa ErwGr. 43 DSGVO.

70 Ernst (Fn. 43), Art. 4, Rn. 69; Schild, in: Wolff/Brink (Hrsg.), BeckOK DatenschutzR, 20. Ed., Stand: 1.5.2017,
Art. 4 DSGVO, Rn. 127.

71 Ausfiihrlicher zu sog. ,Abhédngigkeitslagen” siehe Ernst (Fn. 43), Art. 4, Rn. 71.

72 Siehe dazu Martini/Wenzel (Fn. 57), 753.

73 Martini/Wenzel (Fn. 57), 753.
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(b) Dispens durch gesetzliche Regelung

Art.6 Abs.4 DSGVO ermichtigt die Mitgliedstaaten sowie die Union, das
Zweckbindungserfordernis durch Gesetz zu lockern.”# Zuldssig ist dies jedoch nur unter
strengen Voraussetzungen: Bei der dispensierenden Vorschrift muss es sich um eine ,in einer
demokratischen Gesellschaft [...] notwendige und verhaltnismaf3ige Mafdnahme zum Schutz
der in Artikel 23 Absatz 1 genannten Ziele“ handeln.

Die Ziele, zu deren Erreichung die DSGVO eine zweckinkompatible Verarbeitung gestattet,
fasst die DSGVO nicht offen, sondern listet sie in Art. 23 Abs. 1 DSGVO abschliefRend auf.”5 Im
Zuge eines Registermodernisierungsprozesses fallt insoweit lit. e (,Schutz sonstiger wichtiger
Ziele des allgemeinen offentlichen Interesses der Union oder eines Mitgliedstaats“) eine
Schlisselrolle zu. Konkretisierend erklart ErwGr.73 DSGVO ,das Fuhren offentlicher
Register” ausdriicklich zu einem allgemeinen o6ffentlichen Interesse im Sinne der Norm.

Das neue BDSG’6 macht von der (fakultativen) Offnungsklausel des Art.6 Abs.4 DSGVO
Gebrauch: ,Die Verarbeitung zu anderen Zwecken“ gestattet § 23 BDSG-neu fiir offentliche
und § 24 BDSG-neu fiir nicht-offentliche Datenverarbeiter.

Auch fiir die staatliche Registerfiihrung hat der deutsche Gesetzgeber eine instruktive
Regelung parat: §23 Abs.1 Nr.2 BDSG befreit Datenverarbeitungen vom
Zweckbindungsgebot, sofern ,Angaben der betroffenen Person iiberpriift werden miissen,
weil tatsachliche Anhaltspunkte fiir deren Unrichtigkeit bestehen”. Dem Tatbestand kénnen
zwar einzelne Fille eines Registerabgleichs mittels PKZ unterfallen, ein umfassender
Registerabgleich lasst sich auf die neue Vorschrift aber nicht stiitzen. § 23 Abs. 1 Nr. 2 BDSG-
neu gestattet vielmehr lediglich einen punktuellen Abgleich dort, wo der Betroffene Anlass fiir
eine Uberpriifung gegeben hat, etwa dadurch, dass er widerspriichliche Angaben gegeniiber
der Behdrde gemacht hat;”7 eine Generalklausel, um Registersynchronisationen umfassend zu
legitimieren, halt § 23 Abs. 1 Nr. 2 BDSG-neu mithin nicht vor.

Auch die Implementierung des Once-only-Prinzips ist auf Grundlage des neuen BDSG
grundsatzlich nicht moglich.”® Denn § 23 BDSG-neu befreit insoweit gerade nicht von dem
Zweckbindungsgrundsatz - bemerkenswerterweise auch nicht fiir die urspriinglich (im

74 Kiihling/Martini et al. (Fn. 30), S. 38 ff. Allerdings besitzt der Mitgliedstaat diese Befugnis nur dann, wenn er
selbst auch die Erstverarbeitung regeln kann.

75 Stender-Vorwachs, in: Wolff/Brink (Hrsg.), BeckOK DatenschutzR, 20. Ed., Stand: 1.5.2017, Art. 23 DSGVO,
Rn. 14.

76 Bundesdatenschutzgesetz vom 30.6.2017 (Art. 1 DSAnpUG-EU; im Folgenden: BDSG-neu), BGBL. I S. 2097. Es
wird am 25.5.2018 in Kraft treten (Art. 8 Abs. 1 DSAnpUG-EU).

77 Martini/Wenzel (Fn. 57), 756.

78 Martini/Wenzel (Fn. 57), 757.
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Regierungsentwurf fiir ein neues BDSG angedachte) Privilegierung des Austauschs von Daten
aus allgemein zuganglichen Quellen.”®

De lege ferenda steht es dem deutschen Gesetzgeber aber - in den Grenzen des Art. 6 Abs. 4
DSGVO i.V.m. Art. 23 DSGVO - frei, iiber die in § 23 BDSG-neu enthaltenen Tatbestinde
hinaus auch andere Datenverarbeitungen vom Zweckbindungsgrundsatz freizustellen und so
ggf. einen PKZ-gestiitzten Datenaustausch (etwa auch nach dem Grundsatz ,once only“) zu
legitimieren.

(c) Zweckbindung bei Datenverarbeitungen zu statistischen Zwecken: Fortbestand des
Riickspielverbots unter der DSGVO?

Als spezielle Auspragung des Zweckbindungsgrundsatzes bei Verarbeitungen statistischer
Daten kennt das deutsche Recht bislang das sog. Riickspielverbot. In der nationalen
Rechtsordnung verbindet sich mit dem Terminus das Verbot, Daten, die der Staat im Rahmen
einer statistischen Erhebung gewonnen hat, fiir Zwecke des Verwaltungsvollzugs zu
verwenden (i). Es reagiert damit auf die Gefahr, dass im Rahmen einer statistischen Erhebung
gewonnene (mithilfe einer Ordnungsnummer [vgl. §13 ZensG 2011] verkniipfte)
Informationen der amtlichen Statistik sich leicht dazu nutzen lassen, Korrekturen auf der
Ebene des Verwaltungsvollzugs vorzunehmen (z. B. Zum Erlass von
Verwaltungsmafdnahmen), ohne dass die betroffenen Biirger Informationen fiir diese Zwecke
zur Verfliigung gestellt haben oder darum wussten.

In der DSGVO klingt eine Inkompatibilitit solcher Verarbeitungszwecke zwar an; ein
ganzliches Verbot Datenerhebungen, die urspriinglich zu statistischen Zwecken erfolgt sind,
fir Zwecke des Verwaltungsvollzugs zu nutzen, sieht die DSGVO aber nicht ausdriicklich vor

(ii).
Das Riickspielverbot determiniert als spezielles rechtliches Schutzkonzept zwar nicht die

generelle Zulassigkeit einer PKZ, aber doch ihre Nutzung fiir Zielsetzungen der amtlichen
Statistik.

i. Das Riickspielverbot im nationalen Recht

Im nationalen Recht findet das Riickspielverbot seinen Ursprung im Volkszahlungsurteil des
BVerfG: Das Gericht erkennt dort zwar an, dass bei der Datenverarbeitung fiir statistische
Zwecke eine enge und konkrete Zweckbindung der erhobenen Daten ,dem Wesen der
Statistik” nach nicht zu verlangen ist.80

79Vgl. BT-Drucks. 18/12144, S. 4. Zum urspriinglichen Entwurf des Gesetzes Martini/Wenzel (Fn.57), 756 f,;
allgemein zu einem Social Media Monitoring 6ffentlicher Stellen Martini, VerwArch. 107 (2016), 307 ff.

80 BVerfGE 65, 1 (47). Denn die statistisch aufbereiteten Daten sollen ,fiir die verschiedensten, nicht von
vornherein bestimmbaren Aufgaben verwendet werden®, BVerfG, ibid.
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Eine solche Zwecklockerung halt das Gericht aber nur fiir hinnehmbar, wenn der Gesetzgeber
in die normative Architektur Sicherungsmafinahmen einzieht, welche das
Personlichkeitsrecht der Betroffenen hinreichend schiitzen. 8! Sie darf nach seiner
Einschatzung nicht dazu fiihren, dass der Staat Daten, die er zu einem privilegierten Zweck
erhebt, auch zu anderen Zwecken nutzt, die mit den Zielen ihrer urspriinglichen Erhebung
unvereinbar sind.82 Wenn Daten, die zu statistischen Zwecken erhoben werden, zugleich zu
Zwecken des Verwaltungsvollzugs Verwendung finden sollen, nimmt das Gericht eine solche
Unvereinbarkeit an.83

Diese verfassungsrechtliche Wertung hat insbesondere tiber § 16 BStatG Eingang in das
einfache Recht gefunden. Die Vorschrift ist Ausdruck einer informationellen
Funktionentrennung®*: Daten, die der Staat zu statistischen Zwecken erhoben hat, an eine
Funktionseinheit zu tibermitteln, die auch mit dem Verwaltungsvollzug betraut ist, lasst sie
nur unter eingeschrankten Voraussetzungen zu®> - ndmlich dann, wenn die Wahrung des
Statistikgeheimnisses durch Organisation und Verfahren, insbesondere Trennung der mit der
Statistik betrauten Stelle von den Stellen des Verwaltungsvollzugs sichergestellt ist (vgl.
insbesondere §16 Abs.5 S.2 und §16 Abs.8 S.3 BStatG). Dies gilt nicht nur bei
Zweckanderungen, sondern auch bei nicht zweckkompatiblen Datenverarbeitungen.
Prominenten Ausdruck findet das Riickspielverbot auch in § 8 Abs. 2 S. 3 sowie § 15 Abs. 2 S. 4
ZensG 2011: Sie verbieten ausdriicklich eine Ruckmeldung erhobener Daten an die
Meldebehorden.

Das Riickspielverbot soll zum einen das informationelle Selbstbestimmungsrecht wahren und
ist zum anderen mittelbar auch der Qualitdt amtlicher Erhebungen verschrieben. Es soll
gewahrleisten, dass der Biirger nicht fiirchten muss, sich durch wahrheitsgemafe Angaben
bei statistischen Erhebungen negativen Folgemafnahmen der Verwaltung auszusetzen, oder
die Verwaltung gar die Moglichkeit erhalt, ein Personlichkeitsprofil der Biirger zu erstellen;
vielmehr soll es diese motivieren, bei statistischen Erhebungen wahrheitsgemafie und
vollstandige Angaben zu machen.86

ii. Das Riickspielverbot in der DSGVO

Ein explizites Riickspielverbot kennt der materielle Teil der DSGVO nicht. Weder Art. 89
DSGVO noch eine andere Vorschrift der Verordnung geben eine spezifische Antwort auf die
Frage, ob offentliche Stellen statistische Daten fiir den Verwaltungsvollzug weiternutzen

81 BVerfGE 65, 1 (48).

82 BVerfGE 65, 1 (62).

83 BVerfGE 65, 1 (62).

84 Martini, Der Zensus 2011 als Problem interkommunaler Gleichbehandlung, 2011, S.26; an anderer Stelle
werden diese Mafdgaben auch unter dem Stichwort ,informationelle Gewaltentrennung” behandelt, siehe etwa
Hornung, Die digitale Identitdt, 2005, S. 155. Zum Riickspielverbot s. a. VG Ansbach, Urt. v. 21.6.2012 - AN 4 K
11.02441 -, juris, Rn. 69; vgl. auch VG Potsdam, Beschl. v. 21.4.2015 - 12 L 450/15 -, juris, Rn. 15 m. w. N.

85 Dazu schon Martini (Fn. 84), S. 26.

86 BVerfGE 65, 1 (50).
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dirfen.8” Auch die Privilegierung des Art. 5 Abs. 1 lit. b Hs. 2 DSGVO findet keine Anwendung.
Denn sie regelt gerade die umgekehrte Konstellation: die Nutzung von Verwaltungsdaten fiir

statistische Zwecke. Grundsatzlich bleibt es daher auch in diesem Fall bei den allgemeinen
Vorgaben der Art. 5 Abs. 1 lit. b Hs. 1 und Art. 6 Abs. 4 DSGVO0.88

In eine andere Richtung weist indes ErwGr. 162 S. 3 DSGVO. Dort klingt ein Riickspielverbot
leise an: Der europdische Gesetzgeber will seine Sonderregeln fiir statistische Zwecke auf
solche Falle begrenzt wissen, in denen ,die Ergebnisse der Verarbeitung zu statistischen
Zwecken keine personenbezogenen Daten, sondern aggregierte Daten sind und diese
Ergebnisse oder personenbezogenen Daten nicht fiir MafSnahmen oder Entscheidungen
gegentiber einzelnen natiirlichen Personen verwendet werden“.8° Die Einschrankung ,nicht fiir
Mafénahmen [...] gegeniiber einzelnen natiirlichen Personen® lasst sich als ein grundsatzliches
(implizites) Ubermittlungsverbot statistisch erhobener Daten lesen. Andernfalls wire nicht in
hinreichendem Mafie sichergestellt, dass der Staat statistische Daten nicht doch fiir den
Verwaltungsvollzug nutzt.

Wie sich die Aussage des ErwGr. 162 S. 3 DSGVO mit den Vorgaben des Verordnungstextes
selbst vertragt, ist unklar.? Bei weiter Auslegung zwingt der ErwGr. zu einer teleologischen
Reduktion des Art.6 Abs.4 DSGVO, namentlich zu einer Einschriankung der gesetzlichen
Moglichkeit, in solchen Fallen vom Zweckbindungsgrundsatz zu dispensieren
(,Rechtsvorschrift der Union oder der Mitgliedstaaten“). Die mit sonstigen
Verwaltungszwecken unvereinbaren statistischen Zwecke diirften dann grundsatzlich nicht
mehr an die Verwaltungsbehorden tibermittelt werden. Einzig mit der Einwilligung des
Betroffenen wire es dann weiterhin moglich, die Ubermittlung der mit einer PKZ
verbundenen Daten zu legitimieren.®!

87 Den Begriff ,statistische Zwecke" definiert der Verordnungsgeber in ErwGr. 162 S. 3 DSGVO (,jeder fir die
Durchfiihrung statistischer Untersuchungen und die Erstellung statistischer Ergebnisse erforderliche Vorgang
der Erhebung und Verarbeitung personenbezogener Daten®).

88 Statistische Daten diirfen somit zunichst nur dann weiterverarbeitet werden, wenn der Zweck der
Weiterverarbeitung mit den statistischen Zwecken der Ersterhebung kompatibel ist. Eine solche
Zweckvereinbarkeit liegt im Falle der Verwertung statistischer Daten fiir den Verwaltungsvollzug allerdings
gerade nicht vor. Die Weiterverarbeitung wird dadurch jedoch nicht automatisch unzuldssig. Sie bedarf
allerdings einer sie legitimierenden Einwilligung der betroffenen Person oder muss sich auf ein Gesetz der Union
oder der Bundesrepublik stiitzen, das ,in einer demokratischen Gesellschaft eine notwendige und
verhiltnismafiige Maffnahme zum Schutz der in Artikel 23 Absatz 1 genannten Ziele darstellt* (Art. 6 Abs. 4
DSGVO).

89 Hervorhebung durch die Verfasser.

90 Erwagungsgriinde sind nicht rechtsverbindlich, haben also nicht an der unmittelbaren Wirkung der Norm teil;
EuGH, Urt. v. 19.6.2014 - (C-345/13 -, ECLI:EU:C:2014:2013, Rn.31, st. Rspr. Sie unterstiitzen den
Normanwender bei der teleologischen Auslegung der betreffenden Norm, indem sie versuchen, ihm bestimmte
Vorstellungen des Gesetzgebers vom Normverstindnis zu vermitteln, vgl. Gaitanides, in: von der
Groeben/Schwarze/Hatje (Hrsg.), EU-Recht, 7. Aufl,, 2015, Art. 19 EUV, Rn. 45 m.w. N. Zu den Grenzen der
teleologischen Auslegung unter Zuhilfenahme eines ErwGr. siehe EuGH, ibid.

91 Die Moglichkeit einer legitimierenden Einwilligung ergibt sich aus der Achtung des Selbstbestimmungsrechts
im Hinblick auf die Entscheidung iiber die Zuldssigkeit einer Datenverarbeitung.
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Einen Ausschluss oder eine Einschrankung des Art.6 Abs.4 DSGVO fir statistische Daten
proklamiert ErwGr. 162 S. 3 DSGVO jedoch weder ausdriicklich noch seiner Rationalitidt nach.
Naheliegender erscheint, dass der ErwGr. seine Wertung auf etwas ,kleinerer Flamme
kochen®, namlich besonders hervorkehren will, dass statistische Zwecke mit solchen des
Verwaltungsvollzugs nicht vereinbar sind.?2 Die Privilegierungstatbestande, insbesondere des
Art. 5 Abs. 1 lit. b Hs. 2 i. V. m. Art. 89 DSGVO, sollen mit anderen Worten nur in solchen Fallen
greifen, in denen aggregierte Daten verarbeitet werden, die nicht unmittelbar fiir Mafnahmen
des Verwaltungsvollzugs Verwendung finden. Im Ubrigen findet Art. 6 Abs. 4 DSGVO auch auf
statistische Daten uneingeschrankt Anwendung. Wird der nationale Gesetzgeber nicht aktiv,
dirfen statistische Daten daher aufgrund Zweckinkompatibilitdt (Art.5 Abs. 1 lit.b i. V. m.
Art. 6 Abs. 4 DSGVO) grundsatzlich nicht fiir den Verwaltungsvollzug genutzt werden.

Aus Art.6 Abs.4 DSGVO folgt somit in der Sache ebenfalls ein Riickspielverbot. Die
Entscheidung uber dessen Aushebelung, d.h. iber die Untersagung der Weitergabe
statistischer Daten an die Verwaltung, liegt dann - via Offnungsklausel des Art. 6 Abs. 4
DSGVO - im Grundsatz bei den Mitgliedstaaten. Art. 6 Abs. 4 lasst daflir Raum (,,oder auf einer
Rechtsvorschrift der Union oder der Mitgliedstaaten“). Die Entscheidung des nationalen
Gesetzgebers unterliegt dabei jedoch den strengen Anforderungen, die Art. 23 Abs. 1 DSGVO
an die Verhdltnismafdigkeit und die Verarbeitungszwecke stellt. Die Zweckbindung
aufzuheben und damit das gegenwartig bestehende Riickspielverbot zu iliberspielen, steht
dem nationalen Gesetzgeber unionsrechtlich nur frei, soweit sich die
Weiterverwendungszwecke der Verwaltungsbehérden mit den in Art. 23 Abs. 1 lit.a bis j
DSGVO genannten Belangen decken.

Bei der Ausfiillung der Offnungsklausel des Art.6 Abs.4 DSGVO bleibt der nationale
Gesetzgeber dartiber hinaus an die verfassungsrechtlichen Vorgaben gebunden.?3 Die
bundesverfassungsgerichtliche Dogmatik zum Riickspielverbot®# ist deshalb - wenn auch in
anderem normativen Gewand - weiterhin bedeutsam. Weder intendiert die DSGVO im
Ergebnis eine Aufweichung des strengen (auch verfassungsrechtlich vorgezeichneten)
Riickspielverbots noch untersagt sie ein entsprechendes Vorgehen des Gesetzgebers generell.

|3. Aussagen der RL 2016/680/EU zu Personenkennziffern

Die fiir die offentliche Verwaltung besonders wichtige und sensible Datenverarbeitung der
Gefahrenabwehr- und Polizeibehérden begrenzt auf unionsrechtlicher Ebene die RL
2016/680/EU%. Die Richtlinie erstreckt ihren Geltungsanspruch auf die ,Verarbeitung

92 Hiervon geht in der Sache auch Art.5 Abs.1 lit.b Hs.2 DSGVO aus, wenn er die Vereinbarkeit von
Verwaltungs- und statistischen Zwecken fingiert.

93 Zur Begriindung der Priifungsbefugnis des BVerfG bei fakultativen Offnungsklauseln bereits oben auf S. 4.

94 BVerfGE 65,1 (61 f.)

95 Richtlinie (EU) 2016/680 des Europdischen Parlaments und des Rates zum Schutz natiirlicher Personen bei
der Verarbeitung personenbezogener Daten durch die zustindigen Behdérden zum Zwecke der Verhiitung,
Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung sowie zum freien
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personenbezogener Daten durch die zustindigen Behdrden zum Zwecke der Verhiitung,
Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung,
einschlief3lich des Schutzes vor und der Abwehr von Gefahren fiir die 6ffentliche Sicherheit”
(vgl. Art.2 Abs.1 i.V.m. Art.1 Abs.1 RL 2016/680/EU). Eine explizite unionsrechtliche
Regelung zur Einfilhrung einer allgemeinen (oder bereichsspezifischen) PKZ enthalt sie
jedoch nicht.

’4. Zwischenfazit

Dass sich die offentliche Verwaltung des Instruments einer PKZ fiir staatliche Register
bedient, ist in der EU bereits heute eher Regel als Ausnahme.?® Der etablierten Praxis, jedem
Biirger zur Vereinfachung administrativer Abldufe eine bestimmte Kennziffer zuzuweisen,
stellt die DSGVO keine uniiberwindbaren Hiirden in den Weg: Sie steht der Einfithrung einer
PKZ nicht entgegen, sondern reicht mit Art. 87 DSGVO die Entscheidungsgewalt tiber ihre
Einfiihrung grundsatzlich an die Mitgliedstaaten weiter. Solange der nationale Gesetzgeber
mittels geeigneter Garantien gemaf3 Art. 87 DSGVO die Rechte und Freiheiten der betroffenen
Personen schiitzt, kann er unionsrechtlich weitgehend frei tiber das ,0b“ und ,Wie“ der
Implementierung einer PKZ befinden.

I11. Verfassungsrechtliche Implikationen der Personenkennziffer

Soweit das unionale Recht die Verarbeitung personenbezogener Daten nicht unmittelbar
determiniert, sondern der nationale Gesetzgeber von dem eigenen Gestaltungsspielraum
Gebrauch macht, den ihm die DSGVO lasst, ist er keineswegs vollstindig frei, den
Verarbeitungsprozess zuzulassen. Die nationale Regelung muss sich dann vielmehr an dem
Grundrecht auf informationelle Selbstbestimmung (Art. 2 Abs. 1 GG i. V. m. Art. 1 Abs. 1 GG)
messen lassen. Aufgrund der in Art. 87 S. 1 DSGVO enthaltenen Offnungsklausel gilt dies auch
fir die datenschutzkonforme Einfiihrung einer PKZ.

1. Schutzbereich des Rechts auf informationelle Selbstbestimmung

Das Grundrecht auf informationelle Selbstbestimmung hat das BVerfG mit dem
Volkszahlungsurteil®” im Jahr 1983 als der Verfassung eingeschriebene Gewahrleistung aus
der Taufe gehoben. Die neuen Gefahren fiir die individuelle Selbstbestimmung, die von
Instrumenten der amtlichen Statistik im Gefolge der Fortentwicklung der
Informationstechnologie einhergingen, gaben dem Gericht dazu Anlass: Neuere Verfahren der
Datenverarbeitung eroffnen die Moglichkeit, Daten beliebig zu speichern, abzurufen und mit

Datenverkehr und zur Aufhebung des Rahmenbeschlusses 2008/977/]1 des Rates v. 27.4.2016, ABlL. Nr. L
119/89. Sie begrenzt den Regelungsanspruch unmittelbarer Wirkung, den die DSGVO verfolgt (Art. 2 Abs. 2 lit. d
DSVO0).

9% Ehmann (Fn. 15), Art. 87, Rn. 2 f.

97 BVerfGE 65, 1 ff.
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anderen Daten zu verknilipfen. °® Damit geht auch das Risiko einher, einzelne
Datenkonglomerate miteinander ,zu einem teilweise oder weitgehend vollstandigen
Personlichkeitsbild zusammen|[zufiihren] [...], ohne daf der Betroffene dessen Richtigkeit und
Verwendung zureichend kontrollieren kann® . Hat der Staat den Zugriff auf ein
Personlichkeitsbild seiner Biirger, kann das ein verhaltenssteuerndes Gefiihl des
Uberwachtwerdens auslésen: ,Wer unsicher ist, ob abweichende Verhaltensweisen jederzeit
notiert und als Information dauerhaft gespeichert, verwendet oder weitergegeben werden,
wird versuchen, nicht durch solche Verhaltensweisen aufzufallen.“100

Seit der Herleitung des Grundrechts auf informationelle Selbstbestimmung im
Volkszdhlungsurteil hat der Gesetzgeber es im einfachen Recht weiter prazisiert und
verfestigt, bspw. durch das Steuergeheimnis gemafd § 30 AO101 sowie das Sozialgeheimnis
gemafd § 35 SGB [102,103

Die Einfiihrung und Verwendung einer PKZ beriihrt den Schutzbereich des Rechts auf
informationelle Selbstbestimmung aus zwei unterschiedlichen Perspektiven: Sie kann zum
einen ein Instrument sein, personenbezogene Daten der Bundesbiirger unter einer
tibergreifenden Chiffre systematisch zu sammeln. Zum anderen ladsst sich eine PKZ als Mittel
zur Datensynchronisation 194 verwenden. In beiden Fillen verarbeitet der Staat
personenbezogene Daten der betroffenen Personen. Bertihrt ist davon jeweils die individuelle
Befugnis, grundsatzlich autonom dariiber zu entscheiden, ob und in welchem Umfang
personliche Lebenssachverhalte offenbart werden.10>

’2. Eingriff

Jede Verarbeitung personenbezogener Daten, die ohne Einwilligung des Betroffenen erfolgt,
greift in dessen Recht auf informationelle Selbstbestimmung ein.1%¢ Sowohl die Einfiihrung
einer PKZ als auch jede weitere Verwendung dieses neu geschaffenen personenbezogenen
Datums!%7 markiert demnach einen rechtfertigungsbediirftigen Eingriff.

98 BVerfGE 65, 1 (42).

99 BVerfGE 65, 1 (42).

100 BVerfGE 65, 1 (42 f.). Dazu auch Martini (Fn. 79), S. 325 m. w. N. in Fn. 69.

101 Dazu Intemann, in: Koenig (Hrsg.), AO, 3. Aufl,, 2014, § 30 AO, Rn. 5.

102 Dazu Seewald, in: Kérner/Leitherer/Mutschler et al. (Hrsg.), KassKomm SozVersR, 95. Erg-Lfg. (2017), § 35
SGBL Rn.2f.

103 Die besondere Sensibilitdt dieser Daten zeigt sich darin, dass § 203 Abs.1 Nr. 6 StGB und § 355 StGB die
unbefugte Weitergabe oder Verwertung solcher Daten auch dann unter Strafe stellen, wenn die Weitergabe bzw.
Verwertung nicht gegen Entgelt erfolgt.

104 Denkbar ist eine Synchronisation zum einen im Rahmen eines Abgleichs verschiedener Register auf
Ubereinstimmung oder Abweichung der jeweils unter einer PKZ gespeicherten Daten und zum anderen bei der
Zusammenfiihrung bestimmter Registerdaten im Rahmen eines verwaltungsrechtlichen Fachverfahrens. Siehe
dazu im Einzelnen S. 1 ff.

105 BVerfGE 65, 1 (43).

106 Vgl. BVerfGE 65, 1 (42 f.).

107 Dazu bereits oben Fn. 32.
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Fir die Steuer-ID (vgl. §§ 139a und 139b AO) - eine bereichsspezifische PKZ (bPKZ) - hat das
FG Koln einen grundrechtlichen Eingriff exemplarisch aus mehrerlei Griinden festgestellt.108
Es bewegt sich damit auf der Rechtsprechungslinie des BVerfG, das ,schon auf der Stufe der
Personlichkeitsgefdhrdung” 10° einen Eingriff in das Recht auf informationelle
Selbstbestimmung annimmt:110 [hr hat der Gesetzgeber auf Ebene der verfassungsrechtlichen
Rechtfertigung des Eingriffs Rechnung zu tragen.111

Wie schwer derartige Eingriffe wiegen, lasst sich abstrakt nur unzureichend bestimmen; die
genaue Belastungswirkung einer allgemeinen PKZ ergibt sich erst aus ihrer gesetzlichen
Ausgestaltung und der Art sowie dem Umfang der mit ihr verkniipften Daten. Die konkrete
Eingriffsintensitiat ,hdngt“ in den Worten des BVerfG ,von Art, Umfang und denkbaren
Verwendungen der erhobenen Daten sowie der Gefahr ihres Missbrauchs ab“.112 So kann auch
die Verarbeitung solcher Daten, die - isoliert betrachtet - wenig sensibel sind, schwerwiegend
in die informationelle Selbstbestimmung eingreifen, sobald eine Behorde sie mit anderen
Daten verkniipft und fiir eine Vielzahl anderer Zwecke verwendet.113 Eine besondere Schwere
des Eingriffs kann sich auch aus dem ,Grad an Personlichkeitsrelevanz ergeben®, den ,die
betroffenen Informationen je fiir sich und in ihrer Verkniipfung mit anderen aufweisen,” -
ebenso aus der Art und Weise, wie die verantwortliche Stelle die Daten erlangt hat, etwa im
Falle einer Verletzung besonderer Vertraulichkeitserwartungen des Betroffenen.114

Der Eingriff wiegt dariiber hinaus besonders schwer, wenn der Staat personenbezogene
Daten heimlich verarbeitet. Denn der Betroffene kann sich dann nicht angemessen praventiv
gegen die Personlichkeitsbeeintrachtigung zur Wehr setzen, sondern allenfalls nachtraglichen
Rechtsschutz erlangen - falls er von ihr erfihrt. 115 Fir das Maff seiner
Grundrechtsbeeintrachtigung ist zudem relevant, ob die Datenverarbeitung weitere Eingriffe
in seine Grundrechte durch Folgemafnahmen, z. B. Sanktionen oder Riickforderungen der
Verwaltung, nach sich ziehen kann. 116 Gibt der Betroffene selbst Anlass zur
Datenverarbeitung, so nimmt umgekehrt die Schwere des Grundrechtseingriffs ab.117

108 Durch die dem Klager zugeordnete Steueridentifikationsnummer wird ein Datum geschaffen, tiber dessen
Verwendung der Klager nicht bestimmen kann.” Vgl. FG Kéln, Urt. v. 7.7.2010 - 2 K 2999/08 -, juris, Rn. 75 f.
Daneben untersucht das FG Kéln auch die Verwendung der Steuer-ID auf ihre Eingriffsqualitat, a. a. O, Rn. 75 ff.
109 Hervorhebung durch die Verfasser.

110 BVerfGE 120, 378 (397).

111 Weitere Eingriffe markieren die Verkniipfung personenbezogener Daten mit der Steuer-ID sowie die
Ubermittlung der Steuer-ID an andere Behorden. FG Koéln, Urt. v. 7.7.2010 - 2 K 2999/08 -, juris, Rn. 77 ff.

112 yVgl. BVerfGE 65, 1 (46) mit Verweis auf BVerfGE 49, 89 (142); 53, 30 (61).

113 BVerfGE 118, 168 (197), st. Rspr.

114 Vgl. BVerfGE 115, 320 (348), st. Rspr.

115 BVerfGE 120, 378 (402 f.).

116 BVerfGE 120, 378 (403).

117 Vgl. BVerfGE 120, 378 (402), st. Rspr.
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3. Rechtfertigung

Das Recht auf informationelle Selbstbestimmung gewahrleistet die Verfassung nicht
vorbehaltlos. Art. 2 Abs. 1 GG etabliert vielmehr eine Schrankentrias: die Rechte anderer, die
verfassungsmafdige Ordnung und das Sittengesetz.118 [hre Rechtfertigungswirkung erstreckt
sich auch auf die Beschrankung des Rechts auf informationelle Selbstbestimmung.

Zur verfassungsmafdigen Ordnung gehoren alle formell und materiell verfassungskonformen
Rechtsnormen.11? Sie miissen insbesondere dem VerhdltnismdfSigkeitsprinzip geniigen, wenn
sie einen Eingriff rechtfertigen sollen: Eine Beeintrachtigung des Rechts auf informationelle
Selbstbestimmung, die keinen legitimen Zweck verfolgt oder nicht geeignet, erforderlich oder
angemessen ist, um das Ziel zu erreichen, ist verfassungswidrig.120

a) Eignung zur Erreichung eines legitimen Zwecks

Zu den Aufgaben einer PKZ gehort es, staatliche Register besser und leichter miteinander
abgleichen zu koénnen: Sie soll eine inhaltliche Kongruenz der einzelnen Datenbanken
sicherstellen und damit zugleich deren Funktion als Grundlage der amtlichen Statistik
verbessern. Fehlerhafte Datensatze lassen sich mit ihrer Hilfe zuverldssiger erkennen und
beseitigen als im Status Quo. Registerfehler, also Untererfassungen (Fehlbestand) sowie
Ubererfassungen (,Karteileichen), sind auch nicht nur eine Randerscheinung staatlicher
Datenverwaltung. So wies bspw. der Zensustest im Jahr 2001 in Stadten mit tiber 800.000
Einwohnern einen Karteileichenbestand und 7,6 % aus.1?! Die Qualitit der staatlichen
Register hat seither keine grundlegende Bereinigung durch eine Verbesserung der
Erfassungsqualitdat erfahren. Als eindeutiges Identifizierungsmerkmal kann eine PKZ dazu
beitragen, Verwechslungen zu vermeiden und unbeabsichtigte Parallelstrukturen abzubauen.
Sie kann insoweit ein wertvoller Baustein der Modernisierung des deutschen Registerwesens
sein.’22 Von ihrer Einfiihrung konnen insbesondere Kosteneinsparungen und die Steigerung
der Effizienz der registernutzenden Verwaltung ausgehen.1?3 Eine eindeutige PKZ macht eine
manuelle zwischenbehordliche Kommunikation fir die Mehrzahl der Falle, in denen eine
Behorde auf den Datenbestand einer anderen Behorde zugreifen mochte, tiberfliissig.124 Ein
solcher automatisierter Abruf bendtigter Informationen ist die Grundlage dafiir, dass die
Verwaltung den Biirgern digitale Leistungen effizient und schnell anbieten kann. Davon

118 Sjehe nur Hofmann, in: Schmidt-Bleibtreu/Hofmann/Henneke (Hrsg.), GG, 13. Aufl,, 2014, Art. 2, Rn. 16.

119 BVerfGE 6, 32 (37 f.), st. Rspr.

120 Vgl. BVerfGE 65, 1 (46).

121 Martini (Fn. 84), S. 37 m. w N.

122 Vgl. McKinsey & Company Inc. (Fn. 4), S. 12, 27, 29.

123 McKinsey & Company Inc. (Fn. 4), S. 38 ff,, speziell in Bezug auf den Zensus S. 41.

124 Eine manuelle Bearbeitung ist auf Dauer aber nur entbehrlich, wenn auch eine hohe Datenqualitit
gewahrleistet ist, vgl. McKinsey & Company Inc. (Fn. 4), S. 27. Sonst erhoht sich die Gefahr (ggf. unbemerkt)
fehlerhafter Entscheidungen.
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profitieren im Ergebnis alle Beteiligten - auch die Birger als Nutzer digitaler
Verwaltungsangebote.12>

Entbiirokratisierend wirkt der automatisierte Datenaustausch aber hauptsachlich auf Seiten
des Staates. 126 Eine vereinfachte, automatisierte Bearbeitung erschliefst finanzielles
Einsparpotenzial, schont insbesondere Personalressourcen. Auch in anderen Bereichen sind
Effizienzsteigerungen zu erwarten. So kann ein vernetztes Registerwesen etwa als Grundlage
fiir eine once-only-basierte E-Government-Strategie dienen.127

Eine Steigerung der Registerqualitit kommt dabei nicht nur den registernutzenden
Fachbehorden zugute. Auch fiir die Durchfiihrung eines registergestiitzten Zensus sind
verldssliche Register von elementarer Bedeutung:128 Ohne eine hinreichende Datenqualitat
kann die Registerzdhlung nicht gelingen. Indem die PKZ eine eindeutige Datenzuordnung
ermoglicht, ist ihre Einfihrung ein geeigneter Schritt, um die erstrebte Daten- und mithin
Registerqualitdt zu gewahrleisten.

b) Erforderlichkeit einer Personenkennziffer

Eine PKZ erweist sich nur dann als verfassungsrechtlich tragfahig, wenn sich die legitimen
Ziele, die sie erreichen soll, nicht in einer grundrechtsschonenderen Weise verwirklichen
lassen.129

aa) Erforderlichkeit mit Blick auf die Qualitat staatlicher Register

(D) Registerabgleich mit Hilfe eines Stammdatensatzes als milderes Mittel?

Statt den Registerabgleich mit Hilfe einer PKZ durchzufiihren, ist auch ein anderes Vorgehen
denkbar: Eine Behorde libermittelt an eine andere ein Biindel personenbezogener Daten, mit
deren Hilfe sich eine Person ebenfalls identifizieren ldasst - beispielsweise Name,
Geburtsdatum und Anschrift (also die sog. Stammdaten). Diese Parameter gewahrleisten aber
nicht in jedem Fall eine eindeutige Zuordnung und kénnen zudem auch wechseln (etwa der
Name durch Heirat oder die Adresse durch Umzug). Sie sind fehleranfilliger als eine
eindeutige und permanente PKZ. Die heterogene Registerstruktur im féderalen Deutschland
potenziert diese Fehleranfalligkeit zusatzlich.130 Gerade bei haufig vorkommenden Namen
wie ,Peter Miller aus Koln“ kann das klassische Verfahren die Ubermittlung einer grofderen

125 Zum (finanziellen) Nutzen der Verankerung des Once-only-Prinzips Martini/Wenzel (Fn. 57), 750.

126 McKinsey & Company Inc. (Fn. 4), S. 40 ff.

127 Ausfithrlich zum Once-only-Prinzip: Martini/Wenzel (Fn. 57), 749 ff.

128 Vgl. Martini (Fn. 84), S. 13: ,Korrekte Einwohnerzahlen und statistische Informationen zur Zusammensetzung
der Bevolkerung sind unverzichtbare Planungsgrundlagen eines modernen Staates. Volkszdhlungen sind ein
wesentliches Fundament der nationalen Statistik.”

129 Zur Erforderlichkeitspriifung etwa BVerfGE 100, 313 (375).

130 Zu dieser Problematik auch von Lewinski, Datenbanken sowie Ordnungs- und Personenkennzeichen, in:
Seckelmann (Hrsg.), Digitalisierte Verwaltung - Vernetztes E-Government, 2017 (im Erscheinen).
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Zahl personenbezogener Daten oder aufwandige Abgleichverfahren erforderlich machen, um
Fehler und Missverstdndnisse auf ein Minimum zu reduzieren.

Ubermittelt eine Behérde einen Stammdatensatz, gibt sie unterschiedliche personenbezogene
Daten an eine andere Stelle weiter. Die Empfangerbehorde verfiigt dann ebenfalls iiber die
betreffenden Daten, ohne sie fiir die Durchfithrung des Fachverfahrens jedoch zwingend zu
benoétigen. Dieser Effekt verstarkt sich, je mehr personenbezogene Daten eine Behdrde zur
Identifikation des Betroffenen an die andere ubermitteln muss, um eine zweifelsfreie
Identifikation zu ermdéglichen. Durch den Riickgriff auf eine (nicht-sprechendel3!) PKZ lasst
sich die Menge der zu iibermittelnden Daten hingegen auf das unbedingt Erforderliche
reduzieren und so dem Grundsatz der Datenminimierung (Art.5 Abs.1 lit.c DSGVO)
entsprechen. Die Mitarbeiter der Empfangsbehorde erhalten dann neben der PKZ keine
zusatzlichen personenbezogenen Daten des Biirgers. Die Identifikation des Betroffenen
erfolgt in diesem Fall vielmehr anhand einer pseudonymisierenden Ziffern- bzw.
Zahlenfolge.132 Dem Personlichkeitsrecht des Betroffenen drohen dann auch in dem Fall eines
Datenlecks oder einer Kompromittierung der Daten beim Vorgang der Ubermittlung
grundsatzlich weniger Gefahren: Wer unbefugt auf die Daten zugreift, erhdlt nur eine
Buchstaben- bzw. Ziffernfolge, mit der er grundsatzlich wenig anfangen kann. Je weiter die
PKZ im Back-End (also im nicht unmittelbar sichtbaren Maschinenraum) der
Datenverarbeitung verbleibt, desto vertretbarer ist ihr flichendeckender Einsatz.

Mit Blick auf die Aspekte ,Fehleranfalligkeit* und ,Datenminimierung” entpuppt sich ein
Registerabgleich mittels Stammdaten im Vergleich zu einer PKZ im Ergebnis nicht als in
gleicher Weise zur Registeroptimierung geeignetes und zugleich milderes Mittel.

(2) Temporare Personenkennziffer als milderes Mittel?

Ein milderes Mittel im Verhaltnis zu einer dauerhaft zugewiesenen PKZ koénnte darin
bestehen, eine PKZ nur tempordar zu vergeben: Beteiligte Behdorden miissten sie nach
erfolgtem Abgleich wieder 16schen. Eine (verfassungsrechtlich unzuldssige) dauerhafte und
umfassende Verkniipfung der Daten ist dadurch weitgehend ausgeschlossen; die
Eingriffsintensitat sinkt drastisch.133

Eine temporare PKZ erzielt aber nicht die angestrebte Erleichterung des Abgleichs mittels
eines eindeutigen Kennzeichens fiir eine Vielzahl von Fallen und Registern. Vielmehr miisste
fur jeden Vorgang jeweils eine neue PKZ fiir die Datensatze generiert werden. So entstiinde
eine neue Quelle fiir fehlerhafte Zuordnungen, Uberschneidungen und Verkniipfungen. Zudem
widre ihre Neuvergabe fiir jeden Datenabgleich auch mit einem deutlich hoéheren

131 Dazu bereits oben S. 9.

132 Vgl. in diesem Kontext auch von Lewinski (Fn. 16), Art. 87 DSGVO, Rn. 19.

133 Vgl. auch Unabhdngiges Landeszentrum fiir Datenschutz Schleswig-Holstein (Fn. 50), S. 81: je langer die PKZ
gultig ist, desto verkniipfungsfreundlicher ist sie.
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Verwaltungsaufwand verbunden, den es auf der Suche nach geeigneten Mafdnahmen ja gerade
zu minimieren gilt. Daher entpuppt sich ein temporares Personenkennzeichen nicht mit
hinreichender Gewahr als in gleichem Mafie geeignet, um die Regulierungsziele zu erreichen
wie eine dauerhaft vergebene PKZ.

bb) Erforderlichkeit mit Blick auf den Zensus

In Deutschland gibt es kein zentrales Register, das alle fiir eine registerbasierte Volkszahlung
erforderlichen Daten sammelt. Erst die Zusammenfiihrung der unterschiedlichen
Registerdaten fiir Zwecke der amtlichen Statistik generiert daher die fiir eine Registerzahlung
erforderliche Datenlage. Ebenso wie der Registerabgleich ist die Sammlung verschiedener
Registerdaten fiir einen registerbasierten Zensus nur unter Nutzung einer statischen
Kennziffer effizient moglich.134

So vermag es nicht zu verwundern, dass auch das Zensusgesetz 2011 nicht ohne eine dafir
gesondert vergebene Kennziffer auskam. § 13 Abs. 1 ZensG sieht explizit die Vergabe von
Ordnungsnummern vor, um eine Datenzusammenfithrung fiir statistische Zwecke zu
ermoglichen (§ 13 Abs. 2 ZensG 2011).135

Die Ordnungsnummer des § 13 ZensG 2011 greift indes nicht auf Daten samtlicher oder der
meisten Verwaltungsbereiche zu, sondern lediglich auf einen spezifischen Ausschnitt
wichtiger Erfassungsdaten.13¢ Will der Staat eine Vielzahl unterschiedlicher Registerdaten
zusammenfiihren, um sie als Grundlage eines Zensus heranzuziehen, wird die
Ordnungsnummer in der Sache zu einer allgemeinen PKZ.137 Die Erforderlichkeitspriifung
fokussiert sich dann auf die Frage, welche Registerdaten die zustdndige Behorde zur
Durchfithrung des Zensus im Einzelnen bendtigt. Davon ist aber nur die gegenstandliche
Reichweite der genutzten PKZ betroffen, nicht aber die grundsatzliche Erforderlichkeit ihrer
Einfiihrung.

(1) Verzicht auf einen registergeschiitzten Zensus - Vollzahlung als milderes Mittel?

In seinem Volkszahlungsurteil hat das BVerfG das Bediirfnis nach einer PKZ als Teil eines
registerbasierten Zensus nicht als Rechtfertigungsgrund dafiir ausreichen lassen, eine solche
zu nutzen. Vielmehr hat es die Vollzdhlung als milderes, gleich effektives und damit
verfassungsrechtlich gebotenes Mittel im Verhaltnis zu einem Registerzensus eingestuft. Denn
ein solcher sei nur durch eine Verkniipfung der Registerdaten unter Rickgriff auf ein

134 Vgl. Martini (Fn. 84), S. 25. Siehe auch McKinsey & Company Inc. (Fn. 4), S. 12. Zum Schutz des informationellen
Selbstbestimmungsrechts darf der Staat Ordnungsnummern nur vergeben, sofern diese keine Angaben iiber
personliche und sachliche Verhiltnisse enthalten, die iiber die Erhebungs- und Hilfsmerkmale hinausgehen (§ 9
Abs. 2 BStatG) - das impliziert ein grundsatzliches Verbot sprechender Kennzeichen.

135 Dazu bereits auch oben S. 2.

136 Dazu Martini (Fn. 84), S. 15 ff. sowie 25 ff.

137 Gleichzeitig lasst sich die Verwendung der Ordnungsnummern im Rahmen des Zensus fiir Zwecke amtlicher
Statistik nicht ohne Weiteres mit einer Ordnungsnummer fiir den allgemeinen Verwaltungsvollzug vergleichen.
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einheitliches Personenkennzeichen realisierbar. Vor diesem Hintergrund sah das BVerfG eine
PKZ seinerseits als entscheidenden Schritt zur (verfassungswidrigen) Katalogisierung des
einzelnen Biirgers an.138

Amtliche Statistiken verfolgen ein wichtiges Gemeinwohlziel: Sie sollen bislang noch nicht
kategorisierte Daten (aus Aktenbestdnden) einer systematischen Aufarbeitung zufiihren, um
auf dieser Grundlage Planungsgrundlagen fir gesamtgesellschaftliche
Priorisierungsentscheidungen zu schaffen. Was physisch in unterschiedlichsten Archiven lag
und sich schon aufgrund des hohen Aufwands kaum zu einem Profil verkniipfen lief3e, sollte
der Zensus zum Zwecke hoheitlicher Erkenntnis zusammentragen. Die Maoglichkeiten
elektronischer Datenverarbeitung steckten damals noch in ihren Kinderschuhen. Das
Potenzial einer per Internet vernetzten Behordenlandschaft, digitaler Verwaltungsangebote
sowie das gewandelte Bewusstsein der Bevolkerung zum Umgang mit ihren Daten gegeniiber
Big-Data-Anbietern, die Uiber den Einzelnen bisweilen mehr wissen als das Individuum selbst,
waren damals ein (fernes) Zukunftsszenario. Unterdessen haben sich die Vorzeichen gedndert
- auch die Moglichkeiten (zugleich aber auch die Gefahren) technischer Sicherung
personenbezogener Daten gegen unbefugten Zugriff, z.B. durch
Verschliisselungsmechanismen und individualisierte Zugriffsrechte.

Fur die Zukunft lasst sich zudem prognostizieren, dass die Belastungen, die fiir Biirger mit
einer Vollerhebung einhergehen, jedenfalls dann steigen werden, wenn es die
unionsrechtlichen Vorgaben gebieten, zensustypische Daten kiinftig in immer kiirzeren
zeitlichen Abstinden und mit hoéherer Aktualitit zu erheben.139 So plant die EU,
georeferenzierte Statistiken mit hoher Aktualitit zu erheben.140 Unter Beibehaltung des
derzeitigen Systems der Bevolkerungsfortschreibung ist dies aber kaum sachgerecht
moglich.1#1 Die kiinftig geforderte hohe Aktualitat der Statistiken ginge unter Ruickgriff auf die
Methodik der Vollerhebung wegen des damit fiir die Betroffenen verbundenen Zeitaufwands
mit einer zunehmend starkeren Beeintrachtigung ihrer allgemeinen Handlungsfreiheit einher.
Allein der Zensus 2011 l6ste bei den Biirgern einen Zeitaufwand von 8,4 Millionen Stunden
aus - und das, obwohl er bereits weitgehend registerbasiert erfolgte (namentlich
durchschnittlich nur 10 % der Bevolkerung einer direkten Befragung ausgesetzt waren).142
Geht man davon aus, dass der Zeitaufwand der Bevoélkerung fiir statistische Erhebungen

138 BVerfGE 65, 1 (56 f.): ,Auch die Ubernahme siamtlicher Daten aus bereits vorhandenen Dateien der
Verwaltung ist keine zuldssige Alternative zu der vorgesehenen Totalzdhlung. Denn die Nutzung von Daten aus
verschiedenen Registern und Dateien wiirde voraussetzen, dafs technische, organisatorische und rechtliche
Mafdnahmen getroffen werden, die es erst erlauben, diese Daten, bezogen auf bestimmte Personen oder
Institutionen, zusammenzufithren. Eine solche Mafnahme ware zum Beispiel die Einfiihrung eines einheitlichen,
fiir alle Register und Dateien geltenden Personenkennzeichens oder dessen Substituts. Dies wire aber gerade ein
entscheidender Schritt, den einzelnen Bilrger in seiner ganzen Personlichkeit zu registrieren und zu
katalogisieren. Die Verkniipfung vorhandener Dateien wire danach auch nicht das mildere Mittel.”

139 Statistisches Bundesamt (Fn. 7), S. 13.

140 Statistisches Bundesamt (Fn. 7), S. 13.

141 Statistisches Bundesamt (Fn. 7), S. 13.

142 Vgl. Statistisches Bundesamt (Fn. 7), S. 14 Fn. 2; Martini (Fn. 84), S. 15 ff.
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kiinftig weiter steigen wird, so steht zu erwarten, dass eine Vollerhebung nur auf wenig
Akzeptanz in der Bevolkerung stofden wird.143 Die grundrechtliche Beeintrachtigungswirkung,
die von einem personlichen Aufsuchen eines staatlichen Beauftragten in der Wohnung eines
zu Befragenden ausgeht, empfinden viele Biirger in der Summe als hoher als die Belastung,
die von einem Abgleich von Registerdaten ausgeht, welche die Verwaltung ohnehin tiber ihn
zur Verfligung hat.144 Nicht zuletzt weisen Vollerhebungen einen nicht unbetrachtlichen
Fehlergrad auf, der auf einem Biindel vieler Faktoren beruht.14>

Logische Folge waren Abstriche bei der empirischen Aussagekraft eines Zensus, die ab einer
gewissen Grenze seine Sinnhaftigkeit gegeniiber reprasentativen Umfragen in Frage stellt.
Spatestens ab diesem Zeitpunkt spricht vieles dafiir, dass die registerbasierte Ermittlung
zensustypischer Daten - mit Blick auf die Belastungen, die von (ggf. mit Sanktionsmitteln
flankierten) Personenbefragungen ausgehen - insgesamt im Vergleich zu einer Vollziahlung
das wirksamere Mittel ist, um die zensustypischen Daten zu erheben.146

Profiteur eines registergestiitzten Zensus mittels PKZ sind aber nicht nur die Biirger. Auch bei
staatlichen Stellen zoge eine regelmafdig wiederkehrende Vollerhebung einen wachsenden
Ressourcenaufwand nach sich.147 Im Vergleich dazu bieten die Innovationen (voll-
Jautomatisierter Datenverarbeitung mittels PKZ substanzielle Effizienzvorteile.

(2) Verzicht auf eine dauerhafte PKZ

Allein zu Zwecken des Zensus bediirfte es jedenfalls keiner dauerhaften PKZ. Nach Abschluss
des Zensus hat die Nummer keine weitere Funktion; ihre Daseinsberechtigung hat sie dann
bis auf Weiteres eingebiifst. Dieser Wertung folgt auch § 13 Abs.3 S.2 ZensG 2011: Er
verpflichtet die Statistikbehorde im Interesse der Gebote der Datensparsamkeit und der
Zweckbindung dazu, die Ordnungsnummer nach der Beendigung des Zensus zu l6schen.

Soll eine neue, dauerhaft vergebene PKZ nur fiir die Zwecke eines Zensus Anwendung finden,
ist sie jedenfalls zurzeit nicht erforderlich.148 Die Durchfiihrung des Zensus ist aber nur ein
Anwendungsfeld der PKZ. Uber allen ihren Zielsetzungen schwebt das zusitzliche Bediirfnis,

143 Statistisches Bundesamt (Fn. 7), S. 13.

144 Dazu auch Martini (Fn. 84), S. 23 f.

145 Martini (Fn. 84), S. 27.

146 Martini (Fn. 84), S. 24. Ob eine registerbasierte Volkszahlung das Recht auf informationelle Selbstbestimmung
hinreichend achtet, ist letztendlich eine Frage der Angemessenbheit.

147 Statistisches Bundesamt (Fn. 7), S. 13.

148 Der Befund kann sich aber perspektivisch dndern. Eine PKZ kann ihren urspriinglichen Zweck beibehalten,
wenn der Staat sie auch zur Durchfiihrung eines neuen Zensus heranzieht. Im Vergleich zur Neuvergabe von
Ordnungsnummern ldsst sich umso eher Verwaltungsaufwand einsparen, je kiirzer die zeitliche Periode
zwischen zwei Zensusterminen ist. Es ist bereits heute abzusehen, dass diese Perioden - auch vor dem
Hintergrund gesellschaftlicher Disruptionen, starker Migrationsbewegungen und zunehmend fragmentierter
Lebenslaufe - immer Kkiirzer ausfallen werden; Statistisches Bundesamt (Fn. 7), S.13. In diesem Fall wird die
stetige Neuvergabe von Ordnungsnummern aufgrund des damit einhergehenden Verwaltungsaufwandes nicht
mehr ebenso geeignet sein, die Effizienzpotenziale eines registerbasierten Zensus auszuschopfen, wie die
Nutzung einer dauerhaften PKZ.
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die Registerqualitit mit Hilfe eines PKZ-gestiitzten Abgleichs zu steigern - und dadurch
generell zu vereinfachen und sowohl fiir Biirger als auch fiir Behdrden belastungsarmer zu
gestalten.

cc) Anreizmechanismen zur Registeroptimierung

Neben einer Kennziffer weist die Qualitat staatlicher Register viele Stellschrauben auf, an
denen sich drehen lasst, um die mit der Registerfithrung intendierte Aufgabenerfiillung zu
gewahrleisten.1#® Denn die Fehlerquellen staatlicher Register, insbesondere Untererfassungen
(Fehlbestand) sowie Ubererfassungen (,Karteileichen“) der durch die Kommunen
verwalteten Melderegister,150 haben viele Ursachen. Zu ihnen gehdren nicht nur die
Komplexitdt der Lebensverhaltnisse, welche die Register abbilden sollen, sondern auch die
Anreizmechanismen, welche die Verwaltung bei der Pflege der Register steuert. So entfaltet
bspw. eine Ubererfassung von Einwohnern fiir Kommunen typischerweise grundsatzlich
einen positiven Effekt. Denn jeder zusatzlich im Melderegister erfasste Einwohner schlégt fir
Kommunen mit mehreren tausend Euro positiv zu Buche - im Rahmen des kommunalen
Finanzausgleichs, beim Zuschnitt der Wahlkreise, der Festsetzung der Zahl der Gemeinderate
oder der Verteilung der Straflenbaulast etc.151 Die Meldebehérden unterliegen daher im
Hinblick auf die Registerfiihrung einem Motivationsdilemma:152 Einerseits sind sie zur
ordnungsgemafien Registerfiihrung bundesrechtlich verpflichtet, andererseits verbessert jede
Ubererfassung ihre finanzielle Ausgangslage spiirbar. Das beeintrichtigt die Nachhaltigkeit
der Anstrengungen, Meldefehlern der Bevélkerung, die in Ubererfassungen miinden, unter
den Bedingungen knapper Personalressourcen durch Nachforschungen bei den betroffenen
Biirgern mit Entschiedenheit entgegenzuwirken. Die staatlichen Register bilden in der Folge
die Realitdt in den Gemeinden auch aus diesem Grund nicht vollstandig ab.153 Das strukturelle
Dilemma ist Teil des foderalen Vollzugssystems einer dezentralen Ausfiihrung des
Melderechts durch die Gemeinden. Es ist von dem nachvollziehbaren Gedanken getragen, die
Vollzugsnahe der Meldeverwaltung zur Bevolkerung durch eine ortsnahe Zustdndigkeit zu
gewahrleisten. Einfach gestrickte Hausrezepte wirken dem damit verbundenen
Grundproblem einer zwiespaltigen Motivationslage nur bedingt effektiv entgegen.

Neben technischen Mafinahmen des Registerabgleichs sind aber strukturelle
Verwaltungsmafinahmen als milderes Mittel erwagenswert, welche den Behdérden Anreize
setzen, die Qualitat der Register zu optimieren.

149 Zu technischen Optimierungspotenzialen in der foderalen Registerlandschaft bereits Fn. 7.
150 Siehe dazu bspw. Martini (Fn. 84), S. 37 f.

151 Dazu Martini (Fn. 84), S. 13 ff.

152 Dazu auch schon oben S. 28.

153 Dazu ausfihrlich Martini (Fn. 84), S. 37 ff.
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Insbesondere die gesetzlichen Kontrollpflichten der Ortsbehdrden zu straffen sowie den
Zeitturnus regularer Kontrollen zu verkiirzen und Sanktionierungen von Meldefehlern der
Bevolkerung zu verscharfen, kann ein Weg sein, zur Qualitit der Register beizutragen.

Solche Mafnahmen erreichen die Zielsetzungen der Registeroptimierung jedoch nur bis zu
einem gewissen Grade. Denn Sanktionierungen von Meldefehlern der Bevodlkerung und
Verkiirzungen des Kontrolltaktes gehen zum einen nicht ohne Weiteres mit Gewissheit mit
einer faktischen Verbesserung der Meldetreue in der Bevolkerung einher: Die Ursachen fiir
unterbleibende oder fehlerhafte Meldungen sind vielfdltig (auch wenn Vergesslichkeit,
Nachldssigkeit oder fehlendes Bewusstsein einer Meldepflicht eine haufige Ursache bilden,
denen Verkiirzungen des Kontrollzeitraums entgegenwirken konnen). Sanktionen kdénnen
unerwiinschtes Verhalten ihrer Natur nach nur ex post ahnden, das erwiinschte Verhalten
aber nicht immer garantieren. Zum anderen erschopft sich die Zielsetzung einer PKZ nicht
darin, Melderegister zu optimieren. Vielmehr ist es ihr Bestreben gerade, Querverbindungen
zwischen verschiedenen Sachbereichen, etwa Familienleistungen verschiedener zustandiger
Behorden, herstellen zu koénnen, die sachlich miteinander in Verbindung stehen, deren
sachliche Verbindung zueinander zwar vorhanden, aber nicht ohne Weiteres auf der
Grundlage eines handischen Abgleichs zu erkennen ist. Kontrollen sowie sonstige
Mafinahmen der Registeroptimierung koénnen die technischen Moglichkeiten eines
Datenabgleichs durch PKZ zur Vermeidung von Fehlern in ihrer Funktionalitit nicht
vollstandig ersetzen.

dd) Ergebnis

Nicht nur um Datensynchronisation und Registeraustausch zu erleichtern, sondern auch um
im Vorfeld des Zensus eine valide Datengrundlage zu schaffen, die bestenfalls auch ohne -
bzw. allenfalls mit einer dufderst geringfiigigen - stichprobenbasierten Korrektur auskommt,
ist eine dauerhafte PKZ nach derzeitigem Erkenntnisstand erforderlich. Eine temporare PKZ
sowie sonstige Mafdnahmen erweisen sich nicht als in gleichem Mafie geeignet.

c) Angemessenheit einer Personenkennziffer

Dreh- und Angelpunkt der verfassungsrechtlichen Zulassigkeit einer PKZ ist die Frage nach
der Angemessenheit ihrer Einfiihrung. Die Belastungen, die eine PKZ fiir das informationelle
Selbstbestimmungsrecht ausldst, diirfen nicht aufder Verhdltnis zu den legitimen
Zwecksetzungen stehen, die der Gesetzgeber mit ihr verfolgt.

aa) Aussagen des BVerfG im Volkszdhlungsurteil

Die rote Linie verfassungsrechtlicher Zuldssigkeit iiberschreitet eine PKZ jedenfalls dann,
wenn sie darin miindet, dass der Staat umfassende Personlichkeitsprofile erstellt. Das ist der
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Fall, wenn der Staat Einzeldaten unabhangig vom Zweck der Datenerhebung in einer Weise
sammelt, die zu einer ,personlichkeitsfeindliche[n] Registrierung und Katalogisierung des
Einzelnen” fiihrt.154

Wann ein Personlichkeitsprofil ,umfassend” ist, lasst sich nicht ganz trennscharf bestimmen.
Eine Profilbildung als solche beginnt bereits, wenn die Zusammenfithrung vorhandener
Einzeldaten neue Riickschliisse liber die betroffene Person erlaubt und so zumindest ein
(Teil-)Abbild der Personlichkeit entsteht.155 Umgekehrt ist nicht jedes Teilabbild der
Personlichkeit per se verfassungsrechtlich verfemt. Je mehr Lebensbereiche ein Profil aber
erfasst und umso langer und liickenloser der Staat Daten zu diesen Lebensbereichen sammelt,
desto eher verletzt das Abbild das Personlichkeitsrecht der Betroffenen und tangiert ihre
Menschenwiirde.156

(1) Die Personenkennziffer - ein per se verfassungswidriges Instrument?

Einen Datenverbund sensibler Verwaltungsdaten ,durch ein einheitliches
Personenkennzeichen oder sonstiges Ordnungsmerkmal“157 zu erschlief3en, hat das BVerfG in
seinem Volkszahlungsurteil fiir unzuldssig erklart.

(a) Enge Deutung: Verbot jeglicher Anknilipfung an das Mittel ,Personenkennziffer®;
Zulassigkeit der Steuer-ID als bereichsspezifische Personenkennziffer

Die Passage im Volkszdhlungsurteil des BVerfG zu Personenkennzeichen ldasst sich so
interpretieren, dass das Gericht die Einfithrung (einer sowohl einheitlichen als auch
bereichsspezifischen) PKZ als per se verfassungswidrigen Eingriff in das Recht auf
informationelle Selbstbestimmung gebrandmarkt hat. Derart strikt versteht die Aussage
jedoch - soweit ersichtlich - niemand. Die meisten lesen sie lediglich als eine Absage an eine
allgemeine PKZ, nicht demgegeniiber einer bPKZ (wie etwa die Steuer-ID)158, da bei ihr die

154 BVerfGE 65, 1 (48) unter Hinweis auf BVerfGE 27, 1 (6).

155 Hornung (Fn. 84), S. 159 m. w. N.

156 Hornung (Fn. 84), S. 160.

157 BVerfGE 65, 1 (53).

158 Wenngleich in Deutschland bislang keine allgemeine PKZ Verwendung findet, so nutzt die Verwaltung bereits
heute Ordnungsnummern zur eindeutigen Identifizierung der Biirger, vgl. Fn. 16. Ihre Verwendung ist nicht
unumstritten. Insbesondere die Einfiihrung der Steuer-ID hat in der jlingsten Vergangenheit hohe Wellen
geschlagen. Das Bundeszentralamt fiir Steuern teilt jedem Steuerpflichtigen eine einheitliche und dauerhafte
Steuer-ID zu (§ 139a Abs. 1 S. 1 Hs. 1 AO), siehe FG Kéln, Urt. v. 7.7.2010 - 2 K 2999/08 -, juris, Rn. 136. Sie dient
seiner eindeutigen Identifizierung in Besteuerungsverfahren und ist gegeniiber den Finanzbehorden bei
Antragen, Erklarungen oder Mitteilungen anzugeben (§ 139a Abs.1 S.3 AO). Die Finanzbehérden diirfen die
Steuer-ID grundsatzlich nur verwenden, soweit dies zur Erfiillung ihrer gesetzlichen Aufgaben notwendig ist
(§ 139b Abs.2 AO), wahrend Dritte die Steuer-ID nur zur Erfiillung ihrer Meldepflichten gegeniiber den
Finanzbehorden nutzen diirfen (§139b Abs.2 AO). Seinerzeit hegten das FG Koéln und der
Bundesdatenschutzbeauftragte Peter Schaar Bedenken gegen die verfassungsrechtliche Zuldssigkeit dieser
Ordnungsnummer FG Kéln, Urt. v. 7.7.2010 - 2 K 2999/08 -, juris, Rn. 58, 82, 90; Schaar (Fn. 14), 49 f. Der
Bundesfinanzhof teilte die Zweifel aber nicht und urteilte, dass die Steuer-ID - jedenfalls zum damaligen
Zeitpunkt - den verfassungsrechtlichen Anforderungen ganzlich entspreche, BFH, Urt. v. 18.1.2012 - 11 R 49/10 -
, juris, Rn. 46.
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Gefahr einer umfassenden Profilbildung im Vergleich zu einer einheitlichen PKZ deutlich
sinkt.159

So liefs etwa das FG Koéln in seiner Entscheidung zur rechtlichen Zulassigkeit der Steuer-ID -
unter Verweis auf die Judikatur des BVerfG im Volkszahlungsurteil1¢0 - verlauten, dass es die
Einfilhrung einer allgemeinen (also nicht lediglich bereichsspezifischen) PKZ fir
verfassungswidrig halt (,von vornherein unverhaltnismafdig im engeren Sinne und damit
verfassungswidrig”).161 Die Steuer-ID ordnete das FG Koln in seinem Urteil demgegeniiber
nicht als (allgemeine) PKZ ein.162 Zwar meldete es an ihrer Verfassungskonformitit Bedenken
an. Schlussendlich war es aber von der Verfassungswidrigkeit nicht restlos iiberzeugt:163 , Mit
der Einfiihrung der Steueridentifikationsnummer” sei zwar ,der erste, moglicherweise
entscheidende, Schritt in eine solche vermeintliche Richtung“ getan.1¢4 Es sei aber nicht
erwiesen, ,dass §§ 139a, 139b AO im Zusammenwirken mit anderen Vorschriften darauf
zielen oder hinauslaufen, eine allgemein umfassende Datensammlung zur weitestmdoglichen
Rekonstruierbarkeit jedweder Aktivititen der Biirger zu schaffen“.16> Der BFH bestatigte die
Ausgangsentscheidung des Finanzgerichts in diesem Punkt: Er erkannte in der Steuer-ID
keinen Verstofd gegen das Recht auf informationelle Selbstbestimmung. 166 Zur
Verfassungsmafligkeit einer dartiber hinausgehenden, allgemeinen PKZ dufderte sich der BFH
- anders als das FG Kéln - aber nicht.167

(b) Weite Deutung: Ergebnisorientiertes Verbot, ,eine umfassende Registrierung und
Katalogisierung der Personlichkeit® zu ermoglichen (statt eines instrumentellen
Verbots)

Indem das BVerfG in seinem Volkszdhlungsurteil nicht nur auf das ,einheitliche
Personenkennzeichen®, sondern auch auf ein ,sonstiges Ordnungsmerkmal“ abgestellt hat,
eroffnet es eine weitere Deutungsmoglichkeit: Nicht die Kennzeichnung einer Person mittels
einer Zahl als solche ist verfassungsrechtlich untragbar, sondern vielmehr vorrangig die sich
aus dieser Kennzeichnung ergebenden Verkniipfungsmoglichkeiten personenbezogener
Daten zu einem ,personlichkeitsfeindlichen Datenbestand in staatlicher Hand. Im
Vordergrund der verfassungsrechtlichen Analyse einer PKZ steht dann die mit ihr

159 So etwa Steinmiiller, DuD 1984, 91 (95).

160 Siehe FG Koln, Urt. v. 7.7.2010 - 2 K 2999/08 - juris, Rn. 135.

161 FG Ko6ln, Urt. v. 7.7.2010 - 2 K 2999/08 - juris, Rn. 134.

162 Vgl. FG Koln, Urt. v. 7.7.2010 - 2 K2999/08 - juris, Rn. 135 f.

163 FG Koln, Urt. v. 7.7.2010 - 2 K 2999/08 - juris, Rn. 90.

164 FG Koln, Urt. v. 7.7.2010 - 2 K 2999/08 - juris, Rn. 144. Vgl. zu der Befiirchtung, dass die initiale Einfiihrung
einer PKZ sich spater als Trojanisches Pferd entpuppt, unten S. 43.

165 FG Koln, Urt. v. 7.7.2010 - 2 K 2999/08 - juris, Rn. 144.

166 BFH, Urt.v. 18.1.2012 - 11 R 49/10 -, juris, Ls.

167 Das konnte dafiir sprechen, dass das FG Koln die Referenz zu einer allgemeinen PKZ mehr als
Argumentationsstiitze einer Abgrenzung des Gefahrpotenzials ,nach oben“ - und weniger als Feststellung im
Sinne eines obiter dictum - genutzt hat.
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einhergehende Gefahr fiir das Recht auf informationelle Selbstbestimmung durch eine
umfassende Profilbildung.

Fir diese Lesart streitet ein wichtiger Aspekt: Eine Fixierung auf das regulatorische Mittel
+,PKZ“ droht den zeitlichen Kontext der Entscheidung und den Kern der Botschaft, welche das
BVerfG 1983 ausgesandt hat, aus den Augen zu verlieren. Denn zur damaligen Zeit waren die
Moglichkeiten automatisierter Datenverarbeitungen im heutigen Stil - und die damit
verbundenen Vor- und Nachteile - in ihrem Ausmafd noch nicht im Ansatz absehbar.
Unterdessen ermoglichen es Big-Data-Technologien, insbesondere Verfahren des Data
Mining, unterschiedliche Daten, die fiir sich genommen nur einen schwachen Personenbezug
aufzuweisen brauchen, zu einem einheitlichen Personlichkeitsprofil zusammenzufiihren.168
Bereits ohne die Existenz einer verbindenden PKZ macht die Kombination weniger
(personenbezogener) Daten den Einzelnen im Datenmeer des Word Wide Web identifizierbar.
Wenige Daten reichen typischerweise aus, um den Einzelnen konkret zu erfassen und von
Namensvettern oder Nachbarn abzugrenzen; sie eignen sich potenziell als Grundlage, um
durch Zuspeicherung weiterer Informationen ein Personlichkeits- oder Bewegungsprofil zu
erstellen.16® Vor dem Angesicht moderner Datenverarbeitungsmittel prasentiert sich eine PKZ
als nur eines von vielen anderen Mitteln, um eine Person fehlerfrei zu identifizieren und
personenbezogene Informationen zu einem Profil zusammenzufiigen. 17 Gegen diese
strukturierte, in Summe personlichkeitsfeindliche Zusammenfiihrung als
verfassungswidrigen Ergebniszustand richtet sich das Diktum des BVerfG, nicht gegen das
Mittel, das die Zusammenfiihrung herbeifiihrt.171

Im 21. Jahrhundert ist die PKZ also nicht ldnger die einzige Biichse der Pandora, in der die
Gefahr einer umfassenden Profilbildung schlummert - sondern im Grundsatz lediglich eines
unter mehreren Vehikeln, das den Einzelnen verldsslicher und weniger fehleranfallig
individualisiert als andere personenbezogene Daten in Kombination.1’2 Einer PKZ wohnt
daher mit Blick auf die Moéglichkeit zur Profilbildung keine diese erst ermoglichende, sondern
lediglich eine die personlichkeitssensible Datenverquickung erleichternde Funktion inne.173

168 Gola (Fn.5), Art. 87, Rn. 3; Hornung (Fn. 84), S. 161; Weichert (Fn. 6), Art. 87, Rn. 20; Martini, Big Data als
Herausforderung fiir das Datenschutzrecht und den Personlichkeitsschutz, in: Hill/Martini/Wagner (Hrsg.), Die
digitale Lebenswelt gestalten, 2015, S. 97 (105, 121 ff.).

169 Dazu bspw. BVerfGE 125, 260 (319); Montjoye/Laura Radaelli et al., science 347 (2015), 536 ff.

170 Thr kommt allerdings wohl das grofdtmogliche Maf? an Eindeutigkeit zu.

171 Deshalb kommt es letztlich auch nicht darauf an, ob man von Personenkennziffer, Identifikationsnummer
oder Ordnungsnummer spricht. Entscheidend ist das normative Konzept, das sich hinter der Terminologie
verbirgt.

172 In diesem Sinne auch Hornung (Fn. 84) S. 161.

173 Ahnlich in der Sache auch Unabhdngiges Landeszentrum fiir Datenschutz Schleswig-Holstein (Fn. 50), S. 73 £,
das hiermit aber die Verfassungswidrigkeit einer einheitliche PKZ begriindet.
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Mit Blick auf die veranderten technischen Moglichkeitenl74 entspricht es einer zeitgemafien
und am geschiitzten Rechtsgut der informationellen Selbstbestimmung orientierten Deutung,
die Aussagen des Volkszdhlungsurteils nicht als an das Instrument ,PKZ“ ankniipfendes
pauschales Verbot zu begreifen.17> Vielmehr verstofit eine PKZ nur insoweit gegen die
Verfassung, als von ihr die nicht hinnehmbare Gefahr ausgeht, dass der Staat sie zur
umfassenden Verkniipfung vorhandener Datenbestinde nutzt und so einer
personlichkeitsfeindlichen Katalogisierung des Einzelnen den Weg ebnet.

Lassen sich die Gefahren fiir das informationelle Selbstbestimmungsrecht hingegen durch
wirksame technische, organisatorische und rechtliche Mafinahmen effektiv bannen, so
bewegt sich ihre Nutzung innerhalb der Zuladssigkeitsgrenzen des Grundgesetzes.176 Insofern
deckt sich die Wertung des deutschen Verfassungsrechts im Grundsatz weitgehend dem
normativen Wertungsprogramm des Art. 87 DSGV0.177

Welche organisatorischen, technischen und rechtlichen Mafnahmen der Gesetzgeber in
concreto vorsehen muss, sagt die Verfassung nicht. Insoweit verfiigt der Gesetzgeber tliber
einen Handlungsspielraum. Er findet seine Grenze allerdings in dem Gebot hinreichend
effektiven Grundrechtsschutzes vor einer umfassenden Katalogisierung der Personlichkeit.

(2) Schlussfolgerungen und Zwischenfazit: keine umfassende Datenzusammenfiihrung
mittels Personenkennziffer

In der Sache hat das BVerfG in seinem Volkszdhlungsurteil eine spezifische Verwendung der
PKZ, die namentlich eine umfassende Katalogisierung der Personlichkeit ermdéglicht, als
unzuldssig deklariert: Eine solche Nummer darf zur Zusammenfiithrung ,,simtlicher Daten aus
bereits vorhandenen Dateien der Verwaltung“ keine Verwendung finden. 178 Eine
Datensammlung unter dem Dach einer PKZ, die den Versuch unternimmt, die Personlichkeit
einer bestimmten Person digital abzubilden und samtliche tber sie vorhandenen
Informationen zusammenzutragen, ist mithin verfassungswidrig. Denn dann ware eine
Katalogisierung des Einzelnen in einer staatlichen Datenbank nicht nur zu befiirchten,
sondern die logische Folge. Die Errichtung eines ,Super-Registers®, in dem sich mit Hilfe der

174 Das gilt nicht nur fiir neue Big-Data-Verfahren zur Identifizierung einzelner Personen aus unstrukturierten
digitalen Datenmassen, sondern auch fiir neue Mdglichkeiten des technischen Datenschutzes, insbesondere der
Pseudonymisierung und Verschliisselung. So war es zur Zeit des Volkszdhlungsurteils etwa noch nicht
vorstellbar, dass es — wie in Osterreich - zwar eine Stammzahl gibt, dass diese aber keine - aufder der sie
verwaltenden - Behorde zu Gesicht bekommt; dazu im Einzelnen unten S. 36 ff. Das BVerfG hatte wohl eher eine
Kennziffer vor Augen, die auf Papierdokumenten, in Akten und in statistischen Erhebungen offen und
untrennbar zu den Stammdaten der Biirger hinzutritt und deshalb einen weiten, fiir den Biirger kaum
tiberblickbaren Anwendungsradius erdffnet.

175 Im Ergebnis wohl auch Podlech, in: Denninger/Hoffmann-Riem/Schneider et al. (Hrsg.), AK-GG, 3. Aufl,, 2001,
Art. 2 Abs. 1, Rn. 79 Fn. 115.

176 So auch schon Martini (Fn. 84), S. 25 f. zur Einfiihrung einer Ordnungsnummer durch § 13 ZensG 2011.

177 Dazu ausfiihrlich oben S. 6.

178 BVerfGE 65, 1 (56).
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PKZ alle Informationen tuber die Biirger aus samtlichen Einzelregistern zusammentragen
lassen, brache mit der Wertordnung der Verfassung.

Ein generelles Verbot, ein Konzept mit dem Namen ,Personenkennziffer” einzufiihren, ergibt
sich daraus jedoch nicht. Die tatsdchlichen Rahmenbedingungen der Verarbeitung
personenbezogener haben sich seit dem Jahre 1983 drastisch verdandert. Zugleich kann der
Verweis auf neue technologische Entwicklungen aber nicht dariiber hinwegtauschen, dass ein
zusatzliches Identifikationsmerkmal in staatlichen Registern neue Gefahrenpotenziale
heraufbeschwort. Selbst wenn der Gesetzgeber die Verwendung einer PKZ auf den Abgleich
oder die Zusammenfiihrung der Daten aus o6ffentlichen Registern beschrankt, erleichtert er
der Verwaltung damit die Profilbildung. Es besteht dann die Gefahr, dass der Staat beginnt,
mit Hilfe der Personenkennzeichen Daten seiner Biirger zusammenzufiihren und
Personlichkeitsprofile zu erstellen. Diese Gefahr muss der Gesetzgeber durch geeignete und
wirksame technische organisatorische sowie rechtliche Anforderungen einhegen.17°

Vor allem im Rahmen der Durchfiihrung eines registergestiitzten Zensus ist der Einsatz einer
allgemeinen PKZ verfassungsrechtlich besonders heikel, kommt ihr doch dort die Funktion zu,
die Daten der unterschiedlichen Register zum Zwecke der statistischen Erhebung
zusammenzufiihren.180 Je nachdem, wie viele und welche Register ein Zensus auf diese Weise
miteinander verschneidet, kann daraus unmittelbar ein Profil des einzelnen Bundesbiirgers
entstehen. Auch der Umstand, dass diese Profilbildung ,in der Anonymitat einer statistischen
Erhebung” geschieht, mindert die Belastungswirkung nicht signifikant. 181 Aus
verfassungsrechtlicher Sicht muss es deshalb auch weiterhin bei dem sogenannten
Riickspielverbot bleiben: Daten, die der Staat zu statistischen Zwecken erhebt, darf er
anschliefRend nicht zum Verwaltungsvollzug verwenden.182

bb) Verfassungskonforme Ausgestaltung der Personenkennziffer: technische,
organisatorische und rechtliche Mafnahmen, die eine Profilbildung durch die
Personenkennziffer verhindern

Welche Mafdnahmen technisch, organisatorisch und rechtlich hinreichend geeignet sind, um
der Gefahr einer umfassenden Profilbildung wirksam entgegenzutreten, ldsst sich nicht
pauschal beantworten, sondern nur abstrakt beschreiben: Das Mafd der Schutzmafinahmen
muss mit dem Gefahrengrad korrespondieren, den die jeweilige Konzeption der PKZ in ihrem
individuellen Zuschnitt birgt. Sie miissen insbesondere dem Gebot der Zweckbindung (a)
sowie dem Gebot der Transparenz und effektiven Rechtsschutzes (b) geniigen.

179 So bereits Martini (Fn. 84), S. 25. Dazu im Einzelnen sogleich S. 34 ff. Insbesondere Fragen nach geeigneten
Mafinahmen der IT-Sicherheit und des technischen Datenschutzes sollte der Gesetzgeber friihzeitig in seine
Uberlegungen miteinbeziehen.

180 Zu der Funktion der PKZ siehe S. 1 f.

181 BVerfGE 27, 1 (6); BVerfGE 65, 1 (53). Heute, in Zeiten von Big Data, wiegen die Risiken wegen der
Maoglichkeit, eine De-Anonymisierung vorzunehmen, tendenziell noch schwerer.

182 Martini (Fn. 84), S. 26.

34



Martini/Wagner/Wenzel - Rechtliche Grenzen einer

Personen- bzw. Unternehmenskennziffer in staatlichen Registern

(1) Anforderungsprofil an rechtliche Mafinahmen zur Verhinderung einer Profilbildung
mittels Personenkennziffer

(a) Zweckbindung

Mafénahmen, die einer Profilbildung entgegenwirken, finden ihre normative Fundierung und
Absicherung insbesondere im datenschutzrechtlichen Zweckbindungsgrundsatz.183 Er ist kein
blofRes Konstrukt des einfachgesetzlichen Datenschutzrechts, sondern - ebenso wie im
unionalen Recht184 - ein ,Kernelement des verfassungsrechtlichen Datenschutzes®.185
Gleichwohl sind Zweckdnderungen auch nach den Wertungen des nationalen
Verfassungsrechts nicht schlechthin unzuldssig186 - sie bediirfen jedoch einer eigenen
gesetzlichen Grundlage.187

Dem Staat steht es zudem offen, Daten von Beginn an zu mehreren Zwecken zu erheben. Dann
wachst dem Gebot der Normenklarheit18® eine besondere Bedeutung zu: Der Biirger muss
zweifelsfrei erkennen konnen, fiir welche Zwecke seine Daten Verwendung finden.189

(b) Transparenz und Rechtsschutz

Neben einer hinreichend engen Zweckbindung entlang der Kette der
Datenverarbeitungsprozesse muss der Gesetzgeber seinen Umgang mit personenbezogenen
Daten auch transparent gestalten: Transparenz ist eine condicio sine qua non des
grundrechtlichen Datenschutzes.1?? Denn erst die Kenntnis der Datenverarbeitung ermoglicht
es dem Betroffenen, seine Rechte (etwa das Recht auf Loschung personenbezogener Daten)
geltend zu machen.11

183 Siehe auch FG Kéln, Urt. v. 7.7.2010 - 2 K 2999/08 -, juris, Rn 130.

184 Siehe dazu bereits S. 11 ff.

185 BVerfG, NJW 2016, 1781 (1802) mit Verweis auf BVerfGE 65, 1 (45 f,, 61 f.). Im Volkszdhlungsurteil judizierte
das BVerfG: ,Die Verwendung der Daten ist auf den gesetzlich bestimmten Zweck begrenzt. Schon angesichts der
Gefahren der automatischen Datenverarbeitung ist ein - amtshilfefester - Schutz gegen Zweckentfremdung
durch Weitergabeverbote und Verwertungsverbote erforderlich.” BVerfGE 65, 1 (46).

186 BVerfGE 125, 260 (333).

187 BVerfGE 125, 260 (333) mit Verweis auf die vorangegangene eigene Judikatur.

188 Ausfiihrlich mit Verweisen auf die Judikatur des BVerfG Gersdorf, in: Gersdorf/Paal (Hrsg.), BeckOK InfoMedR,
16.Ed, 2017, Art. 2 GG, Rn. 72 ff.

189 Anders als in der Zeit des Volkszdhlungsurteils ist es in modernen IT-Umgebungen tendenziell leichter, die
Zielsetzung der Zweckbindung durch technische Mafdnahmen abzusichern. Ging es bei der Zweckbindung in
Zeiten der Aktenbearbeitung durch Sachbearbeiter aus Fleisch und Blut insbesondere darum, durch normative
Vorgaben tatsachlichen Moglichkeiten unzuldssiger Weiterverwendung bestimmter Datengrenzen zu setzen,
lasst sich die Zugriffsmoglichkeit heute bereits in der Programmierphase (insbesondere in der Konfiguration der
Schnittstellen) berticksichtigen - nicht erst auf Ebene der Handlungskontrolle.

190 BVerfGE 125, 260 (335). Siehe auch BVerfGE65, 1 (46): ,LAls weitere verfahrensrechtliche
Schutzvorkehrungen sind Aufklarungspflichten, Auskunftspflichten und Léschungspflichten wesentlich.”

191 BVerfGE 100, 313 (361).
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Wie die verfassungsrechtlich geforderte Transparenz im Einzelnen herzustellen ist, gibt das
Grundgesetz nicht detailliert vor.1°2 Ein Weg kann darin bestehen, dem Verantwortlichen
Informationspflichten  aufzuerlegen und/oder dem Betroffenen Auskunftsrechte
zuzugestehen.193 Auf diese Weise kann sich der Betroffene bspw. dartiber vergewissern,
welche eigenen personenbezogenen Daten die Behorde tatsachlich mit der PKZ verkniipft hat.
Art. 15 DSGVO etabliert ein solches Auskunftsrecht bereits - ebenso Informationspflichten
(Art. 13 ff. DSGVO).

Zu den zwingenden Schutzmechanismen gehort auch die Verbiirgung des Rechts, die
personlichkeitsrechtlichen Gewdhrleistungen gerichtlich durchsetzen zu koénnen (Art. 79
DSGVO; Art. 19 Abs. 4 GG).

Darliber hinaus kommt der Kontrollinstanz ,unabhédngige Datenschutzbeauftragte eine
wichtige grundrechtssichernde Funktion zu.1%4 Als Scharnier des Datenschutzes zwischen
Verantwortlichem und Betroffenem koénnen sie Verstéfie gegen das informationelle
Selbstbestimmungsrecht friihzeitig erkennen, unterbinden und anprangern. Geht aus der
Rechtsprechung des BVerfG auch nicht eindeutig hervor, ob und inwiefern die Einbindung
von Datenschutzbeauftragten als Bestandteil des verfahrensrechtlichen Grundrechtsschutzes
zwingend vorzusehen ist,195 hat sich diese Institution als Baustein verfahrensbezogenen
Grundrechtsschutzes jedenfalls bewahrt.196

(2) Ausgestaltungsmoglichkeiten - best-practice-Beispiel fiir technische und
organisatorische Mafdnahmen zur Sicherstellung des Datenschutzes (Datenschutz by
Design): die dsterreichische Stammzahl

Einen instruktiven Versuch, durch technische Mafdinahmen die Personlichkeitsrechte
Betroffener mit den staatlichen Verarbeitungsbediirfnissen zu versohnen, hat Osterreich
unternommen:197 Die Alpenrepublik nutzt ein komplexes System, bestehend aus Biirgerkarte,
allgemeiner PKZ (sog. ,Stammzahl“ 1°8 ) und verschiedenen bereichsspezifischen
Personenkennziffern, um natiirliche Personen eindeutig zu identifizieren und
Registeroptimierungen durchfiihren zu konnen. Das Konzept ist von dem Leitgedanken eines

192 BVerfGE 100, 313 (361).

193 So handhaben es sowohl das BDSG a. F. als auch die DSGVO (Art. 13 ff.).

194 BVerfGE 65, 1 (46, 59).

195 Vgl. Brink, in: Wolff/Brink (Hrsg.), BeckOK DatenschutzR, 20. Ed., Stand: 1.5.2017, Grundrechtsschutz durch
Verfahrensgestaltung, Rn. 124; Simitis, in: ders. (Hrsg.), BDSG, 8. Aufl, 2014, Einleitung: Geschichte - Ziele -
Prinzipien, Rn. 37; Busch, DVBI 1984, 385 (388). Gegen eine verbindliche Vorgabe durch die Verfassung aber
etwa Scholz/Pitschas, Informationelle Selbstbestimmung und staatliche Informationsverantwortung, 1984,
S. 45 ff,; Di Fabio, in: Maunz/Diirig (Hrsg.), GG, 39. Erg.-Lfg., Art. 2, Rn. 186.

196 Siehe etwa Giirtler-Bayer, Der behordliche Datenschutzbeauftragte, 2014, S. 39 f.

197 Zur detaillierten Darstellung des oOsterreichischen Modells siehe McKinsey & Company Inc. (Fn. 4), S. 15 ff;
Statistisches Bundesamt (Fn. 7), S. 15 ff.

198 Nach der Legaldefinition des § 2 Nr. 8 EGovG Osterreich handelt es sich bei der Stammzahl um ,eine einem
Betroffenen zu dessen eindeutiger Identifikation zugeordnete Zahl, die auch fiir die Ableitung von
bereichsspezifischen Personenkennzeichen (bPK) geméaf? §§ 9 und 14 bestimmt ist“.
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Datenschutzes durch sachaddquate technische Gestaltung (Datenschutz by Design - vgl. auch
Art. 25 Abs. 2 DSGVO) durchdrungen.

(a) Gesetzliche Konzeption

Osterreichische Biirger konnen sich gegeniiber ihrer Verwaltung mit Hilfe einer
Biirgerkarte!%? identifizieren (§ 4 EGovG Osterreich). Darauf ist eine Stammzahl gespeichert
(§§ 4 Abs. 2; § 6 Abs. 1 EGovG Osterreich). Die Stammzahlenregisterbehorde2 leitet die (nur
ihr bekannte) Zahl durch ein mathematisches Verfahren aus der Nummer ab, unter der ein
Betroffener im Melderegister erfasst ist (§ 6 Abs. 2 EGovG Osterreich).201

Nutzt der Betroffene seine Biirgerkarte zur Identifikation, so Uberpriift die
Stammzahlenregisterbehorde seine Identitit anhand der Stammzahl (§6 Abs.1 EGovG
Osterreich). Nach der Bestitigung der Identitit generiert ein automatisches Verfahren anhand
einer nicht umkehrbaren Ableitung fiir bestimmte Anwendungsfélle eine bPKZ (§§ 10 Abs. 1;
13 Abs. 1 S. 1 EGovG Osterreich).202

i Reichweitenbegrenzung durch bereichsspezifische Personenkennziffern

Jede bPKZ kommt jeweils ausschliefdlich fiir einen staatlichen Tatigkeitsbereich zum Einsatz
(§9 Abs. 1 S.2 EGovG Osterreich).203 Kraft normativer Konzeption ist die bPKZ so gestaltet,
,dass zusammengehorige Lebenssachverhalte in ein- und demselben Bereich
zusammengefasst werden und miteinander unvereinbare Datenverwendungen (§ 6 Abs. 1 Z 2
DSG 2000) innerhalb desselben Bereichs nicht vorgesehen sind“ (§9 Abs.2 S.1 EGovG
Osterreich).

Im Gegensatz zur Stammzahl verlasst die bPKZ die Sphare der Stammzahlenregisterbehorde;
die jeweilige Fachbehorde kann sie zur Ausgestaltung ihrer Datenanwendungen umfanglich
nutzen. Dabei ist eine bPKZ aber - neben der Stammzahlenregisterbehérde - immer nur
denjenigen Behorden bekannt, die fiir das jeweilige staatliche Tatigkeitsfeld zusténdig sind, in
dem sie konkret Anwendung findet.

Weil ein Tatigkeitsfeld immer nur ,zusammengehorige Lebenssachverhalte” umfasst (etwa
den Bereich ,Sozialhilfe, ,,Rente“ oder ,Grundstiicksangelegenheiten®), lassen sich unter einer
bPKZ aber nicht so viele Daten sammeln, dass sich auf ihrer Grundlage ein umfassendes

199 Ausfiihrliche Informationen hierzu unter https://www.buergerkarte.at/.

200 Sje ist organisatorisch bei der datenschutzrechtlichen Aufsichtsbehorde verankert - zu ihrer institutionellen
Stellung néher auf der folgenden Seite.

201 Die Stammzahlenregisterbehorde fiihrt fiir natiirliche Personen, die nicht im zentralen Melderegister
eingetragen sind; ein Ergidnzungsregister. Auf dieser Grundlage kann sie sog. Ersatzstammzahlen bilden.

202 Behdrden konnen die bPKZ in ihren Datenanwendungen auch zur Identifikation Betroffener nutzen, wenn
diese sich nicht zuvor per Biirgerkarte selbst identifiziert haben. Den rechtlichen Rahmen hierfiir setzt § 10
Abs. 2 EGovG Osterreich.

203 Die Bereiche legt die E-Government-Bereichsabgrenzungsverordnung fest. Sie unterscheidet bspw. zwischen
,Bauen und Wohnen*“, ,Gesundheit”, ,Kunst und Kultur®, ,Umwelt" sowie ,, Wirtschaft".
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Personlichkeitsprofil erstellen liefie. Die bereichsspezifische Begrenzung schiitzt die Daten
vor einem Durchgriff in andere Bereiche. Auf diese Weise will der dsterreichische Gesetzgeber
verhindern, dass die Verwaltung Daten, die in keinem sachlichen Kontext zueinander stehen,
unter einer bPKZ sammelt. Das soll die Entstehung umfangreicher Personlichkeitsprofile und
damit unvertretbare Gefahren fiir das Personlichkeitsrecht Betroffener bereits a priori
wirksam verhindern.

In dem Grundkonzept dezentraler Verwaltung unterscheidet sich das osterreichische Konzept
auch von dem (gescheiterten) deutschen ELENA-Verfahren: Es hat den Versuch
unternommen, Daten, die fiir Bezug von Sozialleistungen relevant sind, digital zu verwalten.
Das Modell zielte darauf ab, Daten von Arbeitnehmern, darunter vor allem
Einkommensnachweise, zentral und in verschliisselter Form zu speichern. Nach kontroversen
Debatten mit Blick auf Missbrauchsmoglichkeiten, die von einer zentralen Speicherung
potenziell ausgehen konnen, begrub die Bundesregierung das Konzept aber wieder.204

ii. Unabhdngige Datenschutzaufsicht als Wachterin iiber die Stammzahlen

Auch das 6sterreichische Modell mehrerer bereichsspezifischer Personenkennziffern ist nicht
ganzlich frei von Risiken fiir den Personlichkeitsschutz. So lassen sich alle
bereichsspezifischen Personenkennziffern von den Stammzahlen ableiten und sind tiber diese
miteinander verbunden. Vor diesem Hintergrund wird deutlich, dass es sich bei der
Stammzahl in der Sache um eine allgemeine PKZ handelt. Im Gegensatz zu dem Kklassischen
Modell einer PKZ205findet die Stammzahl aber nicht unmittelbar zum Zwecke eines
Datenaustauschs Verwendung - insbesondere nicht im interbehérdlichen Verkehr. Sie ist nur
der Stammzahlenregisterbehérde bekannt. Dadurch minimiert die Republik Osterreich den
Verbreitungsgrad der Stammzahl als allgemeiner PKZ.

Eine institutionelle Sicherung zieht die Alpenrepublik dadurch ein, dass sie die Stammzahl in
vertrauenswiirdige Hadnde legt: Die Datenschutzaufsichtsbehorde ist zugleich die
Stammzahlenregisterbehérde (§ 7 Abs. 1 EGovG Osterreich). Ihr Kernauftrag ist es, die Daten
der Burger zu schiitzen, und sie ist aufgrund der unionalen Vorgabe des Art. 52 Abs. 2 DSGVO
(und ehemals Art.28 Abs.1 RL 95/46/EG) in der Wahrnehmung dieses Auftrags ,vollig
unabhingig”. 296 Infolge dieser organisationsrechtlichen Absicherung, die sie aus der
allgemeinen Behordenhierarchie herauslost, ist die Datenschutzaufsichtsbehorde

204 Anonymous, NJW-Spezial 2011, 596 (596).

205 Dieses klassische Modell hatte auch das BVerfG beim Volkszdhlungsurteil vor Augen, da es im Jahre 1983
noch keine fiir den Massenverkehr praxistauglichen kryptographischen Methoden (geschweige denn die
Infrastruktur des Internets) gab.

206 Zur Bestimmung der Reichweise des Unabhdngigkeitsmerkmals durch den EuGH unter Geltung der
Datenschutzrichtlinie siehe insbesondere EuGH, Urt. v. 9.3.2010 - C-518/07 und EuGH, Urt. v. 16.10.2012 - C-
614/10. Die Aussagen diirften auch fiir die DSGVO mafdgeblich sein, Kiihling/Martini et al. (Fn.30), S.160
m. w. N.
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pradestiniert, die Verwaltung aufderst sensibler Daten der Bevolkerung rechtskonform und
sachgerecht wahrzunehmen.207

Kraft  ihrer  Funktion und  organisatorischen = Unabhdngigkeit  bilrgt die
Stammzahlenregisterbehorde hinreichend dafiir, dass sie selbst keine Datensammlung unter
der Stammzahl vornimmt und ein rechtswidriges Zugriffsersuchen anderer Behodrden
abschlagig bescheiden wird.298 Der Osterreichischen Konstruktion gelingt es dadurch, das
Missbrauchsrisiko und die Gefahr eines Datenlecks signifikant zu senken. Denn keine andere
Stelle als die unabhdngige Datenschutzaufsichtsbehérde kann die Stammzahl (bzw.
allgemeine PKZ) einsehen und verarbeiten.

iii. Geheimhaltung der Stammzahl

Die PKZ nach 6sterreichischem Vorbild begrenzt das Risiko einer unzulédssigen Profilbildung
auch dadurch, dass die Stammzahl verschliisselt abzulegen ist, nicht aufderhalb des
Errechnungsvorgangs fiir eine bPKZ gespeichert werden darf, insbesondere umgehend
wieder zu loschen ist, und bPKZ in Mitteilungen an den Biirger keine Erwahnung finden (§ 12
Abs.1 Nr.1 u. 2, §11 EGovG Osterreich). Das wirkt der Gefahr unregulierter
behordeniibergreifender Datenzusammenfiihrungen entgegen.

Ubermittelt Behérde A eine bPKZ (samt der verbundenen Daten) aus ihrem
Zustandigkeitsbereich an Behorde B, die in einem anderen Lebensbereich zustandig ist, so
kann B die pseudonymisierte bPKZ unmittelbar keinem der bei ihr hinterlegten Betroffenen
zuordnen. Eine Zuordnung ware nur dann moglich, wenn auch die Stammdaten iibermittelt
wiirden. In diesem Fall verwirklicht sich aber weniger das spezifisch in der bPKZ angelegte
Risiko, sondern eher das bereits bestehende generelle Risiko der behérdlichen
Datenvorhaltung.

iv. Behordeniibergreifende Datenabfragen und Datenaustausch

Osterreichische Behérden konnen die bPKZ auch titigkeitsfeldiibergreifend zum Austausch
von Daten einsetzen. Behordeniibergreifende Datenabfragen auf der Grundlage einer bPKZ
sind aber ausschliefdlich unter Einschaltung der Stammzahlenregisterbehdrde zulassig: Sie
gibt eine Abfrage nur frei, wenn der Datenaustausch der Behorden nicht gegen das DSG 2000
verstof3t (§ 10 Abs. 2 S. 1 EGovG Osterreich). Will die Behoérde A von der Behérde B also Daten
eines Betroffenen - etwa Informationen iiber ein auf ihn zugelassenes KfZ - erfragen, so kann
sie also bei der Stammzahlenregisterbehdrde eine bPKZ beantragen, anhand derer sie im

207 Eine Ansiedlung der PKZ-Verwaltung und des Datenaustauschs bei datenschutzrechtlichen
Aufsichtsbehorden fiihrt jedoch dazu, dass deren Aufgabe der Kontrolle sich mit eigenen verwaltungsrechtlichen
Aufgaben verwebt. Je mehr Aufgaben nicht-aufsichtsrechtlicher Natur die Behorde iibernimmt, desto eher kann
sich die Frage nach ihrer Aufsichtsneutralitit stellen. Vor diesem Hintergrund spricht einiges dafiir, die Aufgaben
der Aufsicht und der Datenverwaltung auch innerbehérdlich klar voneinander zu trennen.

208 Einen konzeptionell dhnlichen Ansatz verfolgt Estland: Dort gibt es eine zentrale Informationsbehorde, die
nur verbindet, aber nichts selbst speichert, vgl. McKinsey & Company Inc. (Fn. 4), S. 27.

39



Martini/Wagner/Wenzel - Rechtliche Grenzen einer

Personen- bzw. Unternehmenskennziffer in staatlichen Registern

Anschluss den gewiinschten Datenaustausch mit der jeweiligen Fachbehérde vornehmen
kann. Die Stammzahlenregisterbehorde bildet daraufhin (unter den Voraussetzungen des
§10 Abs.2 S.1 EGovG Osterreich) die erforderliche bPKZ und iibermittelt sie in
verschliisselter Form an die ersuchende Behérde A (§ 10 Abs. 1 S.2 EGovG Osterreich). Auf
diese Weise lasst sich eine bPKZ auch zum tatigkeitsfeldiibergreifenden Datenaustausch
einsetzen, ohne dass eine Behorde direkten Zugriff auf die bPKZ erhilt, die nicht auch selbst
fir das entsprechende Tatigkeitsfeld zustiandig ist. Behorde A iibermittelt ihre Datenanfrage
mitsamt der verschliisselten bPKZ an die Behorde B, welche die bPKZ entschlisseln und die
Datenanfrage bearbeiten kann (§ 13 Abs. 2 EGovG Osterreich).

Anders als ein System, das mit einer offenen Stammzahl operiert, erweitert der
Osterreichische Ansatz die Moglichkeiten von Datenabfragen und Zusammenfiihrungen
gegeniiber einem konventionellen, auf Stammdaten basierenden System also nicht. Vielmehr
tragt es durch seine instrumentellen Sicherungen dem Gedanken ,privacy by design“
Rechnung und wahlt mit der Einfiihrung der Kombination aus Stammzahl und bPKZ eine im
Grundsatz grundrechtsschonende Losung. Zugleich stellt es Datenabgleich und
Datenaustausch gleich effektiv sicher wie ein System mit offener PKZ. Ein weiterer
datenschutzrechtlicher Vorteil liegt darin, dass die bPKZ - anders als etwa die deutsche
Steuer-ID - nicht nach aufden gelangt: Weder Dritte noch der Betroffene selbst erfahren die
bPKZ (§ 11 EGovG Osterreich).

V. Bereichsspezifische Personenkennziffer ,amtliche Statistik” fiir Zensuszwecke

Fir den Zensus nutzt Statistik Austria (vgl. § 22 BStatG Osterreich), das 6sterreichische
Pendant zum deutschen Statistischen Bundesamt, die bPKZ ,, amtliche Statistik“: Sie ist mit den
Daten aus den jeweils fiir den Zensus mafdgeblichen Registern verbunden.

Anhand dieser bPKZ kann Statistik Austria Informationen von den registerfiihrenden
Behorden abrufen, ohne dabei Daten zu tibermitteln, die einen unmittelbaren Personenbezug
aufweisen. So lassen sich Daten aus unterschiedlichen Verwaltungsbereichen fiir den Zensus
fruchtbar machen, ohne dass Statistik Austria oder eine andere oOffentliche Stelle damit
einhergehend Zugriff auf vollstindige Biirgerprofile erhilt. Osterreich setzt sein bPKZ-Modell
also auch gezielt zum Zwecke der Pseudonymisierung der iibermittelten Daten ein. Eine
solche Pseudonymisierung ist nach der Wertung des DSGVO geeignet, die Gefahren fir das
Personlichkeitsrecht zu minimieren.209

Vollstandig ausschlief3en konnen diese Mafdnahmen eine Identifizierung natiirlicher Personen
in einer Big-Data-Umwelt aber im Grundsatz nicht.21°Ob es den verfassungsrechtlichen
Anforderungen geniigt, die das BVerfG im Anschluss an das Volkszahlungsurteil heute stellen

209 Eine Pseudonymisierung ist nach der Wertung des DSGVO geeignet, die Gefahren fiir das Personlichkeitsrecht
zu minimieren. Vgl. zur Pseudonymisierung Schild (Fn. 70), Art. 4 DSGVO, Rn. 69.
210 Vgl. nur Hdrting, NJW 2013, 2065 (2065). Weniger pessimistisch Kiihling/Klar, NJW 2013, 3611 (3613).
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wirde, ist ungewiss. Denn das Gericht legt insoweit die Messlatte der Anforderungen hoch:
Eine vollstindige Katalogisierung des Einzelnen ist selbst dann unzuldssig, wenn sie ,in der
Anonymitat statistischer Erhebungen” erfolgt.211

Auch wenn eine Re-Identifizierung der Person, die hinter einer bPKZ steht, denkbar ist, so
wird sie in der Vielzahl der Fille immerhin mit einem hohen Aufwand verbunden sein.
Schliefdt die Pseudonymisierung die Profilbildung auch nicht ganzlich aus, kann sie den Weg
dorthin doch zumindest deutlich erschweren. Es bedarf dann einer nicht unerheblichen
Bereitschaft zum offenen Rechtsbruch, um das Schutzsystem der
Datenschutzaufsichtsbehorde zu durchbrechen oder mithilfe eines Data-Mining-Verfahrens
die Angaben ohne unmittelbaren Personenbezug zu einem Personlichkeitsprofil zu
verdichten.

Die Wahrscheinlichkeit, den Einzelnen zu identifizieren, nimmt in Abhédngigkeit von der
Grofle der Datensammlung zu. 212 Wenn einmal bspw. Meldeadresse, Alter oder
Behinderungsgrad bekannt sind, kann aus einem pseudonymisierten Datensatz schon mit
wenigen Klicks eine Identifizierung gelingen. Die datenhaltende Stelle steht daher umso mehr
vor der Herausforderung, zu priifen, inwiefern ein ausreichendes Maf$ an Pseudo- bzw.
Anonymitat noch gewahrt ist und ob sie nicht ggf. zusatzliche Mafinahmen ergreifen muss, um
den gebotenen Schutzstandard aufrechtzuerhalten, damit es nicht zu einer Re-Identifizierung
des Einzelnen kommt.213 Kryptographische Methoden, wie Hash-Verfahren2!4, konnen dabei
eine wichtige Hilfe sein.

(b) Zwischenergebnis

Der Blick nach Osterreich zeigt: Technische MaRnahmen der Pseudonymisierung und eine
organisatorische Aufspaltung der Zugriffsrechte auf Personenkennziffern unter der
schiitzenden Hand der Datenschutzaufsichtsbehorde wirken dem Risiko rechtswidriger
Profilbildungen entgegen. Verkniipfungsmoglichkeiten zwischen den verschiedenen
Registern, die fiir einen Registerabgleich und Datenaustausch sachlich notwendig sind,
schopft die Alpenrepublik dennoch voll aus. Die kryptographische Erzeugung und
verschliisselte Ubertragung der bPKZ sowie ihr begrenzter Anwendungsbereich tragen zu
dem Schutzmechanismus bei. Sie bilden wichtige Faktoren, um das Recht auf informationelle
Selbstbestimmung des Biirgers gegen das Risiko einer Profilbildung zu verteidigen. Einen
uniiberwindlichen Schutzwall gegen verfassungswidrige Datensammlungen durch den Staat
oder Private errichten sie jedoch nicht.

211 Siehe BVerfGE 65, 1 (53). Ob diese Aussage konsistent ist, ldsst sich hinterfragen. Denn Anonymisierung
schlief3t ihrem Wesen nach die Mdglichkeit aus, mit vertretbaren Mitteln auf einzelne Personen riickzuschlief3en.
212 Weichert, ZD 2013, 251 (259).

213 Marnau, DuD 2016, 428 (429).

214 Vgl. zur nicht umkehrbaren Ableitung der bPKZ aus der Stammzahl und dem Bereichskiirzel in Osterreich
McKinsey & Company Inc. (Fn. 4), S. 28, Abb. 8.
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cc) Gesamtabwagung: Ist die Einfiihrung einer Personenkennziffer mit Blick auf den ihr
zugedachten Zweck und die mit ihr verbundenen Belastungen angemessen?

Der Eingriff in das Recht auf informationelle Selbstbestimmung, den die Einfithrung und
Verwendung einer PKZ nach sich zieht, ist nur dann angemessen, wenn das
Gemeinwohlinteresse an effizienteren und qualitativ besseren Registern das Grundrecht des
Einzelnen aus Art. 2 Abs. 1i. V. m. Art. 1 Abs. 1 GG tiberwiegt.

(1) Nutzen

Eine PKZ als Baustein der Modernisierung der Registerlandschaft in Deutschland einzufiihren,
befriedigt ein wichtiges Interesse des Gemeinwohls: Thr Einsatz erlaubt die fehlerfreie
Zuordnung von Registerdaten zu Einzelpersonen und somit die Verkniipfung der in den
verschiedenen Registern vorratigen Daten. Dies markiert eine Grundvoraussetzung, um Daten
aus verschiedenen Registern durch automatisierte Datenverarbeitungsvorginge sinnvoll
miteinander abzugleichen und zu synchronisieren sowie Erfassungsfehler zu vermeiden und
zu bereinigen. Im Vergleich zu einem manuellen Registerabgleich ist eine automatisierte
Losung weniger fehleranfdllig und kostengilinstiger. Zugleich gewahrleistet sie eine h6here
Registeraktualitit und damit zugleich eine bessere Qualitait der Registerdaten. Diese
Potenziale einer Registermodernisierung lassen sich durch den Einsatz einer PKZ
ausschopfen.

Ein besseres Registerwesen ist kein Selbstzweck: In Landern, die in der Digitalisierung der
Verwaltung eine Vorreiterrolle einnehmen, war ein modernes Registerwesen ein zentraler
Baustein ihres Digitalisierungserfolgs.215 Digitale und miteinander verkniipfte Register
erlauben es der Verwaltung, vollstindig digitale und zunehmend automatisierte
Biirgerangebote zu etablieren.

Der Anwendungsfall eines registerbasierten Zensus macht dies paradigmatisch deutlich:
Gestiitzt auf moderne Register konnen statistische Erhebungen kiinftig aktuellere Daten mit
hoherer Periodizitit und Genauigkeit liefern. Diese Daten bilden eine zentrale Grundlage
gesamtstaatlicher legislativer sowie exekutiver Planungs- und Strukturentscheidungen und
tragen damit entscheidend zum effizienten Einsatz der Ressourcen des Gemeinwesens bei.216

(2) Risiken

(a) Grundrechtsgefahrdung durch die abstrakte Moglichkeit der Profilbildung

Dem hohen Nutzen, welchen die Einfilhrung einer PKZ fiir das Gemeinwesen generieren kann,
stehen auf der anderen Seite auch neue, tiefgreifende Gefahren fiir das Recht auf
informationelle Selbstbestimmung der Biirger gegeniliber. Denn Daten aus verschiedenen

215 Nationaler Normenkontrollrat (Fn. 3), S. 1.
216 Dazu auch bereits Martini (Fn. 84), S. 13 ff.
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Registern lassen sich nicht nur zu legitimen Zwecken, wie anonymen statistischen
Erhebungen, die dem Gemeinwesen eine valide Planungsgrundlage liefern sollen,
zusammenfiihren, sondern - jedenfalls theoretisch - auch zu verfassungswidrigen Zwecken,
insbesondere zur Erstellung umfassender Personlichkeitsprofile.

Selbst wenn der Staat fiir eine personlichkeitsfeindliche Katalogisierung erst weitere
Folgemafdnahmen einleiten miisste, die sich an die Einfithrung der PKZ anschléssen und die
ihrerseits Gegenstand einer verfassungsrechtlichen Priifung waren, kann sich eine PKZ in den
Augen der Biirger als erster Schritt zu ihrer vollstindigen informatorischen Ausleuchtung
darstellen. Befiirchtungen informationeller Katalogisierung und das Gefiihl panoptischer
Uberwachung konnen den Einzelnen in seiner informationellen Selbstbestimmung qualitativ
in dhnlicher Weise beeintrachtigen wie eine umfassende reale Profilbildung selbst.217 Eine
vergleichbare ,Beunruhigung” der Biirger trieb das BVerfG bereits im Volkszdhlungsurteil als
einem seiner wesentlichen Entscheidungsgesichtspunkte um.218

In Zeiten sich uberschlagender Entwicklungen der Digitalisierung erleichtern es die
technischen Moglichkeiten, die bspw. neue Big-Data-Anwendungen vermitteln, zusatzlich,
isoliert vorliegende Daten binnen eines Wimpernschlags miteinander zu verquicken und
geblindelt auszuwerten, deren Zusammenfiihrung noch vor wenigen Jahren einen
unverhaltnismafdigen Aufwand erzeugt hatte. Die abstrakte Gefahr der (staatlichen)
Profilbildung hat sich dadurch zwar einerseits ohnedies erhoht. Das rechtfertigt andererseits
aber nicht, das Anforderungsprofil an den Schutz des Einzelnen vor solchen Gefahren
abzusenken, die mit einer Zusammenfiihrung sensibler personlicher Daten einhergehen. Es
ware problematisch, wenn in Zeiten wachsender Gefadhrdung der grundrechtlichen Entfaltung
durch digitale Anwendungen gerade der Staat die Gefahr der Datenmacht, die in seinen Hand
liegt, in einer fiir die Burger nicht erfassbaren Weise erhoht, statt sie vor den Gefahren zu
schiitzen, welche die technischen Méglichkeiten der Big-Data-Welt vorhalt.

Aus verfassungsrechtlicher Sicht ist es deshalb aber noch nicht prima facie geboten, das
Instrument ,PKZ“ mit einem legislativen Bann zu belegen: Der Staat muss vielmehr in
Abwagung mit den Gemeinwohlzielen, die eine PKZ verfolgt, durch geeignete Mafdnahmen
sicherstellen, dass das verfassungsrechtlich gebotene Mafd des Personlichkeitsschutzes auch
unter den modernen Bedingungen der Datenverarbeitung erhalten bleibt. Erst wenn sich eine
personlichkeitsfeindliche Katalogisierung des Individuums auch dadurch nicht vermeiden
lasst, tiberschreitet die PKZ eine rote Linie.

(b) Profilbildungsmoglichkeit durch spatere gesetzliche Mafdnahmen

Selbst wenn eine durch Schutzmafinahmen flankierte PKZ eine umfassenden Profilbildung
(und damit einen verfassungswidrigen Zustand) noch nicht unmittelbar erméglichen sollte, so

217 Schlink, Der Staat 25 (1986), 233 (247).
218 BVerfGE 65, 1 (3 £.).
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ist dennoch denkbar, dass sie durch spatere gesetzgeberische Schritte das Grundrecht auf
informationelle Selbstbestimmung verletzt: Immerhin besteht die Moglichkeit und die daran
ankniipfende Sorge, der Gesetzgeber konne im Laufe der Zeit die Speicherung immer weiterer
personenbezogener Daten zur PKZ gestatten.21° Das Risiko, dass sich die PKZ mit der Zeit als
trojanisches Pferd entpuppt, eroffnet der Gesetzgeber zwangslaufig bereits mit Einfiihrung
der PKZ.

Der Losung ,Wehret den Anfangen“ folgend, lasst sich eine allgemeine PKZ fiir alle Deutschen
als der Universalschliissel verstehen, welcher der Verwaltung die Bildung von
Personlichkeitsprofilen der Biirger grundsatzlich eréffnet - oder dieses Vorhaben pro futuro
jedenfalls erheblich vereinfacht.220 Aus dieser Perspektive tritt die Verwaltung hinsichtlich
der Katalogisierung des einzelnen Biirgers gewissermafien bereits in das
,Vorbereitungsstadium“ einer freiheitsraubenden digitalen Vermessung ein. Der gldserne
Biirger und staatliche Datendepots, die mit sensiblen privaten Informationen gefiillt sind,
stehen den Deutschen insofern als Warnbildern der Geschichte insoweit noch unmittelbar vor
Augen.?21

Dieser gesellschaftspolitisch brisante Hintergrund wird die Offentlichkeit mit besonders
wachsamem Auge auf eine Einfiihrung einer (institutionell geschiitzten= Stammzahl in
Kombination mit dem Einsatz einer bPKZ nach 6sterreichischem Muster blicken lassen. Denn
der Gesetzgeber konnte die technischen und organisatorischen Mafnahmen, die gerade den
typischen Gefahren einer allgemeinen PKZ entgegenwirken sollen, kiinftig wieder lockern
oder gar aufgeben. Durch spatere gesetzliche Modifikationen konnte er das nun bereits
aufgestofiene Tor zu einer verfassungswidrigen Profilbildung problemlos durchschreiten.

Genau darin, also in einer Unterschreitung des grundrechtlich gebotenen Mafies
hinreichender technischer, organisatorischer und rechtlicher Sicherungsmafnahmen
aufgrund spiterer Anderung liegt dann der Verfassungsbruch - nicht aber schon in der
Zulassung einer bPKZ selbst bzw. in der gesetzlichen Ausgestaltung der Registerfiihrung mittels
PKZ als solcher. Erst dann iiberschreitet der Staat die grundrechtlich kritische Schwelle und
ware das BVerfG als Wachter tiber die verfassungsrechtliche Ordnung aufgerufen, dem (bspw.
auf eine Verfassungsbeschwerde hin) Einhalt zu gebieten.

(c) Faktische Risiken: Missachtung der gesetzlichen Vorgaben und Gefahr einer
Datenpanne

Allen Bemiihungen zum Trotz, die Gefahr einer staatlichen Profilbildung durch geeignete
Mafnahmen zu verhindern, besteht das Risiko, dass sich Behorden oder Private uber die

219 Vgl. zur Steuer-1D FG Kéln, Urt. v. 7.7.2010 - 2 K 2999/08 -, juris, Rn 144.

220 So vertrat das FG Koln die Auffassung, die Steuer-ID sei ,eine erste Voraussetzung fiir die Moglichkeit der
Erstellung von Personlichkeitsprofilen®, FG Kéln, Urt. v. 7.7.2010 - 2 K 2999/08 -, juris, Rn. 76 sowie a.a. 0.,
Rn. 144. Dazu bereits oben S. 31.

221 Naher dazu oben S. 3.
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gesetzlichen Vorgaben hinwegsetzen und (bereichsbezogene) Personenkennziffern entgegen
ihrer eigentlichen Konzeption zur verfassungswidrigen Profilbildung missbrauchen.

Die Verwaltung ist zwar an Recht und Gesetz gebunden (Art. 20 Abs. 3 GG). Der Gesetzgeber
darf ihr grundsatzlich unterstellen, dass sie die geltenden Vorschriften befolgt. Sich auf die
Gesetzesbindung alleine zu verlassen, reicht als Schutzmechanismus aber nicht aus.
Flankierende Sicherungen, die einen Missbrauch - insbesondere gegen rechtswidrige
Nutzung - auch in tatsachlicher Hinsicht sicherstellen, sind nicht nur sinnvoll, sondern auch
notwendig.

i. SanktionsmafRnahmen

Eine wichtige Mission geeigneter Sicherungsmafinahmen ist es, Akteuren den Anreiz zu
nehmen, einen Gesetzesverstofd in Kauf zu nehmen, der in Personlichkeitsverletzungen
miindet. Zu den normativen Maf3nahmen, die einem rechtswidrigen Zugriff entgegenwirken,
konnen insbesondere Sanktionstatbestinde gehoren. Mit ihrer Hilfe ldsst sich ein
gesetzeswidriges Verhalten grundsatzlich in einer fiir den Adressaten spiirbaren Weise
ahnden. Die rational kalkulierende Bilanz, die einen Gesetzesverstof$ einpreist, fallt mit
zunehmender Sanktionshdrte in der Mehrzahl negativ aus, sodass der jeweilige Akteur im
Zweifel von einer Missachtung des Gesetzes Abstand nehmen wird. Taugliche
Sanktionsformen mit hinreichender Belastungswirkung und Drohkulisse sind insoweit
vornehmlich die Geldbufse und die Kriminalstrafe.222

Sanktionsmafdnahmen wirken zwar auch generalpraventiv. Sie werden ihrem Wesen nach
aber nur in solchen Fallen verhangt, in denen das Kind gleichsam in den Brunnen gefallen ist,
eine Personlichkeitsverletzung also bereits (im Zweifel unwiderruflich) eingetreten ist. Die
Strafdrohung allein ist mithin bereits sachlogisch nicht geeignet, den Gesetzesverstof3 mit
Gewissheit zu verhindern. Sie kann nur ein Bestandteil eines umfassenderen
Mafénahmenbiindels sein.

ii. Mafinahmen der Datensicherheit gegen den unberechtigten Zugriff Dritter

Wenn der Staat sehr sensible personenbezogene Daten verarbeitet oder ein Instrument zu
ihrer Verkniipfung vorhalt, obliegt es ihm, in besonderer Weise fiir die Sicherheit der Daten
vor einem Missbrauch Sorge zu tragen; er muss einen wirksamen Schutz vor Datenpannen
sicherstellen. 223 Fiir das Mafd des einzuhaltenden Sicherheitsschutzes gibt das

222 Die DSGVO sanktioniert die Verarbeitung ohne entsprechende Grundlage in Art. 83 Abs.5 lit.a mit
,Geldbuf3en von bis zu 20 000 000 EUR oder im Fall eines Unternehmens von bis zu 4 % seines gesamten
weltweit erzielten Jahresumsatzes des vorangegangenen Geschéftsjahrs [...], je nachdem, welcher der Betrdge
hoher ist“. Ob Geldbuflen auch gegeniiber Behorden und ihren Mitarbeitern ausgesprochen werden kdnnen,
entscheiden die Mitgliedstaaten in eigener Verantwortung (Art. 83 Abs. 7 DSGVO). Der Bundesgesetzgeber hat
sich dazu entschieden, von dieser Ermachtigung keinen Gebrauch zu machen (vgl. § 43 Abs. 3 BDSG-neu).

223 Vgl. auch Zelyk (Fn. 20), S. 110. Zur Gefahr eines Datenlecks bei den Zensusdaten Stepputat, DOV 2011, 111,
115.
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Verfassungsrecht keine konkreten Mafdgaben vor;224 sie verlangt ihm aber - gerade mit Blick
auf die Unumkehrbarkeit eintretender Personlichkeitsverletzungen22s> - ein hinreichendes
Maf3 an Ergebnissicherheit ab.

Wichtigste Determinante der IT-Sicherheit ist der zu schiitzende Datenbestand selbst.226 [st er
besonders sensibel - wie etwa bei der Speicherung von Telekommunikationsverkehrsdaten
auf Vorrat - muss er ,ein besonders hohes Maf an Sicherheit” verbiirgen.227 Dieser Mafdstab
ist auch an die Einfiihrung einer PKZ anzulegen.

Die geheime Stammzahl verkniipft alle unter den bereichsspezifischen Personenkennziffern
verbundenen Daten. Gelange einem Unbefugten, z.B. durch einen Hackerangriff, der
widerrechtliche Zugriff auf die Stammzahl (und den Algorithmus, der aus ihr eine bPKZ
generiert), so vermittelte ihm dies (wenn auch mittelbar) die Mdoglichkeit, auf die mit den
bereichsspezifischen Kennzeichen verbundenen Daten zuzugreifen. Er kénnte nicht nur
umfassende Personlichkeitsprofile erstellen, sondern im schlimmsten Fall auch weitere
Datenverarbeitungen vornehmen, die Biirgern massive Schaden, wie etwa Identitdtsdiebstahl,
finanzielle Verluste, oder Rufschiadigungen zufligen. Um einen flaichendeckenden Schaden
anrichten zu kénnen, miisste ein Angriff auf das PKZ-System aber zusatzlich wohl auch in die
Schnittstellen der Register und das Zugriffsrechtemanagement fiir die jeweiligen Behorden
fir einen Datenaustausch eindringen. Auch das lasst sich - mit Blick auf die Werthaltigkeit der
Daten - keinesfalls ausschliefen.

Zugleich geht bereits von dem Bekanntwerden etwaiger Sicherheitsliicken in sensiblen
Datenverarbeitungssystemen wegen der damit einhergehenden Verunsicherung der
Biirger228 ein erheblicher Eingriff in deren Recht auf informationelle Selbstbestimmung
aus.229

Neben hinreichend bestimmten und verbindlichen Vorgaben muss der Gesetzgeber
sicherstellen, dass sich die Schutzmafinahmen an dem ,Entwicklungsstand der
Fachdiskussion“ orientieren, und ihn fortlaufend an neue Erkenntnisse und Einsichten
anpassen.230

Die Gefahr, dass sich Dritte trotz solcher Mafdnahmen widerrechtlich Zugriff auf die PKZ-
Infrastruktur verschaffen, ist als technisch, organisatorisch und rechtlich nicht
auszuschliefdendes Restrisiko nur dann hinnehmbar, wenn sich die Wahrscheinlichkeit des

224 Siehe BVerfGE 125, 260 (326).

225 Insbesondere Stammdaten &dndern sich typischerweise nicht, sodass ihre einmalige rechtswidrige
Offenlegung eine Vielzahl weiterer Missbrauchsmoglichkeiten nach sich zieht.

226 Vgl. das BVerfG zur Vorratsdatenspeicherung, BVerfGE 125, 260 (326).

227 BVerfGE 125, 260 (326).

228 So schlug das Bekanntwerden noch nicht niher benannter Sicherheitsliicken bei der estnischen ID-Karte hohe
Wellen, vgl. etwa Hanfeld, Tallinn, wir haben ein Problem, FAZ online vom 7.9.2017; Reinvere, Das Risiko fiir
Estland ist essenziell, FAZ online vom 8.9.2017.

229Vgl. S. 20 f.

230 BVerfGE 125, 260 (326 f.).
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Schadensrisikos und die Schadenshohe in einem vertretbaren Ausmafd bewegen, also selbst
im Falle ihres Eintretens keine nachhaltigen Personlichkeitsverletzungen zu befiirchten
sind.231 Dem Gesetzgeber stellt das auf dem Weg zur Einflihrung einer PKZ hohe Hiirden auf
den Weg.

(3) Giterabwagung

Bei einer Gesamtabwagung erweist sich die Einfithrung einer PKZ vor dem Hintergrund der
mit ihr verbundenen Risiken nur dann als verfassungsgemaf3, wenn hinreichende rechtliche,
technische und organisatorische Mafnahmen sicherstellen, dass ihre Einfiihrung die
abstrakte  Gefahr der Bildung umfassender Personlichkeitsprofile nicht in
verfassungsrechtlich unvertretbarer Weise ansteigen lasst. Die Risiken, die sich mit einer PKZ
verbinden, darf der deutsche Gesetzgeber grundsatzlich ausschlief3lich dann eingehen, wenn
er der Fachverwaltung - dem o6sterreichischen Vorbild232 folgend - nur Zugriff auf solche
bereichsspezifischen Personenkennziffern gestatten, die bereits konzeptionell nicht die
Erstellung umfassender Personlichkeitsprofile erlauben, weil sie sich nicht mit der
notwendigen Datenmenge verkniipfen lassen. Jede bPKZ ist dann auf einen scharf umrissenen
Lebensbereich limitiert, der keinen umfassenden Blick auf die Gesamtpersonlichkeit eines
Menschen freilegt. In einem solchen Modell erscheint auch die Nutzung einer allgemeinen
PKZ, welche die bPKZ auf Metaebene miteinander verbindet, verfassungsrechtlich vertretbar,
wenn nur die Datenschutzbehorden Zugriff auf dieses verschliisselt abgespeicherte
Bindeglied haben. Kraft ihrer organisatorischen Ausgliederung und verbilrgten
Unabhdngigkeit bieten sie eine hinreichende Gewahr dafiir, dass eine allgemeine PKZ nicht
das Schicksal eines Missbrauchs erleidet. Sofern die Datenschutzbehorde die PKZ nur
verwaltet, aber selbst keinen Zugriff auf Registerdaten hat oder iliber Befugnisse der
Datensammlung verfiligt, hegt dies Risiken in grundsatzlich vertretbarer Weise ein.

Dennoch verbleiben erhebliche Gefahrpotenziale, die sich auch durch hohe Anforderungen an
die Ausgestaltung der IT-Systeme?33 oder durch entsprechend scharfe Sanktionen?3# nicht
restlos beseitigen lassen. Diese entsprechen zwar im Grundsatz denjenigen Risiken, die mit
jedem Einsatz informationstechnischer Systeme einhergehen. Das rechtfertigt aber - gerade
mit Blick auf die Sensibilitat der Daten - noch nicht, sie hinzunehmen. Vielmehr bemisst sich
ihre verfassungsrechtliche Vertretbarkeit nach der Wahrscheinlichkeit und Hohe eintretender
Schaden. Die Missbrauchsgefahr fiir die Rechte Betroffener liegt (starker als in der Existenz
eine PKZ als solcher) insbesondere darin, dass sie sich als Hilfsmittel moglicher spaterer
Zusammenfiihrungsverstofde entpuppt. Zwar konnten unbefugte Personen sich auch auf
andere Weise Zugriff auf die bei der gesamten Verwaltung hinterlegten Daten verschaffen und
auf dieser Grundlage Personlichkeitsprofile (etwa durch Ankniipfung an Stammdaten)

231 So fiir die Steuer-1D BFH, Urt. v. 18.1.2012 - [I R 49/10 -, juris, Rn. 102
232 Vgl. S. 34 ff.

233 Vgl. S. 37.

234 Vgl. S. 45.
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erstellen oder anderweitig das Recht auf informationelle Selbstbestimmung der Betroffenen
oder auch andere Rechtsgiiter beeintrachtigen.

Eine allgemeine PKZ schafft dafiir jedoch einen Zentralschliissel. Auch eine bPKZ vereinfacht
die missbrauchliche Zusammenfiihrung von Daten {iber eine individuelle Kennziffer jedes
Biirgers. lhre Pseudonymisierung grenzt das Risiko jedoch ein, da eine solche
Zusammenfiihrung dann erst demjenigen maglich ist, der die Verbindung zwischen den Daten
und der sich dahinter verbergenden Person herstellen kann. Fiir sich genommen ermaglicht
zumindest eine bPKZ dem Staat nicht, ein Gesamtpersonlichkeitsbild zu entwerfen, das
gleichsam das Innerste des Biirgers ausleuchtet und damit die Personlichkeit spiegelt. Hierzu
misste er auch die individuelle Stammzahl des Biirgers kennen, da nur sie die
Querverbindung der unterschiedlichen bPKZ erlaubt. Im 6sterreichischen Modell miisste die
Person daflir zumindest die Sicherungsmechanismen der Datenschutzaufsichtsbehorde
tiberwinden.

Wichtige Voraussetzung verfassungsrechtlicher Verantwortbarkeit ist jedoch, dass der Staat
sich ausreichender technischer Sicherungsmafinahmen bedient. Durch flankierende
Mafinahmen - etwa den Einsatz einer Ende-zu-Ende-Verschliisselung und sonstiger
kryptographischer Methoden innerhalb der digitalen Register - ldasst sich ein spiirbarer
Zuwachs an Sicherheit fiir die Personlichkeitsrechte der Betroffenen erzielen. Solange
technische Mafdnahmen die Daten wirksam schiitzen und damit die Identifizierung einer
Person unverhaltnismafdig erschweren, bildet die bPKZ eine grundsatzlich funktionale,
verantwortbare Synthese aus Sicherheit und Effizienz.

Der Einsatz einer PKZ als Metaebene fiir nationale Register erweist sich dann als
verantwortbar, wenn ihr Missbrauch zu Zwecken rechtswidriger Zusammenfiihrung sowohl
rechtlich als auch faktisch durch geeignete Sicherungsmafinahmen, insbesondere durch eine
organisatorische = und  technische Sicherung der PKZ-Verwaltung bei der
Datenschutzaufsichtsbehorde wirksam verhindert wird. Zu den erforderlichen
Sicherungsmafinahmen gehéren dann auch Zusammenfiihrungsverbote sowie daran
ankniipfende wirksame Sanktionen sowie das Riickspielverbot - sowohl bei der
Durchfithrung eines Zensus als auch bei der Pflege der Register: Daten, die zu statistischen
Zwecken erhoben werden, diirfen nicht zuriick an die Exekutive fliefden.235

Legt man an die verfassungsrechtliche Zulassigkeit einer allgemeinen PKZ den Mafdstab an,
dass sie mit einer absoluten Gewahr gegen jeden denkbaren Missbrauch immunisiert sein
muss, der eine Personlichkeitsverletzung nach sich ziehen kann, lasst sie sich nicht in einer
rechtlich tragfihigen Weise rechtfertigen. Liasst man demgegeniiber ausreichen, dass
technische, organisatorische und rechtliche Mafnahmen das erdenklich Mdégliche tun, um
eine Personlichkeitsverletzung mit einer nach menschlichem Ermessen hinreichenden

235 BVerfGE 65, 1 (49 ff).
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Sicherheit auszuschlief3en, kann das einer allgemeinen PKZ den Weg bahnen. Mit dieser Elle
gemessen, kann sich die Einfiilhrung einer allgemeinen PKZ wund verschiedener
bereichsspezifischer Personenkennziffern nach 0Osterreichischem Vorbild bei restriktiver
Ausgestaltung als im Grundsatz rechtlich tragfahiger Kompromiss zwischen den Bediirfnissen
der Registermodernisierung und des informationellen Selbstbestimmungsrechts erweisen.236

236 Damit ist freilich nicht gesagt, dass sich das 0Osterreichische Modell auch tatsdchlich eins zu eins in
verfassungsrechtlich zuldssiger Weise auf Deutschland iibertragen lasst.
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B. Zulassigkeit einer Unternehmenskennziffer

Die Qualitdt staatlicher Register verbessert sich nicht nur, wenn sie Verwechslungen zwischen

natiirlichen Personen ausschliefien. Auch die Einfiihrung einer Kennziffer fiir Unternehmen
geltenden (UKZ) kann mit Hilfe ihrer Identifizierungs-, Reprasentations- und
Ordnungsfunktion?3” zahlreiche Kosteneinsparungen erzielen und Fehlerrisiken minimieren.
Bereits heute existieren diverse offentlich zugangliche Register mit unternehmensbezogenen
Daten, etwa das Gewerbezentralregister (§ 149 GewO), das Handelsregister (z. B. § 8 HGB,
§ 36 AktG, § 7 GmbHG) oder die Handwerksrolle (§ 6 HwO). Denkbar ist daneben bspw. ein
auch Auftragnehmerregister, welches die Auftragnehmer o6ffentlicher Auftrage erfasst und
katalogisiert.

An einem einheitlichen Unternehmensregister bzw. einer tibergreifenden UKZ fehlt es bislang
im deutschen Rechtsverkehr. Sie konnte die Grundlage dafiir bilden, unternehmensbezogene
Registerdaten abgleichen und austauschen zu konnen. So lief3e sich verhindern, dass - wie
bislang - selbst zentrale unternehmensbezogene Daten (beispielsweise Adressen) in
verschiedenen Registern unabhidngig voneinander und mit teils divergierendem Inhalt
liegen.238

Die Einfiihrung einer UKZ erfolgt indes nicht im rechtsfreien Raum. Sie ist zugleich nicht in
gleichem Mafde personlichkeitsrechtlich sensibel wie eine PKZ. Besonderer
Rechtfertigungsbedarf entsteht aber, sofern der Staat durch die Nutzung der UKZ in den
Schutzbereich der unionsrechtlichen (II.) oder nationalen (III.) Grundrechte eines
Unternehmens (1.) eingreift.

[ Unternehmensbegriff und unternehmensbezogene Daten

Das Recht gebraucht den Begriff ,Unternehmen“ nicht einheitlich.23 Uber seinen Inhalt
bestimmt jeweils der Regelungszweck der Gesetze, die ihn verwenden.240 Einige davon stellen
auch nicht auf das ,Unternehmen”, sondern auf andere Begrifflichkeiten, etwa den
,Gewerbebetrieb“ (vgl. § 1 Abs. 1 GewO) ab. Dementsprechend ist der Unternehmensbegriff
auch innerhalb der deutschen Registerlandschaft heterogen.

237 Dazu oben S. 1.

238 McKinsey & Company Inc. (Fn. 4), S. 18.

239 BGHZ 31, 105 (108f.); BGHZ 36,91 (102 f.); BGHZ 69, 334 (335f.).

240 Vgl. BGHZ 36, 91 (103); BGHZ 69, 334 (335f.). Siehe beispielsweise Zipperer, in: Uhlenbruck/Hirte/Vallender
(Hrsg.), InsO, 14. Aufl, 2015, § 158, Rn.3 m. w.N. zu § 158 InsO: ,jedes organisatorisches Gebilde, das die
vermogenswerten Rechte des Schuldners als Unternehmer zusammenfasst“. Die Legaldefinition des § 265b
Abs. 3 Nr. 1 StGB sieht vor: ,Betriebe und Unternehmen [sind] unabhéngig von ihrem Gegenstand solche, die
nach Art und Umfang einen in kaufmannischer Weise eingerichteten Geschéftsbetrieb erfordern®; vgl. auch Hopt,
in: Baumbach/Hopt (Hrsg.), HGB, 37. Aufl,, 2016, § 1, Rn. 22-29, Hirschmann, in: Holters (Hrsg.), AktG, 3. Aufl,
2017, § 15, Rn. 4.
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Soll eine UKZ bereichsiibergreifend sein, muss sie ihren Bezugspunkt daher notwendig unter
Zugrundelegung eines weiten Unternehmensverstandnisses wahlen: Sie sollte moglichst alle
Einheiten erfassen, die Wirtschaftsleistungen erbringen. Andernfalls kann sie die ihr
zugedachte Funktion - die eindeutige Identifizierung samtlicher unternehmerisch am
Wirtschaftsleben teilnehmender Akteure - nicht erfiillen. Eine UKZ sollte daher
sinnvollerweise - entsprechend dem funktionellen Unternehmensbegriff des Unionsrechts -
jede Einheit erfassen, die eine wirtschaftliche Tatigkeit ausiibt, unabhdngig von ihrer
Rechtsform und der Art ihrer Finanzierung?41.242 Unternehmensbezogene Daten sind in
diesem Sinne dann analog zum Begriff ,personenbezogene Daten” (vgl. § 3 Abs. 1 BDSG; Art. 4
Nr.1 DSGVO) samtliche Einzelangaben iiber ein bestimmtes oder bestimmbares
Unternehmen (,unternehmensbezogene Daten®).

I1. Unionsrechtlicher und einfachgesetzlicher Rahmen

| 1. Uberlappungen zwischen Personlichkeitsschutz und Unternehmensschutz

Das deutsche und unionale Datenschutzrecht ziehen der Einfiihrung einer UKZ keine klaren
Grenzen. Da sich sowohl der Anwendungsbereich der DSGVO (Art.1 Abs.1, Art.2 Abs. 1
DSGVO) als auch der des BDSG (§ 1 Abs. 1 und Abs. 2 BDSG) auf personenbezogene Daten
natiirlicher Personen beschrankt, sind unternehmensbezogene Daten schon a priori nicht ihr
Gegenstand. Das Datenschutzrecht findet allerdings dann ausnahmsweise Anwendung, wenn
Unternehmensdaten, z.B. bei Kleinunternehmern, zugleich Informationen {iber natiirliche
Personen offenlegen243. Unternehmensbezogene und personenbezogene Daten stehen
zueinander nicht im Verhaltnis der Exklusivitit. Unternehmensbezogene Daten kdnnen
ihrerseits zugleich auch einen Personenbezug aufweisen. Vor allem dann, wenn sich
natiirliche Personen als Unternehmen betatigen, wie z. B. der klassische Einzelkaufmann, wird
das Bediirfnis nach einem sachgerechten Personlichkeitsschutz virulent. Insbesondere ist der
Unternehmensbegriff nicht mit demjenigen der juristischen Person deckungsgleich.
Unternehmensbezogene Daten weisen daher eine nicht unbetrachtliche Schnittmenge mit
personenbezogenen Daten auf. Fiir solche Unternehmensdaten mit Personenbezug gelten die
Vorbehalte, denen eine PKZ unterworfen ist, im Grundsatz in gleichem Maf3e.244 Zulassig sind
solche Kennziffern insoweit also nur, soweit der Staat hinreichende Schutzmechanismen zum
Schutz des informationellen Selbstbestimmungsrechts gegen umfassende

241 EuGH, Urt. v. 23.4.1991 - Rs. C-41/90 -, ECLI:EU:C:1991:161, Rn. 21, st. Rspr.

242 Der Begriff ,Einheit” ldsst sich seinerseits unter Zugrundelegung normativer (Ankniipfung an eine eigene
Rechtsform; juristische Eigenstindigkeit) oder faktischer Kriterien (insbesondere eine wirtschaftliche
Verbindung) bestimmen. Der Gesetzgeber ist aufgerufen, festzulegen, ob er rechtliche oder wirtschaftliche
Einheiten mit eine UKZ adressieren will; vgl. auch McKinsey & Company Inc. (Fn. 4), S. 24.

243 Stancke, BB 2013, 1418 (1419 £.).

244 Siehe dazu S. 1 ff. Das gilt auch fiir die Vorschrift des Art. 87 DSGVO. Da sich der Regelungsanspruch der
DSGVO auf die Verarbeitung personenbezogener Daten beschrankt (Art. 1 Abs.1 DSGVO), erstreckt sich der
Regelungsanspruch des Art.87 nicht auf jegliche nationale Kennziffer, sondern nur auf solche, welche
personenbezogene Daten verarbeiten.
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Personlichkeitsprofile vorsieht. Wirtschaftsbezogene Sachverhalte, die Gegenstand von
Wirtschaftsregistern sind, leuchten allerdings grundsatzlich nicht die Persoénlichkeit eines
Menschen als solchen aus, sondern nehmen einen spezifischen Aspekt wirtschaftsbezogener
Personlichkeitsentfaltung in den Blick. Ein Unternehmen als verkorpertes Eigentum?24>
schuldet dem Staat aufgrund der Sozialgebundenheit des Eigentums?24¢ dariiber hinaus um ein
Vielfaches mehr Rechenschaft iiber seine Betdtigung als eine Privatperson.24’ Der Schutz
wirtschaftsbezogener Sachverhalte steht in einer stirkeren Beziehung zur (weniger stark
geschiitzten) Sozialsphidre der Personlichkeit und geniefdt insofern einen weniger starken
Schutz vor Offenbarung von Sachverhalten. Mogliche Uberschneidungen zwischen privater
und gewerblicher Sphére (z. B. identische Adressen aufgrund gewerblicher Tatigkeit in den
privaten Wohnraumen) darf der Staat umgekehrt aber nicht dazu nutzen, um gleichsam durch
die Hintertlir unternehmerischer Rechenschaftspflicht missbrdauchlich die Privatsphare
auszuhohlen.

2. Ausgestaltung bereichsspezifischer Unternehmenskennziffern de lege lata

Das bereichsspezifische (Datenschutz-)Recht hdlt einige Regelungen zur Verarbeitung
unternehmensbezogener Daten bereit. So regeln etwa § 139a Abs. 1 S.3 Hs. 2 und § 139c AO
die Vergabe einer Wirtschafts-Identifikationsnummer.248 Fiir Wirtschaftsteilnehmer bildet sie
das Aquivalent zur Steuer-ID.24% Ihre Funktion besteht darin, jedem Steuerpflichtigen ein
einheitliches und dauerhaftes Merkmal zu verleihen, das ihn in Besteuerungsverfahren
eindeutig identifizierbar macht (§139a Abs.1 S.1 AO). Die Wirtschafts-
Identifikationsnummer besteht aus den Buchstaben ,DE‘ und 9 Ziffern. Ihr Format entspricht
damit dem der Umsatzsteuer-Identifikationsnummer. Bislang hat sie im Rechtsverkehr
allerdings noch keine praktische Bedeutung erlangt: Sie harrt noch einer praktischen
Implementierung.

Das Unternehmensregister i.S. d. § 8b HGB verfolgt wiederum eine andere Zielsetzung. Es
fihrt relevante Daten aus verschiedenen Registern zusammen und erlaubt damit den
einheitlichen Datenzugriff liber ein zentrales Portal. Im Unterschied zur Steuer-ID soll das
Unternehmensregister die Publizitatspflichten von Unternehmen unterstiitzen. Die dort
abrufbaren Informationen beschranken sich also auf solche Daten, die Unternehmen
verpflichtend veroffentlichen miissen (etwa Jahresbilanzen). Die potenziellen Bedenken

245 Axer, in: Epping/Hillgruber (Hrsg.), BeckOK GG, 32. Ed., Stand: 1.3.2017, Art. 14, Rn. 51 ff.

246 Axer (Fn. 245), Art. 14, Rn. 14.

247 Vgl. dazu auch BVerfGE 65, 1 (44); Wiebe/Schur, ZUM 2017, 461 (465).

248 Auch andere Rechtsbereiche regeln die Verarbeitung von Unternehmensdaten. So regelt etwa das Sozialrecht
die Verarbeitung der Betriebsnummern in §§ 18i-18n SGBIV. Auch das Onlinezugangsgesetz (0ZG) regelt,
welche Daten bei einer juristischen Person oder einer Personengesellschaft ,zur Feststellung der Identitat des
Nutzers eines Nutzerkontos” verarbeitet werden diirfen (§ 8 Abs. 1 S. 2 Nr. 2 0ZG).

249 Zugleich sah sich die Bundesregierung trotz der gesetzlich vorgesehenen Ermachtigung (§ 139d AO) auch
nicht dazu veranlasst, technische und organisatorische Mafnahmen zur Verhinderung eines unbefugten Zugangs
zu den mit der Wirtschafts-ID verbundenen Daten in einer Rechtsverordnung festzuschreiben. Céster, in: Koenig
(Hrsg.), AO, 3. Aufl,, 2014, § 139d AO, Rn. 1.
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gegen eine zentrale Zusammenfithrung von Registerdaten sind in diesem Bereich demnach
bereits dadurch gemildert, dass es sich nicht um hochsensible Interna, sondern um ohnedies
bereits andernorts offentlich einsehbare Daten handelt.

Mit einer UKZ, iiber die sich auch nicht-6ffentliche Daten aus staatlichen Registern
miteinander verkniipfen lassen, ist das Unternehmensregister also nur in seiner
grundsatzlichen Funktionsweise vergleichbar. Allerdings zeigt das Beispiel des
Unternehmensregisters, dass in Bezug auf juristische Personen eine zentrale
Datenzusammenfiihrung wesentlich unproblematischer umsetzbar ist, als dies bei
natiirlichen Personen der Fall ist.

[11. Verfassungsrechtlicher Rahmen

Wenngleich das BDSG und die DSGVO die Verarbeitung unternehmensbezogener Daten sowie
die Einfithrung einer UKZ nicht explizit regulieren, halt zumindest das Grundgesetz rechtliche
Direktiven bereit.

|1. Unternehmenspersodnlichkeitsrecht?

Ein besonderer verfassungsrechtlicher Rechtfertigungsbedarf fiir die Einfiihrung einer UKZ
entsteht (aufler in Fillen eine Uberlappung personenbezogener und unternehmensbezogener
Daten)?250, soweit privatrechtliche Unternehmen in gleicher Weise wie Einzelpersonen
ebenfalls ein Recht auf informationelle Selbstbestimmung besitzen (sog.
Unternehmenspersonlichkeitsrecht).

a) Schutzbereich

Das verfassungsrechtlich geschiitzte allgemeine Personlichkeitsrecht zeichnet sich durch
einen hohen Menschenwiirdebezug aus.?>1 Da Unternehmen als solchen ihrem Wesen nach
keine Menschenwiirde eigen ist,252 liegt die wesensmafdige Anwendbarkeit (Art. 19 Abs. 3 GG)
des informationellen Selbstbestimmungsrechts (Art.2 Abs.1 i.V.m. Art.1 Abs.1 GG) auf
Unternehmen zumindest a prima vista nicht nahe.

Zugleich sind einzelne Auspragungen des Schutzes bestimmter Teilaspekte des allgemeinen
Personlichkeitsrechts, etwa des Rechts am eigenen Namen, durchaus auf Unternehmen
Uibertragbar. Der BGH erkennt dies an. Zur Anwendbarkeit des allgemeinen
Personlichkeitsrechts auf Unternehmen judiziert er daher: ,Eine Ausdehnung der
Schutzwirkung [des allgemeinen Personlichkeitsrechts] tiber natiirliche Personen hinaus auf
juristische Personen erscheint - auch mit Blick auf Art.19 Abs.3 GG - [..] insoweit
gerechtfertigt, als sie aus ihrem Wesen als Zweckschopfung des Rechts und ihren Funktionen

250 Dazu S. 51.
251 BVerfGE 35, 202 (219 f), st. Rspr.
252 BVerfGE 35, 202 (219 f.), st. Rspr., vgl. Kingreen/Poscher, Grundrechte, 32. Aufl,, 2016, Rn. 173.
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dieses Rechtsschutzes bediirfen. Dies ist der Fall, wenn sie in ihrem sozialen
Geltungsanspruch als Arbeitgeber oder als Wirtschaftsunternehmen betroffen werden.“253

Das BVerfG erkennt die Anwendbarkeit des Rechts auf informationelle Selbstbestimmung auf
Unternehmen im Grundsatz an:254 Der sachliche Schutzbereich des Rechts auf informationelle
Selbstbestimmung bei Unternehmen erfasst den Schutz ,vor Gefihrdungen, die von
staatlichen informationellen Mafinahmen ausgehen koénnen“.2>> Anders als der Schutz
personenbezogener Daten sind Unternehmensdaten aber primar im wirtschaftsbezogenen
Kontext sensibel und schiitzenswert.25¢ Der Schutzbereich erstreckt sich somit stets nur auf
das konkrete Tatigkeitsfeld des Unternehmens im Einzelfall (,ihrer spezifischen
Freiheitsausiibung*).257

Erlangt der Staat also Kenntnis von unternehmensbezogenen Daten, ist das - anders als bei
personenbezogenen Daten - fiir sich genommen grundrechtlich unsensibel. 258 Der
Schutzbereich der unternehmensbezogenen Grundrechte ist erst dann eroffnet, wenn sich die
staatliche Informationsmafdinahme auf das unternehmerische Tatigkeitsfeld des
Unternehmens auswirkt.259

Verkniipft der Staat verschiedene Unternehmensdaten, kann dadurch jedoch im Grundsatz
ein Unternehmensprofil entstehen. Eine UKZ kann die Méglichkeit zur Profilbildung eroffnen,
namentlich ilibergreifende Informationseinblicke erschliefien, die iiber das zur staatlichen
Aufgabenerfiillung erforderliche Mafd hinausgehen und negative Ausstrahlungen auf die
unternehmerische Tatigkeit auslésen. Das Recht der Unternehmen auf informationelle
Selbstbestimmung ist dann tatbestandlich betroffen.

253 BGH, NJW 1975, 1882 (1884).

254 Siehe BVerfGE 118, 168 (203f). Zu der wesensmafdigen Anwendbarkeit des informationellen
Selbstbestimmungsrechts auf Unternehmen urteilt das Gericht: ,Staatliche informationelle Mafinahmen kdnnen
Gefahrdungen oder Verletzungen der grundrechtlich geschiitzten Freiheit juristischer Personen herbeifiihren
und einschiichternd auf die Ausiibung von Grundrechten wirken (vgl. BVerfGE 113, 29 [46]). In dieser Hinsicht
besteht ein Schutzbediirfnis, das dem natiirlicher Personen im Ansatz entspricht. Allerdings ergibt sich insoweit
ein Unterschied, als der Tatigkeitskreis juristischer Personen anders als der natiirlicher Personen in der Regel
durch eine bestimmte Zwecksetzung begrenzt wird. Die Unterschiede, die zwischen den Schutzbediirfnissen
natiirlicher und juristischer Personen im Hinblick auf das Recht auf informationelle Selbstbestimmung bestehen,
sind bei der Bestimmung der grundrechtlichen Gewahrleistung zu beachten.” In einer vorherigen Entscheidung
hatte das BVerfG noch offengelassen, ob Unternehmen dem personlichen Schutzbereich des allgemeinen
Personlichkeitsrechts unterfallen, BVerfG, Kammerbeschl. v. 3.5.1994 - 1 BvR 737/94 -, juris, Rn. 7.

255 BVerfGE 118, 168 (204).

256 Vgl. BVerfGE 118, 168 (204); Stancke (Fn. 243), 14109.

257 BVerfGE 118, 168 (204).

258 BVerfGE 118, 168 (204).

259 BVerfGE 118, 168 (204): ,Die informationelle Manahme muss vielmehr die betroffene juristische Person
einer Gefdhrdung hinsichtlich ihrer spezifischen Freiheitsausiibung aussetzen. Maf3geblich kommt es insoweit
insbesondere auf die Bedeutung der betroffenen Informationen fiir den grundrechtlich geschiitzten
Tatigkeitskreis der juristischen Person [...] sowie auf den Zweck und die moglichen Folgen der MafRnahme an.”
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Ein solche staatliche Tatigkeit kann zudem den Schutzgegenstand der wirtschaftlichen
Handlungs- (Art. 2 Abs. 1 GG)2%9, der Berufs- (Art. 12 Abs.1 GG) und der Eigentumsfreiheit
(Art. 14 Abs.1 GG) beriihren. Das BVerfG scheint dann von einer Idealkonkurrenz dieser
Grundrechte (zumindest des Art.12 Abs.1 GG) zum Recht auf informationelle
Selbstbestimmung auszugehen.261 Einen im Vergleich zur informationellen Selbstbestimmung
grofleren Schutzumfang fiir die Informationserhebung bei Unternehmen bieten die
wirtschaftsbezogenen Grundrechte jedenfalls nicht.262

b) Eingriff

Sowohl die Einfiihrung einer UKZ als auch jede weitere Verwendung unter Verarbeitung von
Daten, die dem Schutzbereich des Unternehmenspersonlichkeitsrechts unterfallen, greifen in
dieses Grundrecht ein und sind daher rechtfertigungsbediirftig.

c) Rechtfertigung

Ebenso wie beim Abgleich der Daten natiirlicher Personen verfolgt die Steigerung der
Registerqualitit, die eine UKZ ermoglicht, ein verfassungsrechtlich legitimes Ziel. Denn nicht
nur dann, wenn sich die Verwechslungsgefahr zwischen den Adressaten von Rechtsnormen
auf ein Minimum reduziert, verbessert sich die Qualitdt staatlicher Register. Auch die
Unternehmen selbst kénnen von einer UKZ durch ihre Identifizierungs-, Reprasentations- und
Ordnungsfunktion profitieren. Insbesondere kann sie dazu beitragen, Biirokratiekosten zu
senken, indem sie die Kommunikation mit Behorden, etwa bei der Erfiillung von
Meldepflichten oder der Erfiillung staatlicher Lasten, aufgrund ihrer eindeutigen Zuordnung
vereinfachen und Fehlerrisiken minimieren. Meldepflichtige Daten muss das Unternehmen
dann nicht wiederholt an den Staat Ubermitteln, weil diese ohnedies bereits mit der UKZ
verkniipft sind. Daflir miissen Unternehmen im Rahmen der automatisierten
Datenverarbeitung aber eindeutig gekennzeichnet und fehlerfrei identifizierbar sein. Ohne
UKZ waren vielfach manuelle Kontrollen der automatisierten Datenverarbeitung notwendig,
was denkbare Effizienzgewinne erheblich reduziert. Insoweit erweist sich eine UKZ als
erforderlich, um die staatlichen Regulierungsziele zu erreichen.

Angemessen ist die Einfiihrung und Verwendung einer UKZ aber nur, wenn hinreichende
rechtliche, technische und organisatorische Mafinahmen sicherstellen, dass durch die
Verkniipfung verschiedener Unternehmensdaten nicht ein Unternehmensprofil entsteht, das
der Verwaltung einen Einblick in dessen geschiftliche Interna verschafft. Das Risiko, dass sich
durch die die Verknlpfung einzelner Unternehmensdaten ein vollstindiges Abbild eines

260 Vg, BVerfGE 91, 207 (221).

261 Anders wohl Di Fabio (Fn. 195), Art. 2, Rn. 225.

262 BVerfGE 118, 168 (205): ,Es kann dahinstehen, ob auch die durch Art. 12 Abs. 1 in Verbindung mit Art. 19
Abs. 3 GG gewahrleistete Berufsfreiheit der Beschwerdefiihrerin beriihrt ist. Jedenfalls bietet dieses Grundrecht
grundsatzlich keinen iiber das Recht auf informationelle Selbstbestimmung hinausgehenden Schutz vor
staatlichen informationellen Maf3nahmen.“.
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Unternehmens erzielen lasst, welches Ausstrahlungen auf die unternehmerische Tatigkeit
oder hinter dem Unternehmen stehende Personen entfaltet, erweist sich bei Abgleich der
Gefahrdungsindikatoren als gering. Denn die Einfiihrung einer UKZ schafft fiir sich genommen
kein Mittel, welches durch seine Funktionsweise ein vollstindiges Unternehmensbild erzeugt,
sondern erst die Zusammenfiithrung von Daten. Fiir diese hat der Gesetzgeber Schutzregeln zu
erlassen sowie geeignete technische und organisatorische Mafnahmen vorzusehen, die
moglichen Verletzungen entgegenwirken. Die Sensibilitit der Zusammenfiihrung ist mit
derjenigen personenbezogener Daten in ihrer Beeintrachtigungswirkung nicht vergleichbar.

Flihrt der Staat iiber eine UKZ (aufder unternehmensbezogenen) zugleich personenbezogene
Daten zusammen, zieht ihm aber das informationelle Selbstbestimmungsrecht der dadurch
betroffenen Einzelperson zusatzliche Grenzen: Umfassende Personlichkeitsprofile natiirlicher
Personen darf er durch die Zusammenfiihrung unterschiedlicher personenbezogener Daten
weder unter einer PKZ noch einer UKZ erstellen.263 Verkniipft der Staat verschiedene
Unternehmensdaten aus dem jeweiligen Tatigkeitsfeld, so muss er sicherstellen, dass diese
die Datenzusammenfiihrung im Ergebnis nicht in ein Personlichkeitsprofil natiirlicher
Personen miindet.264

2. Eigentumsrecht und Berufsfreiheit (Betriebs- und Geschaftsgeheimnisse)

Unternehmensdaten stehen nicht nur unter dem Schutz des Rechts auf informationelle
Selbstbestimmung, sondern auch der Eigentums- und die Berufsfreiheit. Der Schutz von
Betriebs- und Geschéftsgeheimnissen?65, die einen besonderen Teilausschnitt der vom Recht
auf informationelle Selbstbestimmung geschiitzten Unternehmensdaten reprasentieren, steht
einer unbegrenzten staatlichen Datensammlung im Wege.

a) Schutzbereich

Der Schutz geistigen Eigentums unterfdllt dem verfassungsrechtlichen Eigentumsbegriff im
Sinne des Art. 14 Abs.1 S.1 GG.266 Der wohl wichtigste Unterfall fiir die Beeintrachtigung
unternehmerischer  Tatigkeitsfelder ist die Offenlegung von  Betriebs- und
Geschaftsgeheimnissen. Thr Schutz ist die schillerndste und wohl bekannteste Auspragung
eines Unternehmensdatenschutzes. 267 Auf sie nimmt das einfache Recht bisweilen
ausdriicklich Bezug und sorgt fiir einen normativen Schutz, so etwa im Informationsrecht (vgl.

263 BVerfGE 65, 1 (48) unter Hinweis auf BVerfGE 27, 1 (6). Siehe hierzu auch bereits die Ausfiihrungen auf S. 29.
264 Siehe zu den Anforderungen im Einzelnen S. 34 ff.

265 Kloepfer/Greve, NVwWZ 2011, 577 (578 f.).

266 Pagpier, in: Maunz/Diirig (Hrsg.), GG, 59. Erg.-Lfg., Art. 14, Rn. 197 m. w. N.

267 Zum Inhalt des Begriffs fiihrt das BVerfG in BVerfGE 115, 205 (230f) aus: ,Als Betriebs- und
Geschiftsgeheimnisse werden alle auf ein Unternehmen bezogene Tatsachen, Umstinde und Vorginge
verstanden, die nicht offenkundig, sondern nur einem begrenzten Personenkreis zugédnglich sind und an deren
Nichtverbreitung der Rechtstrager ein berechtigtes Interesse hat. Betriebsgeheimnisse umfassen im
Wesentlichen technisches Wissen im weitesten Sinne; Geschaftsgeheimnisse betreffen vornehmlich
kaufméannisches Wissen.”
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§6 S.2 IFG). 268 Offenbaren unternehmensbezogene Daten solche Betriebs- oder
Geschaftsgeheimnisse, darf der Staat sie nicht ohne Weiteres verarbeiten.

Neben Art.14 Abs.1 GG schiutzt auch Art.12 Abs.1 GG die Betriebs- und
Geschaftsgeheimnisse eines Unternehmens.269

'b)  Eingriff

Die Einfithrung und Verarbeitung einer UKZ greift dann in den Schutzbereich der Eigentums-
und Berufsfreiheit ein, wenn Betriebs- und Geschiftsgeheimnisse offentlich werden
(kdbnnen).2’0 Denn sofern ,exklusives wettbewerbserhebliches Wissen den Konkurrenten
zuganglich [wird], mindert dies die Mdglichkeit, die Berufsausiibung unter Riickgriff auf
dieses Wissen erfolgreich zu gestalten.“271

aa) Grundrechtseingriff durch die Registerfithrung?

Sofern der Staat Daten in Registern sammelt, bei denen es sich zumindest potenziell um
Unternehmens- und Betriebsgeheimnisse handelt, konnen Dritte diese Register derzeit nur
bei Vorliegen eines liberwiegenden Interesses einsehen.2’2 Behorden diirfen solche sensiblen
Unternehmensdaten allenfalls nach einer Abwdigung der grundrechtlich geschiitzten
Rechtspositionen an Dritte weitergeben.

Auch innerhalb der Verwaltung diirfen Betriebs- und Geschaftsgeheimnisse nicht frei von
normativen Vorgaben unbegrenzt zirkulieren. Denn ihre Wahrung ist fiir die wirtschaftliche
Tatigkeit eines Unternehmens essenziell. Schon die Befiirchtung, dass Betriebs- und
Geschaftsgeheimnisse in den Handen der Verwaltung nicht hinreichend sicher sind, kann die
wirtschaftliche Entfaltung eines Unternehmens beeintrachtigen. Staatliche
Datenverarbeitungen, die diesen sensiblen Bereich beriihren, wirken sich also auf das

268 Das Vorliegen von Betriebs- oder Geschiftsgeheimnissen schlief3t den Informationsanspruch bei fehlender
Einwilligung seitens des Betroffenen aus (,absoluter Ausschlusstatbestand®), vgl. Schoch, IFG, 2. Aufl,, 2016, § 6
Rn. 69, 116; ein anderes Beispiel ist § 17 Abs. 1 UWG: er statuiert einen Straftatbestand fiir die Weitergabe von
Betriebs- bzw. Geschiftsgeheimnissen.

269 Sie stehen in Idealkonkurrenz zueinander. Vgl. dazu ausfiihrlich Kloepfer/Greve (Fn.265), 579 m. w. N. So
wohl auch BVerfGE 115, 205 (213) und Fn. 261.

270 Zum Schutzbereich von Art.12 Abs.1 GG, vgl. BVerfGE 115, 205 (230): ,Werden [..] Betriebs- und
Geschaftsgeheimnisse durch den Staat offen gelegt oder verlangt er deren Offenlegung, ist Art. 12 Abs. 1 GG in
seinem Schutzbereich beriihrt. Denn dadurch kann die Ausschliefdlichkeit der Nutzung des betroffenen Wissens
fiir den eigenen Erwerb [...] beeintrachtigt werden. [...] (BVerfG, Beschluss vom 14. Marz 2006 - 1 BvR 2087/03
-, Rn. 85, juris)“.

271 Das BVerfG sieht die Gefahr, dass Dritte auf der Grundlage gewonnener Informationen unternehmerische
Strategien durchkreuzen: ,Auch kann ein Anreiz zu innovativem unternehmerischen Handeln entfallen, weil die
Investitionskosten nicht eingebracht werden konnen, wahrend gleichzeitig Dritte unter Einsparung solcher
Kosten das innovativ erzeugte Wissen zur Grundlage ihres eigenen beruflichen Erfolgs in Konkurrenz mit dem
Geheimnistrager nutzen.“ BVerfGE 115, 205 (230).

272 Etwa das Deckungsregister (§ 5 PfandBG).
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unternehmerische Tatigkeitsfeld des Unternehmens aus. Daher unterliegt auch deren
Weitergabe innerhalb der Verwaltung einem Gesetzesvorbehalt.

bb) Offenbarung von Betriebs- und Geschaftsgeheimnissen durch eine
Datenzusammenfiithrung mittels UKZ als Eingriff

Die UKZ lasst sich nicht nur zum behoérdlichen Datenaustausch nutzen. Sie bietet - zumindest
theoretisch - auch die Mdoglichkeit, Daten, die isoliert betrachtet keine Betriebs- und
Geschiftsgeheimnisse enthalten, mittels UKZ zusammenzufiihren und so weitergehende
Einblicke in Geschafts- und Betriebsgeheimnisse zu erlangen.

Allerdings sind kaum Falle denkbar, in denen allein die Datenzusammenfiihrung mittels UKZ
Betriebs- und  Geschiftsgeheimnisse  offenbart. Die  Zusammenfiihrung  von
Unternehmensdaten, die in verschiedenen Registern oder mit einer PKZ verkniipften
Unterlagen verstreut sind, ohne fiir sich genommen Betriebs- und Geschaftsgeheimnisse zu
enthalten, wird regelmafdig keine neue Qualitat dergestalt zukommen, welche die kritische
Schwelle zu Betriebs- oder Geschaftsgeheimnis liberschreitet. Der Staat deckt Betriebs- und
Geschaftsgeheimnisse vielmehr primar regelmafdig dadurch auf, dass er bestimmte sensible
Daten (fiir ein bestimmtes Register) unzulissig erhebt. Vorstellbar ist eine Uberschreitung
der Zulassigkeitsschwelle durch Zusammenfiihrung dann, wenn Behérden oder Private
Unternehmensdaten zusammenfiihren, ohne dafiir eine Verarbeitungsbefugnis zu besitzen.
Unzuldssig ist dann aber nicht schon selbstredend die UKZ, sondern die unzuldssige
Zusammenfiihrung der Daten, d. h. das Fehlen einer Verarbeitungsbefugnis. Von der UKZ
selbst geht insoweit grundsatzlich lediglich eine Grundrechtsgefahrdung aus.

c) Rechtfertigung

Im Rahmen der verfassungsrechtlichen Rechtfertigung bedarf es einer Abwdagung des
Interesses des Staates an qualitativ hochwertigen Registern mit dem durch die Berufs- und
Eigentumsfreiheit geschiitzten Geheimhaltungsinteresse des Unternehmens. Eine
verfassungsrechtlich kritische Grenze ist dann erreicht, wenn die Moglichkeit, Daten im
Gefolge einer Modernisierung des Registerwesens zusammenzufiihren, Gesamteinblicke in
schutzwiirdige Geschaftsprozesse ermoglicht, welche die legitimen unternehmerischen
Schutzinteressen nachhaltig gefahrden.

Die Hiirden dafiir liegen aber hoch. Die Moglichkeit, Stammdaten eines Unternehmens zu
verkniipfen, reicht dafiir jedenfalls nicht aus. Ermoglicht eine UKZ tiefer gehende Einblicke in
Betriebs- und Geschaftsgeheimnisse, muss der Staat dieses Risiko durch technische und
organisatorische Mafdnahmen einfangen. Hierzu kann er sich an den Mafdnahmen orientieren,
die Teil der Schutzmafénahmen einer PKZ sind.34273

273 Vgl. S. 34.
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IV. Das Riickspielverbot im Kontext des Unternehmensdatenschutzes

Nicht nur im Hinblick auf natiirliche Personen, sondern auch in Bezug auf Unternehmen muss
der Staat - unter den besonderen Vorzeichen der Schutzbediirftigkeit von
Unternehmensdaten - das Riickspielverbot beachten:274 Es bietet auch hier die Gewahr fiir die
Zuverlassigkeit der erfragten Unternehmensangaben, indem es den Befragten ein
berechtigtes Vertrauen auf die Geheimhaltung ihrer Angaben vermittelt.275

274 Schliefdlich haben auch Unternehmensdaten an dem Schutz der informationellen Selbstbestimmung Teil
(vgl. S. 53), welchen das Riickspielverbot zu schiitzen gedenkt (vgl. A.Il.2.b) bb) (2) (c) S. 15).
275 Vgl. BT-Drs. 10/5345, S. 20 sowie VGH Kassel, Urt. v. 30.7.2015 - 6 A 1998/13 -, juris Rn. 44.
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C. Zusammenfassung

Den rechtlichen Rahmen fiir die Einfithrung und Nutzung einer allgemeinen PKZ in der

Bundesrepublik Deutschland stecken die DSGVO und das deutsche Verfassungsrecht ab.
I. Unionsrecht, insbesondere DSGVO

Art. 16 AEUV und Art. 8 GrCh sichern den Schutz personenbezogener Daten grundrechtlich
ab. Der europdische Gesetzgeber hat ihren Schutzradius nunmehr durch die DSGVO
sekundarrechtlich mit Inhalt gefiillt. Die Verordnung steht einer nationalen PKZ grundsatzlich
offen gegeniiber: Art. 87 S.1 DSGVO erlaubt den Mitgliedstaaten die Nutzung einer PKZ und
ermachtigt sie, die normativen Anforderungen an ihre Verarbeitung im nationalen Recht
naher zu konkretisieren. Der Mitgliedstaat muss den Betroffenen aber ein Schutzniveau
verbiirgen, das mit demjenigen der DSGVO vergleichbar ist (Art. 87 S. 2 DSGVO).

Wahrend die DSGVO den Mitgliedstaaten fiir die Verarbeitung der PKZ (und der Daten, die mit
ihr verkniipft sind, soweit sie ein notwendiger Zwischenschritt zur Erteilung der PKZ sind) als
solcher eine Offnungsklausel zur Verfiigung stellt, die sie selbst normativ bespielen diirfen,
gelten fiir die Verarbeitung der Daten, die mit dem Kennzeichen verbunden sind, die
allgemeinen Vorgaben der DSGVO unmittelbar. Art. 87 DSGVO erfasst diese Daten nicht.

Sofern der Staat im Rahmen der Registermodernisierung aber neue Daten unter einer PKZ
erheben will, bedarf er hierfiir einer gesetzlichen Grundlage. Eine solche darf der deutsche
Gesetzgeber aufgrund der Offnungsklausel des Art. 6 Abs.1 UAbs. 1 lit.e i.V.m. Abs.3 S.1
lit. b DSGVO jedoch kraft eigenen Rechts etablieren.

Gleicht der Staat bereits erhobene Daten mit Daten aus staatlichen Registern ab, verkniipft er
sie mit ihnen oder will er sie in andere Register lbertragen, dndert er hiermit den
urspringlichen Verarbeitungszweck. Fiir eine solche Zweckdnderung kann und muss der
deutsche Gesetzgeber eine Rechtsgrundlage schaffen (Art. 6 Abs.4 DSGVO i.V.m. Art. 23
Abs. 1 lit. e DSGVO). Da es sich bei der offentlichen Registerfiihrung um ein schiitzenswertes
Offentliches Interesse 1i.S.v. Art.23 Abs.1 lit.e DSGVO handelt, 276 darf der deutsche
Gesetzgeber auch Ausnahmen von den Betroffenenrechten der Art. 12-22 und 34 DSGVO
etablieren - dies jedoch nicht vorbehaltlos, sondern nur soweit dies zur Zielerreichung
erforderlich ist und sich insbesondere nicht als unverhdltnismafdige Einschrankung des
Rechts auf informationelle Selbstbestimmung entpuppt.

276 Dies bezeugt die DSGVO explizit in ErwGr. 73 S. 1 DSGVO (,,das Fiihren o6ffentlicher Register aus Griinden des
allgemeinen 6ffentlichen Interesses”).
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I1. Nationales Verfassungsrecht

Problematischer als aus der Perspektive des Unionsrechts stellt sich die anvisierte
Registermodernisierung mithilfe allgemeiner Personenkennzeichen aus der Perspektive des
nationalen Verfassungsrechts dar. Ein dauerhaftes Kennzeichen fiir jeden Deutschen gilt - vor
dem Hintergrund der deutschen Erfahrungen mit totalitiren Herrschaftssystemen - als ,rotes
Tuch” der Staat-Bilirger-Beziehung.2’” Denn in dem Kennzeichen schlummert die Moglichkeit,
dass der Staat umfassende Personlichkeitsprofile erstellt und damit das informationelle
Selbstbestimmungsrecht der Grundrechtstrager durch eine Katalogisierung der
Personlichkeit systematisch aushohlt. 278

1. Allgemeine PKZ als verhdltnisméafliger Eingriff in Art. 2 1i. V. m. Art. 1 I GG?

Eine PKZ schafft fiir jeden Betroffenen ein neues personenbezogenes Datum, liber dessen
weitere Verwendung er fortan nicht mehr ausschliefdlich selbst entscheiden kann. Bereits mit
Blick auf das durch sie hervorgerufene Gefahrenszenario kommt allgemeinen
Personenkennziffern Eingriffsqualitat zu.279

Nicht nur die Einfiihrung einer PKZ, sondern auch jede (weitere) Verarbeitung
personenbezogener Daten im Zuge der Registermodernisierung ist vor dem Recht auf
informationelle Selbstbestimmung rechtfertigungsbediirftig. Gerechtfertigt sind diese
Eingriffe, wenn sie sich auf eine hinreichend konkrete gesetzliche Grundlage stiitzen konnen
(Wesentlichkeitstheorie, Gebot der Normenklarheit). Darliber hinaus muss der Eingriff im
liberwiegenden Allgemeininteresse erfolgen und darf nicht unverhaltnismafig sein.

Die Registermodernisierung und die Einfiihrung einer PKZ sind wichtigen Gemeinwohlzielen
verschrieben. Sie verhindern Doppelzuordnungen und dadurch bedingte Fehler bei der
Zuweisung staatlicher Leistungen oder der Besteuerung bestimmter Lebenssachverhalte.
Dartiber hinaus bilden sie eine zentrale Voraussetzung, um einen Zensus mit hinreichender
Treffsicherheit registerbasiert durchfiihren zu kénnen. Fiir das Gemeinwesen verbinden sich
damit ein erhebliches Einsparpotenzial und Effizienzgewinne.

Aller Gemeinwohlbelange, die eine PKZ foérdern soll, zum Trotz, ist es dem Staat
verfassungsrechtlich verwehrt, Daten in einer Weise zu sammeln, die in eine
spersonlichkeitsfeindliche Registrierung und Katalogisierung des Einzelnen“ miindet.28% Ein
umfassendes Personlichkeitsprofil tangiert die Menschenwiirde und ist daher mit dem

277 Wegen datenschutzrechtlicher Bedenken hat der Gesetzgeber in den 70er Jahren von einem entsprechenden
Gesetzgebungsprojekt Abstand genommen, vgl. dazu Zelyk (Fn.20), S.7f. und oben S. 3 ff. Anschliefiend
verschwand die Thematik aus dem Fokus der Offentlichkeit. Erst die Einfiihrung der Steuer-1D als bPKZ hat die
Diskussion um die Einfiihrung von PKZ wieder befeuert.

278 So zur Steuer-ID FG Koln, Urt. v. 7.7.2010 - 2 K 2999/08 -, juris, Rn. 76.

279 Vgl. BVerfGE 120, 378 (397).

280 BVerfGE 65, 1 (48) unter Hinweis auf BVerfGE 27, 1 (6).
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Personlichkeitsrecht der Betroffenen nicht vereinbar. Diese rote Linie sieht das BVerfG
uiberschritten, ,soweit eine unbeschrankte Verkniipfung [erhobener] Daten mit den bei den
Verwaltungsbehorden vorhandenen, zum Teil sehr sensitiven Datenbestinden oder gar die
Erschliefdung eines derartigen Datenverbundes durch ein einheitliches Personenkennzeichen
oder sonstiges Ordnungsmerkmal moglich ware“.281 Denn ein solches Kennzeichen erméglicht
die Verkniipfung aller Daten, die mit der PKZ verbunden sind. Diese Verkniipfung kann in eine
personlichkeitsfeindliche Katalogisierung des Einzelnen miinden.

Eine generelle, vorbehaltlose Absage hat das BVerfG der Einfiihrung und Verwendung einer
PKZ im Volkszdhlungsurteil aber nicht erteilt.282 [hre Einfiihrung ruft solange keine
untragbaren Konflikte mit dem Recht auf informationelle Selbstbestimmung hervor, wie der
Staat eine Verknlpfung der Daten, die mit dem Kennzeichen verbunden sind, durch
organisatorische, technische und rechtliche Mafdnahmen wirksam verhindert. Bezieht man
die Moglichkeiten moderner Big-Data-Anwendungen in die Risikoanalyse ein, zeigt sich, dass
eine gleichwertige Verknilipfung von Daten im 21. Jahrhundert auch ohne die Zuhilfenahme
der PKZ moglich ist.283 Eine PKZ prasentiert sich dann als nur eines von vielen anderen Mitteln,
um eine Person fehlerfrei zu identifizieren und personenbezogene Informationen zu einem
Profil zusammenzufiigen. Auch deshalb ist es sachgerecht, den verfassungsrechtlichen Fokus
vom Instrument , Personenkennziffer auf die Vereinbarkeit der konkreten Ausgestaltung mit
den Grundwerten der Rechtsordnung zu lenken.

2. Ansatzpunkte fiir angemessene organisatorische, technische und rechtliche
Rahmenbedingungen der Registermodernisierung mittels PKZ

Welche organisatorischen, technischen und rechtlichen Mafinahmen der Gesetzgeber in
concreto vorsehen muss, sagt die Verfassung nicht. Die Legislative verfligt liber einen
Handlungsspielraum, der aber einem hinreichenden Mafd an Ergebnissicherheit gentligen
muss.

Mechanismen, mit deren Hilfe der Gesetzgeber die Eingriffsintensitat abschwachen und die
Gefahr einer umfassenden Profilbildung einddmmen kann, sind insbesondere strenge
Anforderungen an die Zweckbindung der Datenverarbeitung und Sanktionstatbestdnde, die
ein Fehlverhalten in hinreichend abschreckender Weise ahnden.

Eine taugliche Blaupause fiir technische und organisatorische Vorkehrungen, die eine
umfassende Profilbildung effektiv erschweren oder gar unmoglich machen, liefert die
Republik Osterreich.284 Die Struktur mehrerer bereichsspezifischer Personenkennziffern fiir
eng konturierte Lebensbereiche stellt auf einer ersten Stufe sicher, dass kein allumfassendes

281 BVerfGE 65, 1 (53).

282 Zur Auslegung ndher oben S. 29 ff.

283 Weichert (Fn. 6), Art. 87, Rn. 20.

284 7Zu dem Osterreichischen Modell siehe McKinsey & Company Inc. (Fn. 4), S.15 ff,; Statistisches Bundesamt
(Fn.7),S. 15 ff.
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,Superregister entsteht. Kristallisationspunkt der Datensynchronisation innerhalb der
Osterreichischen Verwaltung ist - auf einer zweiten Stufe - die bei der
Datenschutzaufsichtsbehorde angesiedelte Stammzahlenregisterbehérde: Nur sie verfiigt
tiber die PKZ und kann sie einer bestimmten Person zuordnen. Sie vermittelt letztlich nur
zwischen den jeweiligen Fachbehodrden, die ihrerseits nach wie vor Hiiter der bei ihnen
separat gespeicherten Fachdatensatze bleiben.

Das Modell einer PKZ, die auf der Grundlage lebensbereichsspezifischer Kennziffern aufbaut
und eine Zusammenfiihrung der Daten durch organisatorische Trennung und technische
Mafénahmen wirksam verhindert, kann - unter erheblichen verfassungsrechtlichen Kautelen
- auch in Deutschland rechtlich zulassig sein.

Der Gesetzgeber muss dann aber auch ausreichende flankierende Sicherungsmechanismen im
Recht der behordlichen Datenverarbeitung einziehen. Dies gilt insbesondere fiir die
Ermachtigungsgrundlagen zur Einfiihrung einer PKZ als auch fiir die Reglementierung ihrer
Nutzung im interbehoérdlichen Datenverkehr.

Je nachdem, welche konkrete Verwendungen der Gesetzgeber fiir die bPKZ vorsehen will,
muss er die Behorden zumindest partiell von dem  unionsrechtlichen
Zweckbindungsgrundsatz dispensieren. Dafiir lasst ihm die DSGVO aber den notwendigen
Freiraum.

I11. Unternehmenskennziffer

Eine UKZ ist verfassungsrechtlich weit weniger sensibel als eine PKZ. Eine Kennziffer fir
deutsche Unternehmen beriihrt grundsdtzlich keine Personlichkeitsrechte, soweit
Unternehmensdaten nicht zugleich Riickschliisse auf personenbezogene Daten natiirlicher
Personen (z. B. eines Einzelunternehmers) zulassen. Der Staat muss aber sicherstellen, dass
die Verarbeitung der Unternehmensdaten nicht in verfassungswidriger Weise in die
Grundrechte des Unternehmens eingreift.
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