Typoskript im Sinne des § 38 Abs. 2 UrhG aus: Hill/Martini/Wagner, Facebook, Google und Co. -
Gefahren und Chancen, Nomos Verlag 2013, S. 77 ff.

»Wenn ich einmal soll scheiden...“: Der digitale Nachlass und seine
unbewaltigte rechtliche Abwicklung

Mario Martini*

Im digitalen Zeitalter hinterlassen Nutzer im Internet unzahlige digitale FulRspu-
ren. Kaum ein Nutzer macht sich dariiber Gedanken, welches Schicksal diese
Unmengen an persdnlichen und geschaftlichen Daten nach dem Tod erfahren.
Das Internet verwischt die Spuren jedenfalls nicht. Verwaiste Online-Profile,
womdglich das digitale Abbild eines erfiillten Lebens auf der Timeline, oder in-
time Nachrichten eines E-Mail-Accounts hélt der Cyberspace grundsatzlich fir
die Ewigkeit fest. Wie die Rechtsordnung auf die Herausforderungen reagieren
soll, die mit einem Nachlass verbunden sind, der an einem von Raum und Zeit
entriickten Ort der Unverganglichkeit begraben ist, ist noch weitgehend unge-
klart. Der Beitrag entwickelt rechtsdogmatische und rechtspolitische Antworten.

Justin Ellsworth gehorte zu den unauffilligen Marinesoldaten, die fiir die USA
im Irakkrieg ihren Dienst versahen. Erst posthum wurde sein Name einer breiten
Offentlichkeit bekannt: Den 20-Jihrigen traf eine in Fallujah detonierte Bombe
todlich. Als Soldat hatte er zwar vorsorglich alle iiblichen testamentarischen Ver-
fligungen getroffen. Seinen digitalen Nachlass hat er aber nicht geregelt. Als sei-
ne Eltern Yahoo aufforderten, ihnen die Zugangsdaten zu seinem E-Mail-
Account mitzuteilen,” verweigerte sich das Unternehmen diesem Ansinnen. In
den USA sorgte der Fall fiir Aufsehen. Er beschwor eine Diskussion iiber den
richtigen Umgang mit den digitalen Hinterlassenschaften der Internetnutzer he-
rauf. In Deutschland steht die Debatte noch am Anfang.

Scheidet ein Mensch aus dem Leben, stehen die Angehdrigen und Erben nicht
nur vor einem schweren Abschied und schmerzlichen Verarbeitungsprozessen.
Sie sind auch mit der Herausforderung der Nachlassabwicklung konfrontiert. Im

1 Mario Martini ist Inhaber des Lehrstuhls fiir Verwaltungswissenschaft, Staatsrecht, Ver-
waltungsrecht und Europarecht an der Deutschen Universitit fiir Verwaltungswissen-
schaften Speyer. Sein Dank gilt den Mitarbeitern seines Lehrstuhls fir die Mitarbeit, al-
len voran Clemens Becker, Yvonne Schmid und Quirin Weinzierl. Eine Kurzfassung des
Beitrags ist abgedruckt in der JZ 2012, 1145 ff.

2 Oakland Co. Mich. Prob. Ct. In the Matter of Justin M. Ellsworth, Deceased, No. 2005-
296, 651-DE. Dazu etwa Darrow/Ferrera, Who own’s a Decendent’s E-Mails?, NYU
Journal of Legislation & Public Plicy 10 (2007), 281 ff.; Herbst, Death in Cyberspace,
RES GESTAE 2009, 16 (21).
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digitalen Zeitalter ist diese um eine wichtige Facette reicher geworden: den digi-
talen Nachlass. Gegenwirtig bleiben die Hinterbliebenen regelméaBig ratlos mit
der Frage zuriick, was mit den zahllosen digitalen FuBlspuren des Verstorbenen,
z.B. einem Facebook-Profil oder dem E-Mail-Account, zu geschehen hat. Immer
héufiger treten Erben und Angehorige mit dem nachvollziehbaren Ansinnen an
die Diensteanbieter heran, in die Accounts des Verstorbenen Einsicht zu nehmen
und seine Rechte fiir Homepage-Auftritte, Blog-Eintrige etc. wahrzunehmen.
Diirfen aber Facebook, Google+, Xing, Web.de & Co. den Erben die Account-
Obduktion gestatten — und sollen sie es diirfen? Bietet das eine legitime Chance
der Trauerarbeit und der Begegnung mit dem Leben des Verstorbenen oder 6ff-
net es die Biichse der Pandora, die fiir den Personlichkeitsschutz Unheilvolles
verheif3t?

Um diesen Fragen auf den Grund zu gehen, arbeitet der Beitrag nach einem
Blick auf die wachsende Bedeutung der Problemlage (unten I.) die Eigenheiten
des digitalen Nachlasses heraus (unten II.), um sie gegen die unterschiedlichen
Reaktionsmuster der Diensteanbieter auf die damit verbundenen Herausforde-
rungen zu spiegeln (unten IIL.). Die rechtliche Analyse fordert die Erkenntnis zu-
tage, dass die bisherige Anwendungspraxis der Anbieter ebenso wie die bisher
zum digitalen Nachlass vertretenen Auffassungen iiberwiegend nicht dem gel-
tenden Recht entsprechen (unten IV.). Die Uberlegungen miinden in rechtspoliti-
sche Gestaltungsvorschldge fiir eine sachgerechte Behandlung des digitalen
Nachlasses (unten V.).

L Wenn das Online-Profil den Korper iiberlebt: Der digitale Nachlass und
die Herausforderungen moderner Datenfriedhofe

In einer Zeit, in der das Internet aus unserem Alltag nicht mehr wegzudenken ist,
machen die digitalen Hinterlassenschaften einen substanziellen Teil des Nachlas-
ses eines Menschen aus. Nicht nur die Digital Natives bloggen, mailen, posten,
skypen und twittern: Mehr als 50 Millionen Deutsche nutzen das Internet; in der
Gruppe der 14- bis 19-Jahrigen sind es 95 % eines Jahrgangs. Die durchschnittli-
che aktive Nutzungsdauer betrigt mehr als zwei Stunden am Tag.” Weite Teile
der Bevolkerung sind damit im Web 2.0 angekommen und partizipieren an den
Diensten sozialer Netzwerke, sind Kunden im Online-Banking, bei PayPal,
Amazon oder Auktionshdusern, speichern Urlaubs- und Partyfotos in der digita-
len Wolke oder bewerten Produkte, Dienstleistungen und Orte. Die meisten die-

3 Vgl. BITKOM, Presseinformationen vom 12. und 13. April 2011,
http://www.bitkom.org/67675 67667.aspx (20.5.2012).
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ser Dienste setzen eine Anmeldung bzw. Registrierung des Nutzers voraus: Nur
tiber den eigenen Nutzer-Account und die zugehdrigen Log-in-Daten erhilt der
Interessent Zugang zu dem vollstindigen Angebot der Diensteanbieter und zu
dem hinterlegten, dadurch gegen unbefugten Zugriff gesicherten Datenschatz —
seien es Kontaktdaten von Freunden und Bekannten, seien es personliche oder
geschéftliche Nachrichten, Informationen, Lieblingsprodukte, politische Einstel-
lungen oder Meinungen.

Das unabléssige Freigeben von Daten legt ein immer feineres Raster iiber
unsere Person. Es entsteht ein digitaler Schattenriss, der immer hiufiger zum
pars pro toto der Personlichkeit wird. Online-Profile lassen sich zu Collagen
unseres Lebens zusammenfiigen. Die so entstehenden digitalen Identitéten iiber-
dauern den Tod des Nutzers. Sie erlauben tiefste Einblicke in die intime Person-
lichkeitssphére ihrer Urheber, ohne dabei aber den Gesetzen der Vergénglichkeit
zu unterliegen.

I1. Eigenheiten des digitalen Nachlasses

Als digitalem Abziehbild der Person kommt dem digitalen Nachlass nicht nur
eine besondere Bedeutung fiir die Wahrnehmung der Personlichkeit des Verstor-
benen in der Nachwelt zu (unten 1.). Auch die konzentrierte Biindelung dispara-
ter, mitunter hochsensibler Daten an einem Ort (unten 2.) und die zur Offnung
des digitalen Grabschatzes zu iiberwindenden Zugangshiirden (unten 3.) unter-
scheiden die digitalen von sonstigen Hinterlassenschaften des Verstorbenen. Das
erschwert ihre sachgerechte Behandlung.

1. Besondere Schutzbediirftigkeit und Unverginglichkeit der digitalen Hin-
terlassenschaften

Wihrend in der analogen Welt die Verginglichkeit die Regel ist, vergisst das
Internet nichts.* In seiner Entgrenzung von Raum und Zeit fordert es ein bemer-
kenswertes Verhalten seiner Nutzer zutage: Wiewohl der Wunsch nach einem
umfassenden Schutz personlicher Daten in der Bevolkerung sehr verbreitet ist,
geben viele Nutzer ihre Privatheit in weiten Bereichen des virtuellen Lebens be-

4 Die auB8erordentlich niedrigen Speicherkosten der digitalen Welt und die nahezu nicht be-
stehenden Verfallswerte machen das moglich. Die Kosten-Nutzen-Relation zwischen den
Aufbewahrungskosten und dem Aufbewahrungswert verschiebt sich dadurch: Das Inter-
net ist ein Ort des Sammelns und Hortens von Informationen.
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reitwillig auf. Die Diensteanbieter erlangen dadurch regelméaflig eine dauerhafte
Kontrollmacht iiber sensible personengebundene Informationen, die als Wéahrung
des Internets gleichsam die Schatzkammer ihrer Unternechmen bilden. Nutzer
zahlen im Internet lieber mit personlichen Daten, als kostenpflichtige Dienste in
Anspruch zu nehmen.

Dieser Offnung der Privatsphire liegen disparate Motive zugrunde. Teilweise
ist das Verhalten von dem Wunsch getragen, die Magie des globalen Netzes fiir
eine digitale Unsterblichkeit fruchtbar zu machen.’ Fiir diese Nutzer ist das digi-
tale Leben Teil einer 6ffentlichen Inszenierung. Sie wollen mit ihrer digitalen
Identitét auch iiber den Tod hinaus in Erinnerung bleiben. Fiir andere sind die
Internetmedien nur ein Mittel der Spontankommunikation, deren Nutzenfunktion
sich im Zweck effizienter Informationsiibermittlung und der Kommunikation im
Hier und Jetzt erschopft. Entsprechend wollen sie den Zugrift auf ihre digitale
Identitét auf ihre Lebzeit beschrinken und keine digitale FuB3spur iiber den Tod
hinaus hinterlassen — nicht selten getragen von der Sorge vor einer posthumen
Entstellung des Personlichkeitsbildes in der Offentlichkeit oder im Bekannten-
kreis.

In testamentarischen Verfiigungen finden diese Uberlegungen nur selten ihren
expliziten Niederschlag. Der grofite Teil der Nutzer macht sich iiber die Ver-
wendung der eigenen Daten nach dem Tod keinerlei Gedanken.

2. Gemengelage disparater Daten

Anders als die in der Wohnung befindlichen oder dem sonstigen rdumlichen Zu-
griff zugénglichen Habseligkeiten des Verstorbenen (wie etwa das mit der On-
line-Welt vielleicht am ehesten vergleichbare papierene Tagebuch) ist der digita-
le Nachlass fiir die Erben nicht korperlich greifbar, sondern in den Tiefen des
Cyberspace vergraben. Er biindelt eine inhomogene Masse unterschiedlichster
Daten — von personlichen Daten iiber elektronische Vertragsdokumente bis hin
zu Geschiftsdaten.® Fiir die Hinterbliebenen kann dieser Datenschatz nicht nur
von hohem ideellen, sondern auch materiellem Wert sein. In der digitalen Grab-
kammer schlummern immer mehr Belege vertraglicher Rechte und Pflichten des
Erblassers, seien es im Internet eingegangene Abonnementverpflichtungen, On-

5 Vgl. etwa den Fall ,,6ffentlichen Sterbens” der 12-jéhrigen Bloggerin Jessica Joy Rees,
der in den USA fiir Aufsehen sorgte, dazu www.spiegel.de/schul-spiegel/
0,1518,807755,00.html (9.10.2012).

6 Zu den sich damit verbindenden rechtlichen Herausforderungen siehe unten IV. 2. a. cc,
S. 110.
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line-Rechnungen der Telekom oder der Stadtwerke, seien es Rechte an einer
Domain, ein Hosting-Vertrag, ein Guthaben bei PayPal, Credits in Foto-
Communitys oder virtuelle Grundstiicke in der Online-Welt von ,,Second Life*.

3. Zugangshiirden zur ErschlieBung des digitalen Nachlasses

Diesen digitalen Datenschatz aufzuspiiren, ist nicht nur mithsame Detektivarbeit.
Es braucht auch einen digitalen Schliissel, um ihn zu heben. Ohne ihn sind die
digitalen Identititen wertlos. Gehoben werden kann der Datenschatz aber grund-
sétzlich unkompliziert: unter Verwendung der korrekten Zugangsdaten des Nut-
zer-Accounts. Doch wer kennt schon die Benutzernamen und vor allem die
Passworter zu all den Accounts, die Justin Ellsworth oder Max Mustermann im
Laufe ihres Lebens angelegt haben? Sofern die zahlreichen Regeln der Datensi-
cherheit, wie Passwortstidrke und Geheimhaltung, penibel eingehalten wurden:
niemand.” Allerdings ist es dem Betreiber der Plattform in der Regel technisch
moglich, auf die Account-Daten zuzugreifen oder zumindest die Zugangsdaten
zugunsten eines berechtigten Dritten zurlickzusetzen. Die Betreiber sind verunsi-
chert, ob und gegebenenfalls an wen sie die entsprechenden Zugangsdaten he-
rausgeben diirfen oder gar miissen.

Wihrend viele Erben die Autopsie des Accounts als wichtigen Teil der
Trauerarbeit begreifen, insbesondere den Verstorbenen auf diese Weise in Erin-
nerung behalten wollen, soll manchen Details aus der digitalen Welt des Ver-
storbenen diese letzte Ehre aber gerade nicht zuteilwerden — seien es intime Lie-
besbriefe einer geheimen Romanze, die Aufarbeitung von Ehekrisen in Chats
und Foren, sei es der Austausch iiber Schenkungsabsichten und Vererbungsstra-
tegien oder Opas gut sortierte Pornosammlung.

II.  (Uneinheitliche) Reaktionsmuster der Anbieter auf die Herausforderun-
gen des digitalen Nachlasses

Unter diesen ambivalenten Ausgangsvoraussetzungen gehen die Diensteanbieter
mit den Internet-Accounts Verstorbener sehr unterschiedlich um. Wihrend etwa

7 Sofern die géngigen Standards eingehalten werden, speichert der Plattformbetreiber die
Zugangsdaten mithilfe einer Einwegverschliisselung. Nicht einmal der Betreiber kennt
dann das Passwort. Um den Zugriff Berechtigter, z.B. im Falle des Vergessens von Pass-
wortern, sicherzustellen, ist der Diensteanbieter aber regelméfig in der Lage, auf die
Nutzerdatenbank als Administrator zuzugreifen und ein neues Passwort zu generieren.
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»Wer-kennt-wen*, GMX und Web.de den Erben gegen Vorlage des Erbscheins
vollen Zugang zu dem hinterlassenen Account verschaffen,® gewihren Yahoo
Deutschland und Twitter’ keinen Einblick in das Nutzerkonto. Aus ihrer Sicht
endet das Vertragsverhéltnis mit dem Tod. Nach Ablauf einer Karenzfrist hau-
chen sie dementsprechend dem Account mitsamt aller hinterlegten Daten kurzer-
hand das Lebenslicht aus.'

Zwischen diesen Extremen finden sich vielfdltige Mischformen. Die VZ-
Portale, namentlich StudiVZ, SchuelerVZ und MeinVZ, entscheiden im Einzelfall
iiber den Zugang zum Account.'" Andere Diensteanbieter verwehren den Ange-
horigen zwar die direkte Nutzung des Accounts, geben aber etwa gespeicherte
Fotos als Rohdaten an die Berechtigten heraus. Wieder andere, wie Xing,'* set-
zen den Status auf ,,inaktiv”, sobald eine Todesmeldung eingeht, und 16schen
den Account nach geraumer Zeit, wenn der Inhaber sich auf E-Mail-Anfragen
nicht riihrt. Auch eine Umwidmung des Accounts in einen Gedenkstatus kommt
zusehends in Mode. Facebook handhabt das so: Auf Anfrage der Angehorigen
versetzt das Unternehmen das Nutzer-Profil in einen Kondolenz-Modus. Besté-
tigte Freunde konnen dann Trauerbekundungen auf der zum virtuellen Kondo-
lenzbuch umfunktionierten Pinnwand hinterlassen. Alle anderen Funktionen
werden deaktiviert, das Profil wird gleichsam plastiniert; die Erben und Angeho-
rigen erhalten insbesondere keinen Zugriff auf nicht-6ffentliche Daten. Indem
Facebook der digitalen Grabpflege den Weg ebnet, verdndert es gleichzeitig das
Versténdnis fiir das Nachleben. Es schafft eine neue Form der Trauerarbeit.

Die Diensteanbieter bewegen sich mit ihren unterschiedlichen Praktiken in
einer rechtlichen Grauzone. Sie verankern diese meist erst gar nicht oder nur an-

8 In den AGB der Anbieter ist diese Praxis nicht verankert (vgl. etwa die AGB von GMX,
www.gmx.net/dienst/4436588.html [17.07.2012]); sie bestitigten diese aber auf Riickfra-
ge. Den digitalen Nachlass halten sie fiir einen Teil der (vermdgensrechtlichen) Erbmas-
se.

9  Vgl. AGB Nr. 5.4 von Yahoo Deutschland, http://info.yahoo.com/legal/de/yahoo/tos.html
(20.5.2012); AGB Nr. 6, 10 der Twitter-Datenschutzrichtlinie, http:/twitter.com/tos
(20.5.2012).

10 Twitter bietet aber an, zuvor eine Sicherungskopie aller 6ffentlich zugénglichen Daten
anzufertigen; einen direkten Zugang zum Account gewéhrt das Unternehmen nicht. Es
gibt auch keine 6ffentlich zugénglichen Informationen weiter, die in Zusammenhang mit
dem Account des Verstorbenen stehen.

11 Eine Regelung zum Umgang mit dem digitalen Nachlass findet sich in deren Allgemei-
nen Geschiftsbedingungen nicht. Vgl. statt aller die AGB von StudiVZ,
http://www.studivz.net/l/terms (4.6.2012).

12 Vgl. Nr. 3.1 der Xing-Datenschutzbestimmungen: ,,XING wird diese Daten [s.c. Benut-
zername und Passwort] in keinem Fall an Dritte weitergeben und/oder diese Dritten sonst
wie zur Kenntnis geben.* (https://www.xing.com/privacy [6.9.2012]).
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deutungsweise in ihren Allgemeinen Geschiftsbedingungen." Die globale Ver-
breitung des Internets und die damit einhergehende Unsicherheit der Nutzer, wo
welche Daten verarbeitet und gespeichert werden, erhoht die Uniibersichtlichkeit
der Rechtslage weiter.

Der deutsche Gesetzgeber schweigt sich zum digitalen Nachlass aus. Eine kla-
re gesetzliche Regelung fehlt — anders als in anderen Staaten, etwa in Teilen der
USA. Connecticut hat bereits im Jahr 2005, Rhode Island im Jahr 2007" eine
Regelung getroffen. Diese US-Bundesstaaten verpflichten die Anbieter, den An-
gehorigen unter bestimmten Voraussetzungen eine Abschrift der E-Mails des
verstorbenen Bundesstaatsangehorigen auszuhéndigen. Indiana geht mit seiner
ebenfalls im Jahr 2007'® getroffenen Regelung dariiber hinaus. Es verleiht den
Angehorigen das Recht, die Herausgabe aller elektronisch gespeicherten Infor-
mationen des Verstorbenen zu verlangen. Oklahoma'” und 1daho'® haben in den
Jahren 2010 und 2011 noch spezifischere Regelungen erlassen. Sie erlauben die
Uberwachung, Weiterfithrung oder Auflsung aller Accounts des Verstorbenen
in sozialen Netzwerken, Microblogging-Websites (z.B. Twitter) oder bei E-Mail-
Diensteanbietern. Allen genannten Regelungen ist die Verbiirgung des Rechts
der Angehorigen bzw. Erben gemeinsam, den Zugang zu dem Account (zuletzt
in dem Bundesstaat lebender) Verstorbener von dem Diensteanbieter verlangen
und ihm gegeniiber gegebenenfalls rechtlich durchsetzen zu konnen, es sei denn,
der Verstorbene hat selbst explizite Regelungen, sei es testamentarischer Art, sei
es im Rahmen des Nutzungsvertrages, mit dem Diensteanbieter getroffen."

Angesichts des unklaren nationalen rechtlichen Ordnungsrahmens tut sich die
Rechtswissenschaft diesseits des Atlantiks mit einer Antwort auf die Frage nach
dem digitalen Nachlass schwer. Genauer miisste man wohl sagen: Sie hat den
Grabesschatz bzw. — je nach Sichtweise — die Leiche im Keller iiberhaupt noch

13 Vgl oben Fn. 8 ff.

14 Connecticut Public Act No. 05-136, http://www.cga.ct.gov/2005/act/Pa/2005PA-00136-
ROOSB-00262-PA htm (18.07.2012).

15  Rhode Island General Laws, Chapter
33-27, http://www.rilin.state.ri.us/Statutes/TITLE33/33-27/INDEX.HTM (18.07.2012).

16 Indiana Code 29-1-13, http://www.in.gov/legislative/ic/code/title29/ar1/ch13.html
(18.07.2012).

17  Oklahoma Statutes, Title 58, Section 269,
http://www.oklegislature.gov/osStatuesTitle.aspx (17.07.2012).
Eine dhnliche Regelung plant der Bundesstaat Nebraska
(vgl. http://nebraskalegislature.gov/FloorDocs/Current/PDF/Intro/LB783.pdf (16.7.2012).

18  Idaho Code, Section 15-3-715,
http://legislature.idaho.gov/idstat/Title15/T15CH3SECT15-3-715.htm (18.07.2012).

19 Vgl. dazu http://webserverl.Isb.state.ok.us/cf/2009-10%20ENR/hB/HB2800%20ENR.-
DOC (16.7.2012); http://www.digitalestateresource.com/law/ (18.7.2012).
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nicht entdeckt. Rechtsprechung gibt es noch nicht. Aufsitze sind Mangelware.”
Bis die Obergerichte die juristische Leichenstarre iiberwunden haben, wird noch
manche Totenmesse gelesen werden. Doch die aufgeworfenen Fragen stellen
sich mit wachsender Dringlichkeit. Immerhin stirbt — statistisch betrachtet — alle
zwei Minuten ein Facebook-Nutzer.”!

IV.  Der digitale Nachlass als Erbschaft?

Aus einer rein zivilrechtlichen Perspektive sind die Fragen nach der sachgerech-
ten Behandlung des digitalen Nachlasses vordergriindig schnell beantwortet:
Zwar werden ,,die Bande der Liebe* — wie Thomas Mann formulierte — ,,nicht
mit dem Tod durchschnitten®, wohl aber die vermdgensrechtlichen Beziechungen
des Verstorbenen selbst zu seinen Schuldnern und Glaubigern. Die Erben treten
an seine Stelle. Das Vermdgen des Erblassers geht nach der Zentralnorm des
Erbrechts als Ganzes im Wege der Universalsukzession auf den Erben iiber
(§ 1922 Abs. 1 BGB).” Als Inbegriff aller geldwerten Rechtsbeziehungen® um-
schlieit es Kontoguthaben, Rechte an einer Internetdomain, aber auch Credits in
Foto-Communitys oder Web-Clubs sowie Guthaben bei Online-Spielen und im
Internet eingegangene Vertragsverpflichtungen. Solche vermogensrechtlichen
Positionen sind vererbbar, nicht-vermogensrechtliche hingegen in der Regel
nicht.**

20 Bislang lediglich Hoeren, NJW 2005, 2113 ff. (beschrinkt auf den E-Mail-Account und
die private Homepage).

21 Unter Zugrundelegung einer jahrlichen Sterberate von 10, 92 je tausend Einwohnern (s.c.
893.736  Toten jéhrlich; vgl. www.indexmundi.com/g/g.aspx?c=gm&v=26&l=de
[6.9.2012]) ergdbe sich bei 24,87 Millionen deutschen Facebook-Nutzern (vgl.
de.statista.com/statistik/daten/studie/70189/umfrage/nutzer-von-facebook-in-deutschland-
seit-2009/ [9.10.2012]) fiir den (hypothetischen) Fall einer gleichméiBigen Generationen-
verteilung innerhalb der Facebook-Gemeinde namentlich eine Zahl von 271.588 Sterbe-
féllen im Jahr.

22 Das Gesetz verwendet hin und wieder den Begriff des Nachlasses (z.B. in §§ 1960, 1975
BGB). Ein inhaltlicher Unterschied ist damit nicht verbunden, vgl. Muller-Christmann,
in: Bamberger/Roth (Hrsg.), BeckOK BGB, 21. Ed., Nov. 2011, § 1922 Rn. 11.

23 Leipold, in: Miinchner Kommentar zum BGB, 5. Aufl. 2010, § 1922 Rn. 2.

24  Ein Indiz fiir die Nichtvererbbarkeit ist dabei die fehlende Ubertragungsmoglichkeit unter
Lebenden. Der Teufel steckt dabei allerdings im Detail. Es finden sich zahlreiche (im
Zweifel durch Auslegung auf der Grundlage der jeweiligen Interessenlagen zu ermitteln-
de) Ausnahmen. So ist etwa der Niebrauch eine vermdgensrechtliche Position, aber
nach § 1061 S. 1 BGB gleichwohl nicht vererbbar. Das Urheberrecht ist nicht libertragbar
(§29 Abs. 1 UrhG), wohl aber vererblich. Umgekehrt ist etwa die Mitgliedschaft in
einem Idealverein zwar personenbezogen, nichtvermdgensrechtlicher Natur und damit
grundsétzlich unvererbbar. Die Vereinssatzung kann jedoch nach § 40 BGB eine andere

84



Zwischen vermogensrechtlichen und nicht-vermogensrechtlichen Positionen
nehmen die Immaterialgiiterrechte eine Zwitterstellung ein: Bei ihnen handelt es
sich um unkorperliche Gegenstdnde mit Vermdgenswert. Fiir ihren Rechtsiiber-
gang hat der Gesetzgeber Sonderregelungen getroffen. Immaterialgiiterrechte
gehen regelmiBig (sowohl in ihrem vermdgens- als auch in ihren personlich-
keitsrechtlichen Elementen) auf die Erben iiber.”” Das gilt namentlich fiir das
Urheberrecht (§ 28 Abs. 1 UrhG), das Patentrecht (§ 15 Abs. 1 S. 1 PatG), Ge-
brauchsmuster (§ 22 Abs. 1 S.1 GebrMG), Geschmacksmuster (§ 29 Abs. 1
GeschmMG) und die geschiitzte Marke (§ 27 Abs. 1 MarkenG). Urheberrechts-
fahige Inhalte des Erblassers auf Videoplattformen, wie Youtube oder FlickR, be-
rechtigen die Erben daher regelmiBig, die Herausgabe oder Loschung der ent-
sprechenden Foto- bzw. Videoaufnahmen zu verlangen. Den Erben stehen bis
zum Erléschen des Urheberrechts 70 Jahre nach dem Tod des Urhebers (§ 64
UrhG) dieselben gesetzlichen Rechte wie diesem zu (§ 30 UrhG). Sie miissen je-
doch (wiewohl das Urheberrecht nicht tibertragbar ist [§ 29 Abs. 1 UrhG]), eine
— bei Internetdiensten nicht uniibliche — Einrdumung von Nutzungsrechten, die
der Erblasser zugunsten eines Diensteanbieters vertraglich versprochen hat,
gegen sich gelten lassen (§ 31 Abs. 1 S. 1 UrhG).

Welches Schicksal aber die groBe Masse der personlichen Daten des Erblas-
sers fristet, seien es passwortgesicherte Daten eines Internet-Accounts (unten
2. a.), seien es Offentlich verfiigbare Internetdaten, z.B. einer Homepage (unten
2. b.), hinterldsst offene Fragen. Sie sachgerecht zu beantworten, bereitet einiges
Kopfzerbrechen, lassen sich diese Daten doch nicht ohne Weiteres in das binére
Schema vermdgensrechtlicher und nicht-vermdgensrechtlicher Positionen pres-
sen (unten 1.).

1. Der Internet-Account als vererbbares Vermogen?

Soweit Daten eines Verstorbenen, z.B. heruntergeladene E-Mails auf einem loka-
len Datentrager, insbesondere einer Festplatte oder einem USB-Stick, verkdrpert
sind, geht das Eigentum an dem Datentrdger grundsétzlich im normalen Erbgang
auf die Erben iiber. Die gespeicherten Daten teilen grundsétzlich deren rechtli-
ches Schicksal.”®

Regelung treffen. Vgl. dazu auch Miller-Christmann, in: BeckOK BGB (Fn. 22), § 1922
Rn. 24; Schliter, in: Ermann, BGB, 11. Aufl. 2004, § 1922 Rn. 8; Leipold, in: MiiKo
BGB (Fn. 23), § 1922 Rn. 19.

25  Leipold, in: MiiKo BGB (Fn. 23), § 1922 Rn. 94.

26  Wenn diese Dateien aber mithilfe eines Passworts gegen den Zugriff durch Dritte gesi-
chert sind, stellen sich dhnliche Fragen wie bei Daten eines Internet-Accounts — die Frage
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Internet-Accountdaten sind jedoch regelméBig nicht lokal, sondern auf den
Datenserverfestplatten der Anbieter gespeichert. An den Servern erwirbt der
Nutzer kein Eigentum. Die Erben kdnnen allenfalls in das bestehende vermo-
gensrechtliche Vertragsverhiltnis mit dem Diensteanbieter eintreten.”’ Im Falle
eines Vertragsiibergangs erwiichse aus dem Nutzungsvertrag als Haupt- oder
Nebenrecht ein Anspruch der Erben auf Zugangsgewédhrung zum Account des
Erblassers.

Nicht jedes schuldrechtliche Rechtsverhéltnis geht aber im Wege der Univer-
salsukzession auf die Erben iiber. Sowohl der Nutzungsvertrag® als auch das
Gesetz konnen einen Vertragsiibergang ausschliefen.” Die Ubertragbarkeit von
Vertragspflichten macht der Gesetzgeber regelmifBlig davon abhéingig, ob der je-
weilige Gegeniiber gegen den mit dem Austausch des Vertragspartners verbun-
denen Gldubigerwechsel geschiitzt werden muss (Rechtsgedanke des § 399
Alt. 1 BGB).”” Dies ist insbesondere dann der Fall, wenn sich die vertragliche
Bindung auf die Person des Berechtigten beschrianken sollte. So erldschen bei-
spielsweise das Vorkaufsrecht und das schenkweise gegebene Rentenverspre-
chen kraft gesetzlicher Regelung im Allgemeinen mit dem Tod des Berechtigten
(§ 473 S. 1 BGB) bzw. des Schenkers (§ 520 BGB) und sind daher nicht vererb-
bar.>!

Ein solches besonderes personliches Band ist zwischen Internetdiensteanbieter
und Nutzer nicht gekniipft: Sie schlieBen Vertrdge iiber Internet-Accounts re-
gelmiBig ohne Riicksicht auf die Person des Nutzers, hdufig auch ohne nihere
Priifung der Personenidentitit. Die Nutzer nehmen bei ihnen kein personliches
Vertrauen in Anspruch. Den Diensteanbietern kommt ein schutzwiirdiges Inte-

nimlich, ob die Uberwindung einer solchen Zugangssicherung das postmortale Person-
lichkeitsrecht des Verstorbenen verletzen kann. Dazu im Einzelnen unten unter IV. 2.,
S. 87 ff.

27  Vgl. Leipold, in: MiiKo BGB (Fn. 23), § 1922 Rn. 20; Miller-Christmann, in: BeckOK
BGB (Fn. 22), § 1922 Rn. 31.

28 In diesem Sinne etwa die Nutzungsbedingungen des Plattformbetreibers ,,wimdu” (eines
Portals, iiber das Wohnungen in aller Welt zur Miete bzw. Ubernachtung angeboten bzw.
gefunden werden konnen), Nr. 4.1 der Nutzungsbedingungen (http:/www.wimdu.de/
terms [17.7.2012]); ebenso Nr. 2. 4 der Nutzungsbedingungen von ,,glamour.de”
(http://www.glamour.de/nutzungsbedingungen [17.7.2012]) sowie Nr. 2.4. der Nutzungs-
bedingungen von “myvideo.de” (http://www.myvideo.de/AGB [16.7.2012]).

29 Die Vertragsfreiheit gestattet es, die Vererbbarkeit vertraglicher Positionen auszuschlie-
Ben, vgl. BGH, WM 1989, 1813; Leipold, in: MiiKo BGB (Fn. 23), § 1922 Rn. 20.

30 Der Gesetzgeber ldsst sich dabei von der Wertung leiten, wie sehr das jeweilige Ver-
tragsverhiltnis und die jeweiligen vertragstypischen Erfiillungsrisiken auf die individuel-
len Personen zugeschnitten sind und damit auch nur zwischen diesen Personen Geltung
beanspruchen kann.

31 Weitere Beispiele bei Leipold, in: MiiKo BGB (Fn. 23), § 1922 Rn. 23.
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resse daher grundsitzlich nicht zu. Der Erbfall dndert das Wesen der zugrunde
liegenden schuldrechtlichen Anspriiche mithin nicht.

All das spricht dafiir, dass die Erben schuldrechtlich in das Vertragsverhéltnis
mit den Anbietern von Internetdiensten eintreten — erweitert um ein auf3erordent-
liches Kiindigungsrecht der Erben.*” Dann steht den Erben méglicherweise der
Zugriff auf die in Internet-Accounts gespeicherten Daten der Erblasser, insbe-
sondere ein Recht auf Auskunft und Herausgabe der Zugangsinformationen, of-
fen.”® So sieht etwa der Bundesdatenschutzbeauftragte die Rechtslage.*

2. In memoriam postmortaler Personlichkeitsschutz: Auswirkungen des Per-
sonlichkeitsschutzes auf die Vererbbarkeit von Account-Daten

Die alleinige Betrachtung des digitalen Nachlasses durch die zivilrechtliche Bril-
le verfangt jedoch nicht. Sie trdgt namentlich der Bedeutung der Daten fiir die
Personlichkeitsentfaltung des Einzelnen nicht angemessen Rechnung. Der digita-
le Nachlass erweist sich ldngst nicht alleine als eine Frage des Erbrechts, das sich
ausschlieflich mit den vermdgensrechtlichen Folgen des Ablebens eines Men-
schen auseinandersetzt. Aus den einfachgesetzlichen Vorschriften des Daten-
schutzrechts und/oder dem verfassungsrechtlichen postmortalen Personlichkeits-
schutz kann sich das Verbot ergeben, Dritten Zugang zu dem Inhalt des Ac-
counts zu verschaffen, insbesondere das Passwort weiterzugeben.

Das Datenschutzrecht hat als Ausprigung des Rechts auf informationelle
Selbstbestimmung (Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG)*® den Auftrag, die

32 Vgl. §§ 564, 580, 581 Abs.2, 605 Nr.3 BGB; dazu auch Mdiller-Christmann, in:
BeckOK BGB (Fn. 22), § 1922 Rn. 39 f.: Die Frage nach der Vererbbarkeit bzw. Auflos-
barkeit bei Dauerschuldverhiltnissen beurteilt sich grundsétzlich nach den Umstdnden
des Einzelfalls.

33 Fir E-Mails vgl. Hoeren, NJW 2005, 2113 (2114). Er differenziert dabei zwischen ge-
schéftlichen und ungewollten (vererbbaren) E-Mails einerseits, sowie privaten (nicht ver-
erbbaren) E-Mails andererseits. Dazu auch unten S. 111.

34  Stellungnahme der Pressestelle des Bundesdatenschutzbeauftragten vom 21.4.2010.

35 FEinige Bundesldnder haben das Recht auf informationelle Selbstbestimmung bzw. das
Recht auf Datenschutz ausdriicklich in ihren Landesverfassungen verankert (zum Bei-
spiel Art. 33 Verf. Bln; Art. 11 Verf. Bbg; Art. 6 Abs. 1 Verf. M-V; Art. 4 Abs. 2 Verf.
NRW; Art. 33 sdchs. Verf.; Art. 6 Abs. 1 Verf. LSA; Art. 2 Sétze 2 und 3 saarl. Verf,;
Art. 6 Abs. 2 thiir. Verf.). Das Recht auf informationelle Selbstbestimmung versteht sich
als interpretatorische Fortschreibung des Allgemeinen Personlichkeitsrechts (vgl. dazu
etwa Simitis, NJW 1984, 398 [399]; Martini, JA 2009, S. 839 ff.). IThm liegt insbesondere
die verfassungsrechtliche Uberlegung zugrunde, dass (gerade mithilfe moderner Informa-
tionstechnologie) in der Synthese aller liber eine Person verfiigbaren Daten ein umfas-
sendes Personlichkeitsprofil erschlossen werden kann. ,,Insoweit gibt es unter den Bedin-
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personenbezogenen Daten eines Menschen gegen Missbrauch und unbefugte
Kenntnisnahme zu schiitzen. Aus ihm flieBen wichtige Vorgaben fiir die Pflich-
ten der Diensteanbieter und fiir die Rechte der Angehdrigen.*® MaBgeblich sind
insoweit nicht nur die allgemeinen Datenschutzgesetze,”” sondern vor allem die
bereichsspezifischen Regelungen des TMG: Soziale Netzwerke im Internet, Ac-
countdienstleister wie Web.de oder Gmx.net, Online-Auktionshduser und Online-
Spiele im Allgemeinen bieten Telemediendienste i.S.d. § 1 Abs.1 S.1 TMG
an.”® Die bei der Erstellung und Nutzung solcher Accounts anfallenden Interak-
tionen zwischen Nutzer und Diensteanbieter sind folglich in erster Linie den
§§ 11 ff. TMG unterworfen; subsidiir kommen — vorbehaltlich des territorialen®’
und sachlichen®® Anwendungsbereichs des TMG — iiber den Verweis des § 12

gungen der automatischen Datenverarbeitung kein »belangloses« Datum mehr.*
(BVerfGE 65, 1 [45]).

36 Die Reichweite der datenschutzrechtlichen Regelungen ist dabei in jedem Fall begrenzt.
Die Rechte der Angehorigen konnen nicht iiber die Rechte des urspriinglich Betroffenen
hinausgehen; zu den datenschutzbezogenen Rechten sieche unten IV. 2. a. aa., S. 92 ff.
und IV. 2. b, S. 112 ff.

37 Dazu zihlen fiir den privaten Sektor in erster Linie das BDSG und fiir den 6ffentlichen
Sektor zusitzlich die verschiedenen Landesdatenschutzgesetze.

38 Vgl. Heckmann, in: ders. (Hrsg.), jurisPraxis-Kommentar Internetrecht, Telemedienge-
setz, E-Commerce, E-Government, 2. Aufl. 2009, Kap. 1.14 Rn. 5; Jotzo, MMR 2009,
232 (234); Spindler/Nink, in: Spindler/Schuster (Hrsg.), Recht der elektronischen Me-
dien, 2. Aufl. 2011, § 14 TMG Ra. 5.

39  Moderne Datenverarbeitung beschriankt sich langst nicht mehr auf den nationalen Hand-
lungskontext. Die globalisierte, vernetzte Welt bringt eine grenziiberschreitende interna-
tionale Datenspeicherung und -verarbeitung mit sich. Fiir Stellen, die aus dem EU-
Ausland heraus in Deutschland operieren, ist bei EU-grenziiberschreitendem Datenver-
kehr nach dem in § 1 Abs. 5 S. 1 BDSG verankerten Sitzprinzip grundsétzlich das natio-
nale Recht des Sitzlandes, d.h. des Landes, in dem die fiir die Verarbeitung verantwortli-
che Stelle ihre Niederlassung hat, anwendbar. Sonstige Anbieter, die von auBerhalb der
EU operieren, unterfallen nach der in § 1 Abs. 5 S. 2 BDSG verankerten Grundregel des
Territorialprinzips deutschem Datenschutzrecht, wenn sie im Inland personenbezogene
Daten erheben, verarbeiten oder nutzen. Eine Ausnahme gilt dabei fiir den Einsatz von
Datentragern ausschlieSlich zum Zwecke des Transits durch das Inland (§ 1 Abs. 5 S. 4
BDSG).

40 Die Anwendung des Datenschutzrechts auf Telemedienanbieter ist nicht durch § 27
Abs. 1 S. 2 BDSG sachlich eingeschriankt. Dieser Ausnahmetatbestand greift zum einen
nur im unmittelbaren Anwendungsbereich des TMG und zum anderen nur, wenn die per-
sonenbezogenen Daten ,,ausschlielich fiir personliche oder familidre Tatigkeiten* erho-
ben, verarbeitet oder genutzt werden. Der Datenumgang muss also mit allen seinen Be-
standteilen der privaten Lebensfiihrung einer natiirlichen Person dienen. (In &hnlichem
Sinne nahezu wortgleich Art. 2 Nr. 2 lit. d des Entwurfs einer Europdischen Datenschutz-
verordnung). Fiir die Erben mag diese Voraussetzung zutreffen, nicht aber fiir die Diens-
teanbieter. Auf Letztere kommt es aber an. Sowohl der Dienstvertrag selbst als auch die
Intention des Diensteanbieters, durch das Sammeln der Daten Werbeeinnahmen zu erzie-
len, dienen namlich nicht mit allen ihren Bestandteilen der privaten Lebensfiihrung einer
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Abs. 3 TMG auch die allgemeinen datenschutzrechtlichen Regelungen zur An-
wendung.*!

Das Fernmeldegeheimnis des § 88 TKG als Ausdruck einer Schutzpflicht des
Staates fiir die Integritit von Telekommunikationsprozessen ist demgegeniiber
nicht beriihrt: Seine Verpflichtungen zur Geheimhaltung bestehen zwar auch
nach dem Ende der Telekommunikationsverbindung fort (§ 88 Abs.2 S.2,
Abs. 3 S. 2 u. 3 TKG). Es adressiert aber ausschlieB8lich Telekommunikationsan-
bieter, also diejenigen, welche die Ubertragung von Signalen iiber Telekommu-
nikationsnetze iibernechmen (§ 88 Abs. 2 Satz 1 .V.m. § 3 Nr. 6 und § 3 Nr. 24
TKG), nicht aber diejenigen, welche als Telemedienanbieter die Inhalte fiir die
zu transportierenden Signale bereitstellen (sog. Inhalteanbieter — Content-
Provider), wie z. B. Facebook.*

Wie mit den Accounts Verstorbener umzugehen ist, regeln die datenschutz-
rechtlichen Vorschriften nicht ausdriicklich. Weder das TMG noch das BDSG
enthalten (anders als etwa §4 Abs.1 S.2 BInDSG" und §37 Abs. 1
BbgBestG)* eine Rechtsvorschrift, die ihren Anwendungsbereich ausdriicklich
auf Verstorbene ausdehnt. Aus ihrem Sinn bzw. ihrem verfassungsrechtlichen
Hintergrund lassen sich aber Riickschliisse ziehen, aus denen sich eine Ein-
schrankung des zuldssigen Umgangs mit den Daten Verstorbener herleiten lasst.

Zu unterscheiden ist insoweit zwischen dem Zugang zu hochstpersonlichen,
nicht-6ffentlichen Daten von Internet-Accounts Verstorbener, insbesondere E-
Mail-Konten (unten a), sowie jedermann zuginglichen Internetinformationen,

natiirlichen Person. Fiir den Diensteanbieter, der in der Regel schon keine natiirliche Per-
son ist, greift die Ausnahme des § 27 Abs. 1 S. 2 BDSG mithin nicht. Andernfalls konnte
man von jeder Daten haltenden Stelle die Daten Dritter erfragen, solange man sie nur zu
personlichen oder familidren Zwecken verwenden will. Das entspricht jedoch nicht dem
Sinn des Gesetzes. A.A. Hoeren, NJW 2005, 2113 (2115).

41 Zusitzliche Erlaubnistatbestinde, die das allgemeine Datenschutzrecht nicht vorsieht,
entstehen dadurch nicht; insoweit ist das TMG abschlieBend, vgl. Spindler/Nink, in:
Spindler/Schuster (Fn. 38), § 12 TMG Rn. 11.

42 Aus den gleichen Griinden ist auch § 206 StGB nicht einschldgig. Er verpflichtet aus-
schlieBlich Inhaber oder Beschéftigte von Unternehmen, die geschéftsmaBig Post- und
Telekommunikationsdienste erbringen. Vgl. auch etwa Lilnenblrger, in: Scheuerle/
Mayen (Hrsg.), TKG, 2. Aufl. 2008, § 3 Rn. 58. Anders verhilt es sich mit dem verfas-
sungsrechtlichen Schutz des Art. 10 Abs. 1 GG. Dazu siehe unten S. 103.

43 Die Vorschrift erklért , fiir Daten liber Verstorbene* die Regelungen iiber personenbezo-
gene Daten fiir entsprechend anwendbar, ,.es sei denn, dafl schutzwiirdige Belange des
Betroffenen nicht mehr beeintriachtigt werden kdnnen®.

44  Angesichts des unterschiedlichen Anwendungsbereichs der Vorschriften und der ver-
schiedenen Kompetenzzuordnungen rechtfertigt das noch keinen Umkehrschluss. Zwar
ergibt sich aus diesen landesrechtlichen Vorschriften, dass die betroffenen Lander die
Daten Verstorbener nicht als personenbezogene Daten einstufen. Der Bund ist an — gege-
benenfalls deklaratorische — Begriffsverwendungen der Lénder aber nicht gebunden.
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die der Erblasser iiber sich angelegt hat (unten b). Sie sind von jeweils verschie-
dener Sensibilitdt und fristen daher ein unterschiedliches rechtliches Schicksal.

a) Nicht-6ffentlich verfiigbare Daten, z.B. eines E-Mail-Accounts

Dass der Diensteanbieter den Erben oder sonstigen Dritten den Zugang zu dem
Account und den darin verfiigbaren nicht-6ffentlich zugénglichen Informationen
des Erblassers zu Lebzeiten des Erblassers nicht eroffnen diirfte, versteht sich.

Mit dem Tod des Nutzers endet nach iiberkommener Auffassung aber der
Datenschutz grundsitzlich.* Dieses Datum markiert dann nach dieser Lesart
auch das Ende des Schutzes von Daten gegeniiber den Erben. Es macht den Weg
frei fiir deren Zugriff auf den Account, soweit der Erblasser selbst keine explizi-
ten anderweitigen Verfiigungen getroffen hat.

Das scheint prima facie aus dem Gegenstand des Datenschutzrechts bruchfrei
ableitbar: Die datenschutzrechtlichen Regelungen kniipfen an personenbezogene
Daten*® an (§ 3 Abs. I BDSG i.V.m. § 12 Abs. 1 und Abs. 3 TMG). Personenbe-
zogene Daten miissen sich auf eine natirliche Person beziehen (§ 3 Abs. 1
BDSG bzw. § 11 Abs. 2 TMG). Das legt den Schluss nahe, dass es sich bei ihnen

45  Vgl. etwa Kihling/Seidel/Sividris, Datenschutzrecht, 2. Aufl. 2011, S.79; ebenso die
liberwiegende Rechtsauffassung in den USA, dazu etwa Darrow/Ferrera (Fn.2), 281
(313).

46 Die in sozialen Netzwerken hinterlegten Informationen iiber den eigenen Werdegang,
Lieblingsbeschiftigungen, das Aussehen, politische Ansichten und Interessen sind der
Prototyp solcher Einzelangaben iiber personliche oder sachliche Verhiltnisse einer be-
stimmten oder bestimmbaren natiirlichen Person: Die Accounts sind geradezu mit Infor-
mationen iiber den Account-Inhaber, Fotos, Freundeslisten, Kontaktdaten usw. gespickt.
Die Sensibilitét einer solchen Information ist dabei fiir die Einordnung als personenbezo-
genes Datum unerheblich, da es im modernen Informationszeitalter kein ,,belangloses
Datum® mehr gibt (BVerfGE 65, 1 [45]). Erfasst werden nicht nur objektive Informatio-
nen iiber eine Person, sondern auch Werturteile, wie etwa die Einordnung als ehrlich und
zuverldssig oder Aussagen iiber die Kreditwiirdigkeit einer Person; vgl. Buchner, in:
Taeger/Gabel (Hrsg.), Kommentar zum BDSG und einschldgigen Vorschriften des TMG
und TKG, 2010, § 3 BDSG Rn. 4 f.; Dammann, in: Simitis (Hrsg.), BDSG, 7. Aufl. 2011,
§ 3 BDSG Rn. 5, 7. Den Schutz des Gesetzes genielen die hinterlegten Daten aber nur
dann, wenn der Account-Inhaber entweder bestimmt oder zumindest bestimmbar, also
identifizierbar, ist. Dies ist der Fall, wenn die Anmeldung eines Accounts die Angabe des
Klarnamens erfordert oder sonstige Informationen, wie beispielsweise eine E-Mail-
Adresse, Telefonnummer, Kfz-Kennzeichen, (Steuer-)Identifikationsnummer oder eine
Kombination verschiedener Angaben, wie etwa Geburtsdatum und Anschrift, im konkre-
ten Kontext eine Wiedererkennung des Account-Inhabers ermdglichen. Selbst durch ein
nicht verfremdetes Bild im Internet kann der Betroffene hinreichend bestimmbar sein,
wenn davon auszugehen ist, dass ein Betrachter die Identitdt der Person erkennen kann,
Caspar, DOV 2009, 965 (967).
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um Informationen iiber einen lebenden Menschen handeln muss.*” So versteht
die Rechtsordnung den Begriff auch regelmifig in anderen Vorschriften, so etwa
in § 61 Nr. 1 VwGO.*®

Eine Stiitze findet diese Sichtweise auch in dem Schutzzweck des BDSG.
Dieses soll im Grundsatz den Einzelnen davor schiitzen, durch den Umgang mit
personenbezogenen Daten in seinem Personlichkeitsrecht verletzt zu werden (§ 1
Abs. 1 BDSQ). Sein Ziel ist es, die freie Entfaltung der Personlichkeit zu wah-
ren, indem es eine aktive Teilnahme am Verarbeitungsprozess erhobener Daten
gewihrleistet.* Eine solche ist naturgemiB nur einem lebenden Menschen mog-
lich. So ist Trager des Grundrechts auf freie Entfaltung der Personlichkeit, der
Keimzelle des Datenschutzrechts, auch nur die lebende Person.”” Denn das
Grundrecht des Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG setzt die Fahigkeit zur Ent-
faltung einer Personlichkeit voraus. Diese erlischt aber mit dem Tode.”!

Die Schutzwirkungen des Personlichkeitsrechts sind insoweit vor und nach
dem Tod verschieden.’® Entsprechend ist das Allgemeine Personlichkeitsrecht

47  In diesem Sinne Buchner, in: Taeger/Gabel (Fn. 46), § 3 BDSG Rn. 8; Dammann, in: Si-
mitis (Fn. 46), § 3 BDSG Rn. 17; Kihling/Seidel/Sividris (Fn. 45), S. 79.

48  Vgl. Redeker/von Oertzen, VwGO, 15. Aufl. 2010, § 61 Rn. 1; Martini, VerwProzR,
5. Aufl. 2011, S. 33; siehe auch § 50 Abs. 1 ZPO. Zu unterscheiden ist davon die Frage
der Wahrnehmung prozessualer Rechte fiir eine bereits von dem (inzwischen) Verstorbe-
nen erhobene Klage im Anschluss an den Tod eines Klagers. Fiir diesen Fall sieht etwa
die ZPO Regelungen zur Unterbrechung des Verfahrens bis zu dessen Aufnahme durch
die Rechtsnachfolger vor (§ 239 Abs. 1 ZPO). Sie geht mithin davon aus, dass das Ver-
fahren sich nicht durch den Tod gleichsam automatisch erledigt. Vgl. dazu auch OVG
NRW, KStZ 1978, 16. Dieser Rechtsgedanke lasst sich durchaus fiir die Geltendmachung
von Rechten bzw. die Verteidigung der Rechtsstellung im Hinblick auf Daten fruchtbar
machen, die der Verstorbene zu Lebzeiten angelegt hat.

49  Dammann, in: Simitis (Fn. 46), § 3 BDSG Rn. 17.

50 BVerfGE 30, 173 (194); BVerfG, NJW 2001, 2957 (2958).

51 Der Schutz des Ansehens Verstorbener lduft dadurch aber nicht leer. Die Wiirde wirkt
nach dem Tod fort (sog. postmortales Personlichkeitsrecht; sieche dazu im Einzelnen
unten S. 100 ff.). Die Wertentscheidung des Grundgesetzes fiir die Unantastbarkeit der
menschlichen Wiirde entfaltet (etwa durch den strafrechtlichen Schutz des Andenkens
Verstorbener in § 189 StGB und durch den Pietétsschutz des § 168 StGB und das Verbot
der Post-mortem-Befruchtung nach § 4 Abs. 1 Nr. 3 ESchG) auch iiber den Tod hinaus
seine Wirkung. Entsprechend endet das an den Staat gerichtete Gebot, den Einzelnen vor
Angriffen auf seine Menschenwiirde zu schiitzen, als tragendes Konstitutionsprinzip der
Verfassung nicht mit dem Tode, auch wenn die Person selbst diese Rechte nicht mehr
verteidigen kann. So schon BVerfGE 30, 173 (194). Skeptisch insoweit Schonberger,
Postmortaler Personlichkeitsschutz, 2011, S. 74 ff.

52 Der BGH zeigt sich dabei fiir das als sonstiges Recht im Sinne des § 823 Abs. 1 BGB
entwickelte einfachgesetzliche Personlichkeitsrecht im Grundsatz weitaus schutzoffener
als das BVerfG fiir das verfassungsrechtliche postmortale Personlichkeitsrecht. Zum An-
spruch auf Unterlassung bzw. Widerruf ehrverletzender AuBerungen bei fortwirkender
Beeintrichtigung des Personlichkeitsrechts eines Verstorbenen: BGHZ 50, 133 (137) —
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als hochstpersonliches Nichtvermdgensrecht aufgrund seines besonderen Perso-
nenbezugs auch nicht vererbbar. Die Hochstpersonlichkeit der datenschutzrecht-
lichen Positionen steht bei dieser Lesart einer Fortwirkung des Personlichkeits-
rechts iiber den Tod hinaus entgegen. In die datenschutzrechtliche Begriffsbe-
stimmung ,,personenbezogene Daten* liest die Literatur>> das Wort ,lebend*
mithin als ungeschriebene Voraussetzung hinein.

Ob diese Primisse bei sachgerechter Auslegung der einfachgesetzlichen Be-
stimmungen zutrifft, ist aber zu bezweifeln (unten aa). Jedenfalls im Zusammen-
spiel mit dem Schutzgedanken des verfassungsrechtlichen postmortalen Person-
lichkeitsrechts ergibt sich die Verpflichtung, die Account-Daten eines Erblassers
im Zweifel nicht dem Zugriff der Erben zu 6ffnen (unten bb).

aa)  (Einfachgesetzlicher) Postmortaler Datenschutz?

(1)  Anwendbarkeit der Vorschriften des Datenschutzrechts auf Daten Ver-
storbener

Bei genauerem Hinsehen setzen die datenschutzrechtlichen Wendungen ,,perso-
nenbezogene Daten und ,,natiirliche Person“ in der Sache zunéchst nur die Be-

Mephisto; vgl. auch BGHZ 107, 384 — Emil Nolde; OLG Hamburg NJW 1990, 1995
(1996) — Heinz Erhardt; OLG Ko6ln NJW 1999, 1969 — Konrad Adenauer; BGH, GRUR
2007, 168 (169); Seifert, NJW 1999, 1889 (1893 ff.); kritisch Westermann, FamRZ 1969,
561 ff.; Stein, FamRZ 1986, 7 (8 f.). Dieser postmortale Personlichkeitsschutz erméglicht
es den Berechtigten, die Wahrung des Ansehens des Verstorbenen (iiber die ultima ratio
des Strafrechts hinaus) durchzusetzen. Vor allem ein argumentum e contrario kommt da-
bei zum Tragen: Aus der Sicht des BGH ldsst sich ndmlich nicht schliissig begriinden,
warum der personlichkeitsrechtliche Unterlassungsanspruch in dem Augenblick vollig er-
16schen sollte, in dem sich der Betroffene nicht mehr selbst verteidigen kann. Das iiber-
zeugt: Selbst wenn das Lebensbild, gegen dessen Entstellung der Unterlassungsanspruch
schiitzen solle, zu Ende gemalt ist, besteht dessen Glanz als verletzbares und schutzwiir-
diges Gut fort. Das Personlichkeitsrecht erfahrt aber auch aus Sicht des BGH mit dem
Tode der Person eine ,,einschneidende Einschrankung®, da mit diesem Zeitpunkt ,,alle
diejenigen Ausstrahlungen enden, welche die Existenz einer aktiv handelnden Person be-
dingen“ (BGHZ 50, 133 [136] — Mephisto). Bei Verstorbenen muss daher auch aus der
Sicht des BGH ein anderer Wertungsmaf3stab zur Anwendung kommen als bei Lebenden.
Als Wahrnehmungsberechtigte sieht der BGH in erster Linie die vom Verstorbenen zu
Lebzeiten dazu Berufenen an, erweitert diesen Kreis jedoch in Analogie zu § 22 S.3
KunstUrhG, § 60 Abs. 1 S. 1 a.E. UrhG, § 77 Abs. 2 StGB um die nahen Angehorigen
des Verstorbenen. Auf die Erbenstellung kommt es demgegeniiber richtigerweise nicht
an; vgl. BGHZ 15, 249 (259); BGHZ 50, 133 (140); a.A. Stein, FamRZ 1986, 7 (16), die
die Erben als wahrnehmungsberechtigt ansieht, wenn der Erblasser keine abweichende
Bestimmung getroffen hat.
53  Siehe die Nachweise in Fn. 47.
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ziehung zwischen den geschiitzten Daten und einem zum Zeitpunkt der Entste-
hung der Daten lebenden Menschen voraus — in Abgrenzung zu solchen Daten,
die sich entweder auf eine juristische Person beziehen oder einen Personenbezug
génzlich vermissen lassen. Auf eine natiirliche Person (also personen-)bezogen
bleiben die Daten auch nach dem Tod.>* Sie adressieren namlich weiterhin einen
konkreten Menschen als Betroffenen. ,,Personenbezogene Daten® und ,,natiirli-
che Person® bedingen mithin begrifflich nicht notwendigerweise einen heute le-
benden Menschen. Dass der Begriff der natiirlichen Person gemeinhin mit dem-
jenigen der lebenden Person gleichgesetzt wird, erklért sich aus dem besonderen
Schutzzweck der Vorschriften, eine handlungsfihige Person zu adressieren. So
kdonnen nach den Grundvorstellungen des Verfahrensrechts nur lebende Personen
Prozesse fiihren. Im Datenschutzrecht kann diese Wertung im Hinblick auf die
Nachwirkungen des Personlichkeitsschutzes aber anders ausfallen. Dass der Ver-
storbene keine Moglichkeit der aktiven Teilnahme am Verarbeitungsprozess
mehr hat, rechtfertigt es noch nicht, ihm den besonderen Personlichkeitsschutz
vorzuenthalten, den sensible personenbezogene Daten verdienen.>

54 In diesem Sinne etwa auch § 5 Abs. 2 S. 1 BArchG (,,Archivgut [...], das sich auf natiir-
liche Personen bezieht, darf erst 30 Jahre nach dem Tode des Betroffenen [...]) und § 7
Abs. 1 S. 3 ArchG NRW (,,Fiir Archivgut, das sich nach seiner Zweckbestimmung oder
nach seinem wesentlichen Inhalt auf eine oder mehrere natiirliche Personen bezieht [per-
sonenbezogenes Archivgut] endet die Schutzfrist jedoch nicht vor Ablauf von zehn Jah-
ren nach dem Tod der betroffenen Person [...]*).

55 Diesen Gedanken scheint vordergriindig eine Parallele zu dem Nasciturus und Geschifts-
unfihigen zu stiitzen. Denn das, was fiir die Zeit vor der Geburt gilt, muss grundsétzlich
in dhnlicher Weise auch fiir die Zeit nach dem Tod gelten: Es entspricht einer weitver-
breiteten Uberzeugung, dass vom Begriff der personenbezogenen Daten, gleichsam
einem vorwirkenden Schutzbereich, auch solche Informationen erfasst sind, die einen
Nasciturus betreffen. Die Ausweitung dieses Schutzes griindet sich vor allem auf die sich
im Gefolge einer zunehmenden Verfeinerung der medizinischen Untersuchungstechni-
ken, wie der Praimplantationsdiagnostik, verdndernde Gefdhrdungslage (vgl. dazu das
Gesetz zur Regelung der Prdimplantationsdiagnostik vom 21.11.2011, das einen neuen
§ 3a in das Embryonenschutzgesetz einfiigt).

Erst recht sind die Daten eines Geschiftsunfdahigen oder eines Minderjahrigen schiit-
zenswert, selbst wenn diese nicht in der Lage sind, die Verwendung ihrer Daten aktiv
mitzugestalten. Die Rechtsordnung stuft diese sogar als besonders schutzwiirdig ein. In-
soweit kommt es nicht auf die konkrete Moglichkeit einer aktiven Mitwirkung im fragli-
chen Zeitpunkt an. Entscheidend fiir die Schutzwiirdigkeit ist vielmehr, ob die Verwen-
dung der Daten Auswirkungen auf eine (lebende) natiirliche Person haben kann. So wer-
den dann in den genannten Fillen die gesetzlichen Vertreter fiir berufen gehalten, die In-
teressen der Betroffenen wahrzunehmen. Die Tatsache, dass eine Person nicht selbst ak-
tiv am Verarbeitungsprozess teilnehmen kann, reicht allein also nicht aus, um eine ent-
sprechende Einschrinkung des Schutzbereichs vorzunehmen, solange die Daten grund-
sitzlich personenbezogen und damit schutzwiirdig sind und eine berechtigte Person die
Interessen des Verstorbenen in dessen Namen wahrnehmen kann.

Wenn der Gesetzgeber den besonderen Schutz der Daten Minderjahriger sowie die Vor-

93



Wiewohl das Datenschutzrecht vorrangig die lebende Person sowie deren Per-
sonlichkeitsentfaltung im Blick hat*® und nach dem Tod eine Persénlichkeitsver-
anderung ausgeschlossen ist, 16scht der Tod die bereits gereifte Personlichkeit
nicht mit Riickwirkung aus. Das Personlichkeitsbild lebt weiter und bleibt ver-
letzbar. Die Daten Verstorbener degenerierten zum Pliinderungsobjekt der
Nachwelt, hitten sie nicht mehr die Riickendeckung des Datenschutzrechts. Das
bliebe auch nicht ohne Auswirkung auf das Verhalten und die Personlichkeits-
entfaltung der Lebenden.”” Denn auf die Vertraulichkeit und Integritit ihrer
Daten konnten die Lebenden nicht mehr vertrauen.

Endete der Datenschutz kategorisch mit dem Tod, wire auch rechtlich nur
schwer konstruierbar, warum Personen (allgemein fiir moglich gehaltene) bin-
dende testamentarische Verfligungen oder postmortale Vollmachten iiber den
Umgang mit den eigenen Daten, insbesondere die Ausiibung von Loschungs-
rechten, fiir die Zeit nach ihrem Tod treffen kénnen.” Denn derartige Verfiigun-
gen auf den Todesfall setzen sachlogisch voraus, dass die auszuiibenden Rechte,
auf die sich die Vollmacht bezieht, nach dem Tod des Account-Inhabers fortbe-
stehen. Soweit die personlichkeitsbezogenen Daten weiterwirken, gilt das grund-
sdtzlich auch fir das an ihnen bestehende Recht. Verloren die betreffenden
Daten vom Zeitpunkt des Todes ihren Personenbezug, wire ein solches Fortwir-
ken aber gerade ausgeschlossen: Mangels personenbezogener Daten gingen die
entsprechenden Rechte den Weg allen Fleisches.”

Auch andere einfachgesetzliche Regelungen, wie § 35 Abs. 5 SGB I fiir die
Sozialdaten eines Verstorbenen oder die Regelungen in § 22 S. 3 KunstUrhG

verlagerung des Schutzes fiir den Nasciturus gerade im Hinblick auf die Vorwirkungen
einer Datenverwendung fiir das spétere Leben hochhilt, spricht insoweit prima facie
manches dafiir, diese Erkenntnisse auf die neue Geféahrdungslage zu ilibertragen, die sich
durch die Verlagerung zahlreicher alltdglicher Handlungen in die digitale Welt des Inter-
nets — in gleichsam umgekehrter Richtung — stetig verdndert. Allerdings lasst sich dieser
Vorwirkungsgedanke auf die Daten Verstorbener nicht ohne Weiteres bruchfrei iibertra-
gen, geht es hier doch nicht um eine Fortwirkung, sondern Nachwirkung — nicht um Ge-
nese, sondern Autolyse. Beides ist wesensmafig verschieden.

56 Es kommt dabei jedoch in diesem Kontext nicht darauf an, ob das Allgemeine Person-
lichkeitsrecht in seiner Ausprigung als Grundrecht auf Datenschutz (auch) postmortal ge-
schiitzt wird, sondern ob das einfachgesetzliche Datenschutzrecht diesen Schutz selbst er-
fassen will.

57 Dazu im Einzelnen unten IV. 2. a. bb. (1) 3, S. 102.

58  Vgl. Meents, in: Taeger/Gabel (Fn. 46), § 6 BDSG Rn. 3; Wedde, in: RoBnagel (Hrsg.),
Handbuch Datenschutzrecht, 2003, Kap. 4.4 Rn. 87.

59  Denkbar ist dann allenfalls ein Rekurs auf individualvertragliche Rechte im Verhdltnis
zwischen dem Nutzer und dem Diensteanbieter. Solche Rechte verankern die Nutzungs-
vertridge der meisten Diensteanbieter allerdings nicht ausdriicklich. Die Wahrnehmungs-
berechtigten sind dann auf eine entsprechende erweiternde Auslegung der Vertrage oder
den good will der Diensteanbieter angewiesen.
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zum Recht am eigenen Bild, verdeutlichen, dass der Gesetzgeber dem Schutz
von Daten auch nach dem Tod einen Stellenwert einrdumen will. Indem insbe-
sondere § 35 Abs. 5 S. 1 SGB I die sozialrechtliche Verarbeitungsbefugnis auf
Daten Verstorbener erweitert, geht die Vorschrift implizit davon aus, dass die
Sozialdaten Verstorbener weiter unter das Sozialgeheimnis fallen und grundsétz-
lich einen besonderen Geheimhaltungsschutz genieBen. So wie diese Regelungen
der postmortalen Gefahrdung von Daten Verstorbener in bestimmten Lebensbe-
reichen Rechnung tragen, muss die Rechtsordnung auch in ihre datenschutz-
rechtlichen Wertiiberlegungen einstellen, dass die fortschreitende Gefahrdung
personenbezogener Daten, die mit der Durchdringung des Alltags durch das
Internet und den vielfdltigen digitalen Angeboten einhergeht, vor den Daten
eines Verstorbenen nicht haltmacht.

Bezieht man auch die Daten eines Verstorbenen in den Kreis der personenbe-
zogenen Daten ein,” ist der rechtliche Rahmen gesteckt, um einem Missbrauch
des Datenbestandes nach dem Tod entgegenzuwirken. Selbst wenn die verfas-
sungsrechtlichen Vorgaben einen solchen Schutz nicht zwingend gebieten soll-
ten,”" ist jedenfalls eine entsprechende Auslegung der einfachgesetzlichen Rege-
lungen angezeigt. Das entspricht auch der Zielvorstellung der Datensparsamkeit
und dem ,,engen Gebot der Zweckbindung®, %2 yon dem das Datenschutzrecht der
Telemediendienste durchdrungen ist: Den Inhabern von Daten sollen die Infor-
mationen iiber Personen zeitlich grundsitzlich nur so lange zukommen diirfen,
wie diese Vorhaltung zur Bereitstellung von Telemedien erforderlich ist (vgl.
§ 12 Abs. 2 TMG). Die Bestands- und Nutzungsdaten sind insbesondere zu 16-
schen, wenn diese fiir das zugrunde liegende Vertragsverhéltnis nicht mehr bené-
tigt werden und keine sonstige Erlaubnisnorm einschligig ist.*> Mit dem Gedan-
ken der Datensparsamkeit korrespondiert in dem Umfang ein Recht auf Verges-

60  Auch der BGH geht in seinem Beschluss vom 30.7.1990, NJW 1991, 568, vom Schutz
des Namens und Geburtsdatums von Erblassern aus.

61 Dazu aber unten IV 2. a. bb., S. 100 ff.

62  Spindler/Nink, in: Spindler/Schuster (Fn. 38), § 12 TMG Rn. 7 m.w.N.; RoRnagel, NZV
2006, 281 (285).

63  Diese Rechte muss der Betroffene gem. § 12 Abs. 3 TMG iiber § 35 Abs.2 S.2 Nr. 1
bzw. Nr.3 BDSG geltend machen; vgl. OLG Bamberg, MMR 2006, 481 (482);
Spindler/Nink, in: Spindler/Schuster (Fn. 38), § 14 TMG Rn. 5. Fiir (kostenlose) Suchma-
schinen bspw. bedeutet dies, dass eine Speicherung iiber den jeweiligen Suchvorgang hi-
naus mangels Erforderlichkeit nicht durch § 15 Abs. 1 TMG gedeckt ist, vgl. Ott, MMR
2009, 453. Abrechnungsdaten hingegen konnten gem. § 15 Abs. 4 TMG weiterhin ver-
wendet werden; im Falle einer Aufbewahrungspflicht sind die Daten zu sperren, statt zu
16schen. Zu geplanten, weitergehenden Loschungspflichten der Diensteanbieter siche den
Gesetzesentwurf des Bundesrates zur Anderung des Telemediengesetzes vom 3.8.2011,
BT-Drucks. 17/6765, S. 1 ff.
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senwerden, das insoweit dem deutschen Datenschutzrecht bereits eingeschrieben
ist.

Einer Einbeziehung von Daten Verstorbener in den datenschutzrechtlichen
Schutzgegenstand widerstreitet auch die Europdische Datenschutzrichtlinie
nicht.* Sie benennt den Schutz von Verstorbenen zwar nicht ausdriicklich. Die
Mitgliedstaaten sind aber grundsitzlich nicht gehindert, den Schutzbereich aus-
zudehnen, soweit dabei das Unionsrecht im Ubrigen Beachtung findet.”” Die
datenschutzrechtlichen Bestimmungen des BDSG und des TMG versagen dem
digitalen Nachlass mithin nicht seine postmortalen Schutzwirkungen, sondern
gewihren einen postmortalen Schutz personenbezogener Daten.*

(2)  Schlussfolgerungen — Vergleichsfille aus der ,,analogen Welt*

Bringt man die Daten Verstorbener unter den Begriff der personenbezogenen
Daten, ist damit freilich die entscheidende Frage noch nicht beantwortet, ob die
dann anwendbaren Vorschriften des Datenschutzrechts die Freigabe der Ac-
countdaten gegenilber den Erben untersagen. Dafiir bediirfte es einer daten-
schutzrechtlichen Geheimhaltungspflicht des Diensteanbieters sub specie des
Binnenverhiltnisses zwischen Erbe und Erblasser. Gesetzliche Antragsrechte
und Loschungsanspriiche Lebender, z.B. nach §§ 19, 20, 34 und 35 BDSG
1.V.m. § 12 Abs. 3 TMG, reichen insoweit nicht hin. Sie beziehen sich nicht auf
die Herausgabe von Zugangsinformationen gegeniiber den Erben. Auch das neue
Recht auf Vergessenwerden im Internet des Art. 17 der geplanten Europdischen
Datenschutzgrundverordnung®’ wird diese Regelungsliicke nicht fiillen. Es regelt

64 Ebenso der Entwurf der Europdischen Datenschutzgrundverordnung (vom 25.2.2012,
COM [2012] 11 endg.): Den Begriff ,,betroffene Person* beschreibt die Verordnung of-
fen (Art. 4 Abs. 1). Sie versteht darunter jede identifizierbare natiirliche Person, nament-
lich ,,eine bestimmte natiirliche Person oder eine natiirliche Person, die direkt oder indi-
rekt mit Mitteln bestimmt werden kann, die der fiir die Verarbeitung Verantwortliche
oder jede sonstige natiirliche oder juristische Person nach allgemeinem Ermessen aller
Voraussicht nach einsetzen wiirde, etwa mittels Zuordnung zu einer Kennnummer, zu
Standortdaten, zu einer Online-Kennung oder zu einem oder mehreren besonderen
Merkmalen, die Ausdruck ihrer physischen, physiologischen, genetischen, psychischen,
wirtschaftlichen, kulturellen oder sozialen Identitét sind*. Unter diesen Begriff kann auch
der Verstorbene fallen, muss es aber nicht. Die Verordnung ldsst insoweit — ebenso wie
die Datenschutzrichtlinie — Interpretationsspielraum.

65 Vgl. EuGH, Rs. C-101/01 (Lindquist), Slg 2003, 1-12992 (13027, Rn. 98 f.); Damm-
ann/Simitis, EG-Datenschutzrichtlinie, 1997, Art.2 Erl. 1; Dammann, in: Simitis
(Fn. 46), § 3 BDSG Rn. 18.

66  So auch Bergmann/Mohrle/Herb, BDSG, Losebl. (Stand: Sept. 2001), § 3 Rn. 7.

67 Vgl. zu ihr Fn. 64.
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ausschlieflich die Befugnis zur Datenverarbeitung im Verhaltnis zwischen Nut-
zer und Diensteanbieter. Eine Norm aber, die den Internetnutzer datenschutz-
rechtlich ausdriicklich gegen den Zugriff seiner Erben auf den eigenen Account
abschirmt, fehlt.

Fiir vergleichbare Fille aus der analogen Welt finden sich solche Vorschriften
zur Geheimhaltungspflicht gegeniiber dem Erben durchaus: namentlich fiir die
Einsichtnahme in die Krankenpapiere eines Verstorbenen®® oder andere Privat-
geheimnisse der Offline-Welt, etwa das anwaltliche und notarielle Beratungsge-
heimnis (§ 43a Abs.2 S. 1 BRAO, § 18 Abs. 1, Abs. 2 Hs. 2 BNotO) und das
Archivgeheimnis (§ 5 Abs. 2 S. 1 BArchG). Die Verletzung von Privatgeheim-
nissen sanktioniert der Gesetzgeber mit dem scharfen Schwert des Strafrechts —
und dies ausdriicklich auch fiir den Fall der Offenbarung von Geheimnissen nach
dem Tod des Betroffenen: Die Verschwiegenheitspflicht besteht nach dem
Normbefehl des § 203 Abs. 4 StGB fiir den Arzt und andere berufliche Geheim-
nistriger,”’ wie Steuerberater und Berufspsychologen, unverindert als Kontinu-
um fort.”” Der Tod zerschneidet das personliche Band des Vertrauens zwischen
Arzt und Patient mithin nicht.

Einsicht nehmen darf der Erbe in die Krankenunterlagen nur, soweit der Ver-
storbene ausdriicklich eingewilligt hat bzw. mutmaBlich’' eingewilligt hitte oder

68  Vgl. auch BGH, NJW 1983, 2627; BSG, NJW 1986, 3105; BAG, NJW 2010, 1222
(1222); OLG Miinchen, ZEV 2009, 40; Bender, Das postmortale Einsichtsrecht in Kran-
kenunterlagen, 1998, S. 23 ff.; zur Frage, ob einem Erben entsprechende Auskunftsrechte
gegeniiber dem Krankenversicherer bzw. gegeniiber dem fritheren Arbeitgeber zustehen:
LAG Berlin, RDV 1990, 266; Gola/Schomerus, in: dies. (Hrsg.), BDSG, 10. Aufl. 2010,
§ 6 BDSG Rn. 3.

69  Fiir manche Geheimhaltungspflichten bestehen strafrechtliche Sondernormen als Leges
speciales, etwa nach § 355 StGB.

70  Die Schweigepflicht von Arzten geht bereits in die Antike zuriick; der Eid des Hippokra-
tes verpflichtete zum Stillschweigen iiber die personlichen Angelegenheiten des Patien-
ten. Ahnlich auch heute § 9 Abs. I S. 1 und 2 Deutsche Arztinnen und Arzte-(Muster-)
Berufsordnung (MBO). Dort heiBit es: ,,Arztinnen und Arzte haben iiber das, was ihnen in
ihrer Eigenschaft als Arztin oder Arzt anvertraut oder bekannt geworden ist — auch iiber
den Tod der Patientin oder des Patienten hinaus — zu schweigen. Dazu gehéren auch
schriftliche Mitteilungen der Patientin oder des Patienten, Aufzeichnungen iiber Patien-
tinnen und Patienten, Rontgenaufnahmen und sonstige Untersuchungsbefunde.” Die
MBO bildet die Folie fiir die Berufsordnungen der Landesérztekammern, die die standes-
rechtlichen Berufspflichten der Arzte festschreiben. Fiir einen abnehmenden sachlichen
Gehalt der postmortalen Schweigepflicht immerhin aber OLG Diisseldorf, NJW 1959,
823; damit (fiir den Fall, dass das Geheimhaltungsinteresse durch die gednderte Sachlage
aufgrund des Todes iiberholt ist) sympathisierend auch BGHZ 91, 393 (398); dagegen
aber die wohl liberwiegende Meinung; vgl. Bender (Fn. 68), S. 303 m.w.N.

71  Eine solche mutmaBliche Einwilligung des Erblassers als Erklarungssurrogat kommt bei-
spielsweise in Betracht, wenn der behandelnde Arzt als Zeuge vernommen werden soll,
um Zweifel an der Geschifts- und Testierfahigkeit des Erblassers auszurdumen; BGHZ
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vermogensrechtliche Anspriiche im Raum stehen, z.B. Ersatzanspriiche wegen
Kunstfehlern.”” Dem liegt die gesetzgeberische Vorstellung zugrunde, dass das
bipolare Vertrauensverhiltnis zwischen dem Geheimnistrdger und dem Patienten
eines besonderen Schutzes gegen das Eindringen Dritter bedarf. Denn nur auf
dem Fundament der &rztlichen Schweigepflicht kann das fiir die Behandlung er-
forderliche Vertrauen zwischen Arzt und Patient gedeihen.” Soll der Geheimnis-
schutz seine Funktion sachgerecht erfiillen, bedingt das auch die Fortwirkung der
Schweigepflicht iiber den Tod hinaus.”

Die Entbindung von der Schweigepflicht teilt damit die hochstpersonliche Na-
tur des Persdnlichkeitsrechts, das es schiitzen soll.” Es handelt sich um eine dem
Patienten vorbehaltene Aufgabe, die als nichtvermdgensrechtliches Recht nicht
im normalen Erbgang auf Dritte {ibergeht. Daran 4ndert auch der Ubergang des
Strafantragsrechts auf die Angehdrigen nach § 77 Abs.2 i.V.m. § 205 Abs. 2
S.2 StGB nichts.” Denn das Strafantragsrecht und der Strafgrund verfolgen
unterschiedliche Ziele: Das Strafantragsrecht soll die Offenbarung eines Ge-
heimnisses ahnden, nicht aber die Durchbrechung der Schweigepflicht ermogli-

91, 392 (399); BayObLG, NJW 1987, 1492 (1493); BayObLG, NJW-RR 1991, 1287;
Miller-Christmann, in: BeckOK BGB (Fn. 22), § 1922 Rn. 43; Bender (Fn. 68), S. 319,
403 ff. Zum Schutz des postmortalen Personlichkeitsrechts des Erblassers ist dabei ent-
scheidend auf das soziale Interaktionsverhalten des Verstorbenen, nicht auf das Durch-
schnittsverhalten von Menschen abzustellen. Ob der mutmaBliche Wille den Einblick in
die Krankenunterlagen tiberhaupt rechtfertigen kann, wird allerdings unterschiedlich be-
antwortet. Vgl. dazu (zustimmend) Kuchinke, Arztliche Schweigepflicht, Zeugniszwang
und Verpflichtung zur Auskunft nach dem Tod des Patienten, in: Gedéachtnisschrift fiir
Kiichenhoff, 1987, 371 (378); (ablehnend) Solbach, DRiZ 1978, 204 (205); Schonberger
(Fn. 51), S. 211 ff. (sie schlagt eine Abwégung zwischen den individuellen Belangen der
Angehorigen mit dem Allgemeininteresse an der Wahrung der postmortalen Verschwie-
genheit vor).

72 Vgl. BGH, NJW 1983, 2627 (2628): Dem Einsichtnahmeanspruch, der urspriinglich dem
Patienten als Nebenanspruch aus dem Behandlungsvertrag zusteht, ist insoweit ein ver-
mogensrechtlicher Gehalt eigen. In diesem Umfang kann der Anspruch gem. § 1922
Abs. 1 BGB auf die Erben iibergehen, soweit nicht sein Wesen aus besonderen Griinden
einem Glaubigerwechsel entgegensteht. Vgl. auch die Anmerkungen von Giesen, JZ
1984, 279 und Bosch, FamRZ 1983, 109; Schonberger (Fn. 51), S. 208 ff.; OLG Miin-
chen, VersR 2009, 982; fiir eine einheitliche Rechtsnatur der Entbindungsbefugnis dem-
gegeniiber Bender (Fn. 68), S. 381; ausfiihrlich zum Ganzen Hess, ZEV 2006, 479 ff.

73 Vgl. BVerfG, NJW 1972, 1123 (1124); BGH, NJW 1992, 763 (765).

74 Vgl. dazu auch Bender (Fn. 68), S. 303 f.

75  Vgl. dazu etwa bereits RGSt 71, 21 (22); OLG Celle, NJW 1965, 362 sowie die Nach-
weise bei Bender (Fn. 68), S. 352 mit Fn. 1 ff. u. S. 384; Schénberger (Fn. 51), S. 208.

76  So aber Solbach, DRiZ 1978, 204 f.; zur Problematik auch Bender (Fn. 68), S.310
m.w.N.
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chen.”” Auch die unterschiedlichen Adressatenkreise der Normen weisen in diese
Richtung: Im einen Fall sind dies die Erben, im anderen Fall die Angehorigen.

Die Einsichtnahmen in die Krankenakte und den Internet-Account liegen wer-
tungsméaBig auf gleicher Stufe: Der Zugriff auf die geheimhaltungsbediirftigen
Informationen ist in beiden Féllen jeweils nur unter Vermittlung eines Geheim-
nistragers moglich. Der Arzt und der Telemediendiensteanbieter sind gleichsam
»Gatekeeper”. Beide Berufsgruppen kommen typischerweise mit Privatgeheim-
nissen ihrer Vertragspartner in Berithrung und dringen tief in deren Privatsphére
ein. In beiden Féllen bedingen sich der Einblick in hochstpersonliche Daten des
Erblassers und der Schutz des dem jeweiligen Dienstleister entgegengebrachten
Geheimhaltungsvertrauens. Denn Letzteres ist integrale Voraussetzung fiir die
gedeihliche Entwicklung der mit tiefen Einblicken in die Personlichkeitssphére
verbundenen Vertragsbeziehung. Miisste der jeweilige Vertragspartner damit
rechnen, dass seine Daten nach dem Tod Dritten offenbart werden, wiirde er
manche Informationen seinem Vertragspartner womoglich nicht anvertrauen.
Der Patient wie der Account-Nutzer miissen sich darauf verlassen konnen, dass
ihre Vertragspartner iiber alle sensiblen Daten, auf die sie im Rahmen ihrer T&-
tigkeit Zugriff erlangen, Stillschweigen wahren, die Informationen insbesondere
nicht Dritten zugénglich machen.

Einen ,,Schonheitsfehler* hat der Vergleich allerdings: Der Internetdienstean-
bieter ist kein strafrechtlicher Geheimnistrdger im Sinne des § 203 StGB. Fiir ihn
fehlt eine dem § 203 Abs. 4 StGB entsprechende klare Regelung.” Spiegelbild-
lich dazu fehlt ihm auch ein Zeugnisverweigerungsrecht im Strafverfahren.”
Nicht immer sind auch die in Online-Accounts hinterlegten Informationen so
sensibel wie die Berichte einer Patientenakte, zum Teil sind sie umgekehrt aber
sensibler. Man denke etwa an einen im Cyberspace ausgetragenen Dialog {iber
Vererbungsstrategien oder den Online-Flirt.

77  BGH, NJW 1983, 2627 (2629); zur Wahrnehmungsberechtigung fiir zivilrechtliche An-
spriiche bei Verletzung der édrztlichen Schweigepflicht etwa Schonberger (Fn. 51),
S. 205 f.

78  § 203 Abs. 4 StGB erfasst entsprechend dem fragmentarischen Charakter des Strafrechts
allerdings nur die strafrechtliche Verantwortung des Geheimnistrégers, nicht aber dessen
regelmiBig weitergehende zivilrechtliche und berufsordnungsrechtliche Pflichtenstellung.
Rechtspolitisch ist die Einbeziechung des Anbieters von Telemediendiensten in die Straf-
norm des § 203 StGB erwigenswert.

79  Fiir den Arzt und andere berufliche Geheimnistriger etabliert der Gesetzgeber ein Zeug-
nisverweigerungsrecht in § 53 Abs. 1 Nr. 3 StPO bzw. § 383 Abs. 1 Nr. 6 ZPO. Aufgrund
der gesetzlichen Verpflichtung der Telemediendiensteanbieter nach § 13 Abs. 4 Nr. 3
TMG trifft auch diese eine gesetzliche Verpflichtung zur Geheimhaltung von Tatsachen,
die ihnen kraft ihres Berufes anvertraut sind. Thnen ist daher im Zivilprozess ein Zeugnis-
verweigerungsrecht zuzugestehen (§ 383 Abs. 1 Nr. 6 ZPO).
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Das TMG und die strafrechtlichen Schutznormen verfolgen immerhin eine
dhnliche Schutzrichtung. Sie begriinden beide eine Geheimhaltungsverpflich-
tung: Das TMG verpflichtet die Diensteanbieter namentlich in seinem § 13
Abs. 4 Nr. 3 sicherzustellen, dass die Nutzer Telemedien gegen die Kenntnis-
nahme Dritter geschiitzt in Anspruch nehmen kdnnen. Das impliziert auch die
Pflicht, Dritten keinen Zugang zu dem Account zu eréffnen.*” Dem Dienstean-
bieter ist es verwehrt, sich dariiber aus eigener Machtvollkommenheit hinwegzu-
setzen. Die Pflicht zur Geheimhaltung ist insoweit eine vertragliche Haupt-
pflicht, die die unbefangene Inanspruchnahme der Dienstleistungen und die Ver-
traulichkeit der dort hinterlegten Informationen sichert.* Dass dieser Schutz
nach dem Tod fortbesteht, sagt die Vorschrift nicht ausdriicklich.** Das ent-
spricht aber ihrer ratio.

bb)  Verfassungsrechtlicher postmortaler Personlichkeitsschutz

Ein solcher postmortaler Schutz kann auch Ausdruck und Folge eines nachwir-
kenden verfassungsrechtlichen Personlichkeitsschutzes sein: Das Grundgesetz
gewihrt einen postmortalen Schutz der Personlichkeit des Verstorbenen, wenn-
gleich das Personlichkeitsrecht mit dem Tode erlischt.® Dieser erweist sich nicht

80  Der Telemedienanbieter gleicht dem Vermieter eines Tresors, der — je nach technischer
Ausgestaltung des Dienstes — liber den verwahrten Inhalt nicht unbedingt Kenntnis haben
muss, aber den Schliissel fiir den Zugang zum Inhalt in den Hénden halt.

81  Zu einer moglichen Strafbarkeit wegen § 202a bzw. § 202¢ StGB siehe unten S. 116.

82  Entscheidend ist aber nicht, dass eine ausdriickliche gesetzliche Anordnung der Geheim-
haltungspflicht iiber den Tod hinaus fehlt, sondern dass die Geheimhaltungspflicht nicht
ausdriicklich aufgehoben ist. Entsprechend versteht auch die strafrechtliche Literatur die
Vorschrift des § 203 StGB insoweit iiberwiegend als lediglich deklaratorisch, nicht aber
als konstitutiv. Denn sie ist Ausdruck eines verfassungsrechtlichen Gebots postmortalen
Personlichkeitsschutzes. Lenckner/Eisele, in: Schonke/Schroder (Hrsg.), StGB, 28. Aufl.
2010, § 203 Rn. 70.

83  Vgl. etwa Hofling, in: Sachs (Hrsg.), GG, 5. Aufl. 2009, Art. 1 Rn. 39. Er sieht bereits bei
einer auch nur drohenden Verletzung der Menschenwiirde durch einen Privaten den Staat
dazu verpflichtet, die Gefahr effektiv abzuwehren; einen verfassungsrechtlichen Person-
lichkeitsschutz des Verstorbenen demgegeniiber ablehnend etwa Hoch, Fortwirken zivil-
rechtlichen Personlichkeitsschutzes nach dem Tode, 1975, S. 40 ff., der nur ein ,,Recht
der Hinterbliecbenen zur Wahrung des Andenkens an den Verstorbenen“ (a.a.O.,
S. 176 ff.) anerkennen will; dhnlich Lehmann, Postmortaler Personlichkeitsschutz, 1973,
S. 120 ff., die — wie zahlreiche andere in der zivilrechtlichen Literatur — nur einen mittel-
baren Personlichkeitsschutz der Verstorbenen iiber den gleichsam verlidngerten Arm der
Personlichkeitsrechte der Hinterbliebenen konstruiert (sog. Andenkensschutzlehre); eben-
so etwa Claus, Postmortaler Personlichkeitsschutz im Zeichen allgemeiner Kommerziali-
sierung, 2004, S. 66 ff., 96 ff.; Schonberger (Fn. 51), S. 45 ff.; zu Recht kritisch Luther,
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als ein Aliud, sondern als ein wesensgleiches Minus zum verfassungsrechtlichen
Personlichkeitsschutz fiir die Lebenden.® Seine Grundlage findet der postmorta-
le Schutz in dem Achtungsanspruch, der von der Menschenwiirde des Art. 1
Abs. 1 GG ausgeht.

(1)  Inhalt des verfassungsrechtlichen postmortalen Personlichkeitsschutzes

Art. 1 Abs. 1 GG umhegt zwar nur den Kernbereich der menschlichen Existenz
gegen schwere Beeintrachtigungen. Sein Schutz flir die Toten kann insoweit
auch nicht weiter gehen als der Schutz der Lebenden. Das schlie3t einen verfas-
sungsrechtlichen Schutz des die Person iiberdauernden Ergebnisses der lebens-
langen Personlichkeitsentfaltung und der mit ihm verbundenen Achtungserwar-
tung vor postmortalen Verfilschungen aber nicht aus. Die als Teile der Men-
schenwiirde geschiitzten Werte der Personlichkeit {iberdauern als personaler
Eigenwert die durch den Tod begrenzte Rechtsfahigkeit ihres Trigers.® Dass der
Verstorbene seine Rechte nicht mehr selbst verteidigen kann,® heiBt mithin
nicht, dass der Diensteanbieter den hochstpersonlichen Informationen des Ver-
storbenen nach dem Tod keinen Schutz mehr angedeihen lassen miisste.

Postmortaler Personlichkeitsschutz nichtvermdgenswerter Personlichkeitsrechte, 2009,
S. 88 ff.

84  Bender (Fn. 68), S. 306 und 447, a.A. Luther (Fn. 83), S. 112.

85  Siehe nur BVerfGE 30, 173 (194). Bereits im Kontext der Frage, wem die Befugnis zur
Veroffentlichung von Tagebiichern eines Verstorbenen zusteht, hat der BGH die Fortwir-
kung des Urheberpersonlichkeitsrechts iiber den Tod des urspriinglichen Rechtstrdgers
anerkannt, BGHZ 15, 249 (259) — Cosima Wagner; vgl. auch LG Miinchen, UFITA 20,
230 ff. — von Witzleben; Koebel, NJW 1958, 936 (937); Hubmann, Das Personlichkeits-
recht, 1953, S. 340 ff.; Nipperdey, UFITA 30, 1 (20 f.); von Gamm, NJW 1955, 1826.

86  Das Privatrecht tut sich mit dieser Rechtskonstruktion schwer. Denn in seiner relationalen
anspruchsbasierten Schutzrichtung bedarf es zur Begriindung von Rechten einer rechtsfa-
higen Person. Das Privatrecht vermag daher nicht zufriedenstellend zu beantworten, wel-
chem Subjekt die aus dem postmortalen Personlichkeitsrecht erwachsenden Rechte zuge-
ordnet werden sollen. Vgl. zur Diskussion um ,,subjektlose Rechte etwa Claus (Fn. 83),
S. 54 ff.; Lehmann (Fn. 83), S. 105 ff.; Heldrich, Der Personlichkeitsschutz Verstorbener,
in: Festschrift fiir Heinrich Lange, 1970, 163 (168); Schonberger (Fn. 51), S. 14 ., 74 ft,;
Luther (Fn. 83), S. 64 ff. Aufgrund der hieraus folgenden Wehrlosigkeit des Toten im
Kampf der Meinungen fordert Pabst, NJW 2002, 999 (1004) differenzierte Kriterien fiir
die Verletzung des Menschenwiirdetatbestandes, die iiber den Schutz gegeniiber diffa-
mierender Schmahkritik hinausgehen.
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(a)  Postmortaler Personlichkeitsschutz als Ausdruck der Achtung der Wiirde
des Verstorbenen

Postmortal sind verfassungsrechtlich zweierlei Auspriagungen des Menschseins
geschiitzt: der ,,allgemeine Achtungsanspruch® als autonomes Wesen mit perso-
nalem Eigenwert, der den Verstorbenen davor bewahrt, herabgewiirdigt oder er-
niedrigt zu werden, und der ,,sittliche, personale und soziale Geltungswert, der
durch die eigene Lebensleistung erworben wurde.*” Mit dem Fortdauern der
Menschenwiirde geht also eine Verpflichtung des Staates einher, Verstorbene
auch postmortal vor Ausforschung der engeren personlichen Lebenssphére, Er-
niedrigung oder Achtung zu schiitzen und zu verhindern, dass sie in einer herab-
wirdigenden Weise verdchtlich gemacht oder verspottet werden.

Um das Risiko einer Verletzung des allgemeinen Achtungsanspruchs oder
personalen Geltungswerts durch Veroffentlichung entwiirdigender Darstellungen
— den typischen Fall postmortaler Personlichkeitsverletzungen — geht es im Falle
des digitalen Nachlasses des durchschnittlichen Internetnutzers regelméfig nicht.
Denn mit der Herausgabe der Account-Schliissel erhdlt nur der engste Kreis der
Angehorigen Zugang zu den sensiblen Daten und revidiert auf dieser Grundlage
gegebenenfalls sein bisheriges Bild vom Verstorbenen (eventuell auch zum Posi-
tiven).

Das Lebensbild eines Menschen kann aber nicht nur durch den fortwirkenden
Schutz des Lebensbildes missachtende Ehrverletzungen in Presseverdffentli-
chungen oder in der 6ffentlichen Meinung beeintrichtigt werden,* sondern auch
dadurch, dass Dritte Einblick in intime Details der eigenen Personlichkeit erhal-
ten, die ihnen nicht zuteilwerden sollen. Zum postmortalen Personlichkeitsschutz
gehort es im Interesse eines umfassenden Personlichkeitsschutzes im digitalen
Zeitalter namentlich, dass der Einzelne auch nach seinem Tod gegen die Ausfor-
schung seiner Personlichkeit durch unbefugte Dritte geschiitzt bleibt. ,,Dritte” in
diesem Sinne kénnen auch Erben oder eigene Angehorige sein. Denn diese sind
nicht unbedingt legitime Treuhénder der Personlichkeitsrechte des Verstorbe-

87  Dieser Schutz ist absolut und einer Giiterabwégung nicht zugénglich, da er sich aus der
unantastbaren Menschenwiirde ableitet; vgl. auch BVerfG, NJW 2001, 591 (594);
BVerfG, NJW 2001, 2957 (2958); ferner BVerfGE 93, 266 (293).

88  Kritisch gegeniiber einer Beschrinkung des postmortalen Personlichkeitsschutzes auf den
Wiirdeschutz: Herdegen, in: Maunz/Diirig (Hrsg.), GG, 55. Lfg., Mai 2009, Art. 1
Rn. 57; Starck in: v. Mangoldt/Klein/Starck, GG, 5. Aufl. 2005, Art. 1 Rn. 211; Stern,
Staatsrecht I1I/1, 1988, S. 1052 f.
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nen.* SchlieBlich besteht der Schutz des postmortalen Personlichkeitsrechts
nicht um der Nachfahren und ihrer Willfahrigkeit, sondern um des Verstorbenen
willen.”

(B)  Postmortaler Geheimnisschutz im Interesse der Lebenden: Postmortaler
Personlichkeitsschutz als Schutz des Geheimhaltungsvertrauens der Le-
benden

Ein solcher nachwirkender Personlichkeitsschutz kann insbesondere dann verfas-
sungsrechtlich geboten sein, wenn die kiinftige, postmortale Nutzung von Daten
Ausstrahlungen auf die heutige Offenbarung dieser Daten hat. Sonst sehen sich
die Nutzer durch das Fehlen eines dauerhaften Schutzes ihrer Daten schon zu
Lebzeiten in der freien Entfaltung ihrer Personlichkeit behindert. Wenn ,,die
Biirger nicht mehr wissen konnen, wer was wann und bei welcher Gelegenheit
iiber sie weiB*’!, hat das unmittelbar Auswirkungen auf die Personlichkeitsent-
faltung im Hier und Jetzt. Der nachwirkende Personlichkeitsschutz entpuppt sich
insoweit als Garant der vollen Personlichkeitsentfaltung zu Lebzeiten — gleich-
sam als eine Vervollkommnung des lebenszeitigen Schutzes. An der Art, wie
eine Rechtsordnung mit den Toten umgeht, lisst sich namentlich ablesen, wie sie
es mit den Lebenden hélt. Ein sachgerechter Personlichkeitsschutz muss daher
auch verfassungsrechtlich bereits auf der Stufe der Personlichkeitsgefahrdung
der Lebenden beginnen.”” Nur dann lisst sich den Gefahrenlagen® angemessen
Rechnung tragen, die sich mit dem besonders intensiven Eindringen in die Per-
sonlichkeitssphére von Nutzern im Internet verbinden:**

89 Das spricht insbesondere gegen die vielfach vertretene Andenkensschutzlehre, die als
Tréager des postmortalen Personlichkeitsrechts nicht die Verstorbenen, sondern deren An-
gehdrige versteht (vgl. zu ihr bereits oben Fn. 83).

90 In diesem Sinne bereits Hubmann, Das Personlichkeitsrecht, 1953, S. 245 f.; vgl. auch
Luther (Fn. 83), S. 92.

91 BVerfGE 65, 1 (43).

92  BVerfGE 118, 168 (184 f.) — Kontostammdaten.

93  Siehe dazu ausfiihrlich Trute, JZ 1998, 822 (823) m.w.N.; Rofnagel, ZRP 1997, 26
(27 f)).

94  Dieses erhebliche Schutzbediirfnis wird nicht zuletzt an der Entscheidung des BVerfG zu
Online-Durchsuchungen vom 27.2.2008 sichtbar: Die Allgegenwirtigkeit informations-
technischer Systeme und die zentrale Bedeutung ihrer Nutzung fiir die private Lebensge-
staltung nahezu aller Biirger bringen eine neue Bedrohungslage mit sich, welche die an-
deren Grundrechte und bisherigen Auspridgungen des Allgemeinen Persénlichkeitsrechts
nicht in ausreichendem Mafle zu erfassen vermogen. Unter Riickgriff auf diesen Grund-
gedanken ist das Grundrecht auf Gewiahrleistung der Vertraulichkeit und Integritat infor-
mationstechnischer Systeme als weitere Auspragung des Allgemeinen Personlichkeits-
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Der Bedeutungszuwachs von Internetplattformen bringt es mit sich, dass per-
sonenbezogene Daten der Nutzer iiber ihre Accounts in bislang nie da gewesener
Weise gebiindelt werden und somit einen tiefen Einblick in das Online-Verhalten
der Account-Inhaber gewéhren. An sich wenig bedeutsame Daten kdnnen durch
ihre elektronische Verkniipfung und Auswertung einen neuen sensiblen Informa-
tionsgehalt generieren, der die Personlichkeitsstruktur eines Menschen bis in sei-
ne letzten Winkel auszuleuchten vermag. Die Profile in sozialen Netzwerken
machen mitunter Bereiche der Intimsphédre zugénglich, die bislang allenfalls in
einem Tagebuch offen gelegt wurden.”” Hinzu treten die bestechende Leichtig-
keit, mit der die personenbezogenen Daten im Internet generiert werden, und der
Detaillierungsgrad, den die Nutzerinformationen erreichen kdnnen, sowie die in
Zeit und Raum entgrenzte Offentlichkeit, die sie herstellen konnen.

Soweit Kommunikationsvorgdnge zwischen Personen betroffen sind, kann der
Personlichkeitsschutz in der digitalen Kommunikation bei konsequenter Fort-
schreibung der Rechtsprechung des BVerfG Ausfluss einer verfassungsrechtli-
chen Schutzpflicht aus Art. 10 Abs. 1 GG sein. Das Telekommunikationsge-
heimnis hat zwar einen zeitlich begrenzten Schutzradius. Es erstreckt seinen
Schutz nur auf Telekommunikationsvorgénge, nicht aber auf nach Abschluss des
Ubertragungsvorgangs im Herrschaftsbereich eines Kommunikationsteilnehmers
gespeicherte Inhalte und Umstdnde der Kommunikation. Darin spiegelt sich der
spezifische Schutzzweck des Art. 10 Abs. 1 GG: Er soll die Vertraulichkeit einer
drittvermittelten Kommunikation (unabhéngig vom jeweiligen Inhalt und von
der verwendeten Form der unkdrperlichen Nachrichteniibermittlung) vor staatli-
chem Zugriff schiitzen. Seine Gewdhrleistung der ,,Privatheit auf Distanz* will
die Teilnehmer des Austauschvorganges so stellen, wie sie ohne Inanspruch-
nahme der Telekommunikationstechnologie, also bei unmittelbarer Kommunika-
tion in beiderseitiger Gegenwart, stiinden.”® Wenn die Daten den Herrschaftsbe-
reich des zur Nachrichteniibertragung eingeschalteten Dritten in einer Weise ver-

rechts aus Art. 2 Abs. 11.V.m. Art. 1 Abs. 1 GG entstanden (BVerfGE 120, 274 [302 ff.];
Hoffmann-Riem, JZ 2008, 1009 ff.; vgl. zum Ganzen auch Roggan [Hrsg.], Online-
Durchsuchungen, 2008); zur Kritik vgl. bei Britz, DOV 2008, 411 (412); Kiih-
ling/Seidel/Sividris (Fn. 45), S. 69.

95  Anders als dort sind sie aber (regelmiflig bewusst) in einer iiber den Tod hinauswirken-
den Weise durch eine Zugangssperre digital gegen den unbefugten Zugriff Dritter gesi-
chert. Vgl. zu den Unterschieden auch unten S. 107.

96 BVerfGE 100, 313 (366); BVerfG, MMR 2006, 217 (220). Die technikspezifischen Risi-
ken der unbemerkten Kenntnisnahme der Inhalte oder der ndheren Umsténde eines Tele-
kommunikationsvorgangs sollen dadurch ausgeglichen werden. Den Diensteanbietern ist
es daher zu diesem Zweck untersagt, sich oder anderen iiber das erforderliche Maf} hinaus
Kenntnis vom Inhalt oder den ndheren Umsténden der Telekommunikation zu verschaf-
fen.
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lassen haben, die dem Empfianger das Loschen der Kommunikationsinhalte und
-verkehrsdaten am eigenen Rechner erméglicht, endet dieser Schutz daher.”’
Kommunikationsvorgénge eines E-Mail-Accounts stehen aber, auch wenn sie als
solche abgeschlossen sind, > umgekehrt so lange unter dem Schutz des Art. 10
Abs. 1 GG, wie die Nachrichten noch beim Provider gespeichert sind. Fiir die
Daten eines IMAP-E-Mail-Accounts hat das BVerfG das ausdriicklich entschie-
den.”” Denkt man die Rechtsprechung des BVerfG zu IMAP-E-Mail-Accounts
konsequent weiter, geht mit ihr eine Perpetuierung des Schutzes von Kommuni-
kationsvorgéngen einher. Nicht nur bei diesen, sondern auch bei der Nachrich-
tenzustellung tiber den Vermittlungskanal sozialer Netzwerke, wie z.B. Face-
book oder Xing, verbleiben die sensiblen Informationen grundsétzlich weiter im
Herrschaftsbereich des Providers. Solange besteht dann auch die spezifische Ge-
fahrdungslage, vor der Art. 10 Abs. 1 GG schiitzen soll: der technisch bedingte
Mangel an Beherrschbarkeit und die Gefahr, dass Dritte Einblick in Kommuni-
kationsvorginge nehmen, die unter Einschaltung eines Kommunikationsmittlers
stattgefunden haben. Erfasst ist dann vom Schutz des Art. 10 Abs. I GG nicht
nur die unmittelbare Signaliibertragung, fiir die das Telekommunikationsge-
heimnis urspriinglich konzipiert war,'® sondern auch der ruhende Kommunika-
tionsvorgang.

Dieser Ausweitung des Schutzbereichs ist grundrechtsdogmatische Sensibili-
tit eigen.'”’ Denn die sich in der Kommunikation manifestierende Personlich-
keitsentfaltung mittels Telekommunikationsanlagen verldsst dann ihren ur-
spriinglichen Schutzkern der Integritdtsgewéhrleistung fiir laufende Telekommu-
nikationsvorgénge. Sie ist aber konsequent. Sie setzt den Art. 10 Abs. 1 GG in-
newohnenden Auftrag des Schutzes drittvermittelter Privatheit konsequent auf
neue Kommunikationsmedien und ihre Gefdhrdungslagen um. Noch auf Servern

97 BVerfG, MMR 2006, 217 ff.; BVerfG, MMR 2009, 673 (674 f.); Eckhardt, DuD 2006,
365 ff.; Hanebeck/Neunhoeffer, K&R 2006, 112 (113 f.)

98  Art. 10 Abs. I GG schiitzt die Ubertragung von Daten zwischen Computern iiber Stand-
leitungen genauso wie z.B. den E-Mail-Verkehr, unabhingig davon, ob die Ubertragung
,»in Echtzeit* erfolgt oder ob die Informationen auf Servern zwischengespeichert werden.
Vgl. zu § 88 TKG bereits oben S. 89.

99  BVerfG MMR 2009, 673 (674 f.). Dazu auch Gaede, StV 2009, 96 ff.; Harting, CR
2009, 581 (582 f.); Klein, NJW 2009, 2996 ff.

100 Insofern unterscheidet sich das einfachrechtliche Fernmeldegeheimnis bei dieser Sicht-
weise von dem verfassungsrechtlichen. Statische Prozesse des Speicherns von Nachrich-
ten auf dem Account erfasst jenes nicht, sondern es kniipft an Telekommunikationsvor-
génge an und adressiert ausschlieBlich Telekommunikationsanbieter. Unter einem Tele-
kommunikationsvorgang versteht das TKG dabei den technischen Vorgang des Aussen-
dens, Ubermittelns und Empfangens von Signalen mittels Telekommunikationsanlagen
(§ 3 Nr. 22 TKG).

101 Kiritisch etwa Krlger, MMR 2009, 680 (682).
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des Diensteanbieters gespeicherte individuelle Kommunikationsvorgéinge zwi-
schen Personen bewegen sich ndmlich in einer von keinem der Kommunika-
tionsteilnehmer beherrschbaren Sphére. So kann der Diensteanbieter wihrend
der Speicherung der Daten auf eigenen Servern unbemerkt auf die Kommunika-
tionsvorgénge zugreifen. Dass kein laufender Telekommunikationsvorgang mehr
stattfindet und der Nutzer Nachrichten schon zur Kenntnis genommen hat, dndert
daran nichts. In der Sphére Dritter gespeicherte Kommunikationsvorginge be-
rithren damit das Telekommunikationsgeheimnis als Ausformung des besonde-
ren wiirdegeprégten Personlichkeitsschutzes.

Art. 10 Abs. 1 GG ist zwar ferner an den Staat, nicht aber unmittelbar an Pri-
vate gerichtet. Fiir ihre Tatigkeiten wird aber eine Schutzpflicht des Staates
wirksam. Denn betroffen ist dann der Schutzgehalt der unkorperlichen Ubermitt-
lung von Informationen an individuelle Empfanger mithilfe des Telekommunika-
tionsverkehrs.'”

Ergédnzend erfasst auch Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG mit seinem All-
gemeinen Personlichkeitsrecht, insbesondere dem Grundrecht auf Gewdhrleis-
tung der Vertraulichkeit und Integritit informationstechnischer Systeme,'” diese
Formen der Personlichkeitsentfaltung grundrechtlich. Gemeinsam formieren sie
das postmortale Personlichkeitsrecht.

So wie das Bundesverfassungsgericht schon in seinem Volksz&hlungsurteil
den sachlichen Schutzbereich des Rechts auf informationelle Selbstbestimmung
bewusst weit fasste und konstatierte, dass es im Informationszeitalter kein an
sich ,,belangloses Datum mehr geben k(jnne,104 muss dies auch in zeitlicher
Hinsicht gelten, soll den realen Gefahrdungen der Personlichkeit im Cyberspace
hinreichend begegnet werden: Es geniigt den Anforderungen im digitalen Zeit-
alter dann nicht mehr, die schier unendlichen Mengen an personenbezogenen
Daten nur zu Lebzeiten der betroffenen Person umfassend zu schiitzen. Fehlende
Transparenz und dem Nutzer in ihrer Reichweite unbekannt bleibende Risiken
— wie die Moglichkeit einer umfangreichen Profilbildung, die Unvergénglichkeit
online verbreiteter Informationen und die Leichtigkeit der Offenbarung geheim
geglaubter sensibler Informationen wider Willen — konnen sich sonst erheblich
auf das Kommunikationsverhalten der Menschen und auf die Hinterlegung von
Daten fiir die Zukunft auswirken. Diese Auswirkungen bereits heute zu bertick-
sichtigen, ist ein Gebot vorsorgenden bzw. nachwirkenden Grundrechtsschutzes.

102 BVerfGE 67, 157 (172); 106, 28 (35 f.).

103 BVerfGE, 120, 274 ff., kritisch zu dessen Mehrwert etwa Gurlit, NJW 2010, 1035 (1037)
m.w.N.

104 BVerfGE 65, 1 (43); Kuhling/Seidel/Sividris (Fn. 45), S. 52 bezeichnen diese Entschei-
dung im ,,Lochkarten-Zeitalter* zu Recht als ,,visionér*.
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Denn nur demjenigen, der auf den Schutz der Integritét seiner sensiblen digitalen
Daten durch die Hinterbliebenen vertrauen kann, eroffnet sich zu Lebzeiten die
volle digitale Handlungsfreiheit.'"

So verlieh denn auch der BGH in seiner Mephisto-Entscheidung seiner Uber-
zeugung Ausdruck, dass ,,die Menschenwiirde und [die] freie Entfaltung zu Leb-
zeiten nur dann zureichend gewéhrleistet sind, wenn der Mensch auf einen
Schutz seines Lebensbildes wenigstens gegen grobe ehrverletzende Entstellun-
gen nach dem Tode vertrauen und in dieser Erwartung leben kann“.'” Darin of-
fenbart sich ein Grundgedanke, der fiir die Bewiltigung des postmortalen Daten-
schutzes von herausragender Bedeutung ist. Es ist die Erkenntnis, dass sich der
Mensch bei all seinem Handeln auch und gerade von zukiinftigen Entwicklungen
und den auf die Zeit nach dem eigenen Tod projizierten Erwartungen an die
Rechtsordnung leiten lésst. Die sittliche Autonomie des Lebenden wire gefahr-
det, wenn er beflirchten miisste, dass seine Lebensleistung nach seinem Tod ver-
zerrt oder seine Intim- oder Privatsphére beliebig durchleuchtet werden diirfte
und damit dem Zugriff Dritter ungeschiitzt ausgesetzt wire.'”” Postmortaler Per-
sonlichkeitsschutz ist insoweit insbesondere Vertrauensschutz fiir die Lebenden,
namentlich Teil einer objektivrechtlichen'® staatlichen Schutzpflicht, (auch
nichtvermogensrechtliche'®®) ausdriickliche oder durch entsprechende Sicherun-
gen zum Ausdruck gebrachte Verhaltenserwartungen an den Umgang mit Ge-
heimnissen zu respektieren, die das Individuum als Ausfluss seiner personalen
Selbstbestimmung fiir die Zeit nach seinem Tod gehegt hat.

Ahnlich ist auch das Prinzip der postmortalen Geheimhaltungspflicht berufli-
cher Geheimnistridger in seiner Schutzrichtung konstruiert: Die erforderliche
Vertrauensbasis zwischen Arzt und Patient, Rechtsanwalt und Klient oder Be-

105 In diesem Sinne etwa auch Schack, JZ 1989, 609 (614); Schénberger (Fn. 51), S. 84 ff.

106 BGHZ 50, 133 (139) — Mephisto; Hervorhebungen des Verf.; zustimmend etwa Schack,
JZ 1989, 609 (610); dogmatisch skeptisch bzw. ablehnend zu diesem Gedanken BVerfGE
30, 173 (194) — Mephisto; Claus (Fn. 83), S. 97 f.; mit Blick auf das zivilrechtliche post-
mortale Personlichkeitsschutz: Luther (Fn.83), S.102 (anders aber ders., a.a.O.,
S. 118 ff. im Hinblick auf eine staatliche Schutzpflicht).

107 In diesem Sinne etwa auch Luther (Fn. 83), S. 118; Maurer, DOV 1983, 7 (9); Hager,
JURA 2000, 186 (190).

108 Die Konstruktionsprobleme eines subjektlosen Rechts, die die zivilrechtliche Diskussion
pragen und ihr Kopfzerbrechen bereiten (vgl. insbesondere Fn. 86), stellen sich insoweit
bei diesem Versténdnis nicht in gleichem Mafe. In diesem Sinne auch fiir eine 6ffentlich-
rechtliche Ausgestaltung und Normierung des postmortalen Personlichkeitsschutzes pla-
dierend Luther (Fn. 83), S. 147 ff.

109 Fiir vermdgensrechtliche Positionen ergibt sich die Pflicht der Rechtsordnung zur Beach-
tung der letztwilligen Verfiigungen aus der durch Art. 14 Abs. 1 GG garantierten Testier-
freiheit. Vgl. Gleichauf, Das postmortale Personlichkeitsrecht im internationalen Privat-
recht, 1999, S. 99 f.; Schénberger (Fn. 51), S. 76 f.
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rufspsychologen und zu Beratendem kann nicht entstehen, wenn der schutzbe-
diirftige Vertragspartner nicht auch fiir die Zeit nach dem Tod auf die Ver-
schwiegenheit des Geheimnistrigers zahlen kann.'"

(2)  Funktionen und Spezifika des verfassungsrechtlichen postmortalen Per-
sonlichkeitsschutzes im digitalen Zeitalter

Werden vertrauliche Informationen nach dem Tod denjenigen zugespielt, denen
der Erblasser sie zu Lebzeiten immer vorenthalten wollte, kann gerade davon der
(in der angloamerikanischen Rechtsprechung als ,.chilling effect bezeichnete)
Einschiichterungseffekt ausgehen, vor dem das Telekommunikationsgeheimnis
und das informationelle Selbstbestimmungsrecht schiitzen sollen.''! Sie wollen
gegen die Weitergabe und fremde Kenntnisnahme von Informationen schiitzen,
die der Urheber der Nachricht Dritten nicht zugénglich machen mochte. Das gilt
nicht nur fiir vertrauliche Nachrichten des Verstorbenen an Dritte, sondern auch
fiir die Offenbarung vertraulicher Nachrichten, die der Verstorbene von noch le-
benden Dritten, z.B. seiner Geliebten, im Vertrauen auf die Geheimhaltung des
Inhalts der Nachricht iiber den Kanal eines sozialen Netzwerks erhalten hat. Die
Herausgabe der Account-Informationen des Verstorbenen und die damit verbun-
dene Offenbarung der Nachrichten lebender Dritter kann auch deren Personlich-
keitsrechte, insbesondere deren besondere Ausformung in Art. 10 Abs. 1 GG,'"?
verletzen.

Warum dem Internet-Account im Verhéltnis zum papierenen Tagebuch inso-
weit ein gesteigerter Schutz zukommen soll, leuchtet auf den ersten Blick nicht
ohne Weiteres ein. Denn das Tagebuch unterféllt nach iiberkommener Auffas-
sung immerhin dem normalen Erbgang und steht grundsétzlich dem Zugriff der
Erben offen.'"> Zwischen beiden Formen der Entfaltung von Hochstpersonlich-
keit lassen sich aber reale Unterschiede von rechtlicher Relevanz festmachen:
Nicht nur wird ein Papiertagebuch nur selten so umfassend gefiihrt, dass ein dhn-
lich prézises Personlichkeitsprofil und eine derart detaillierte Chronik wie dieje-
nige gezeichnet werden konnen, die Online-Accounts — insbesondere in ihrer Zu-

110 Bender (Fn. 68), S. 301.

111 BVerfGE 115, 166 (188).

112 Das gilt nach Einschitzung des BVerfG jedenfalls dann, wenn die E-Mail-Nachrichten
auf dem Server des Telemedienanbieters noch zwischengespeichert sind. Vgl. Fn. 99.

113 Vgl. dazu etwa BGH, GRUR 1955, 201 (203) — Cosima Wagner; zur Verwertung von
Tagebuchaufzeichnungen im Strafverfahren BVerfGE 80, 367 ff.; LG Koblenz, NJW
2012, 2227; Claus (Fn. 83), S. 98; siehe aber auch zur Unzuléssigkeit der Verdffentli-
chung eines nicht freigegebenen Briefes BGHZ 13, 334 f{f. — Leserbrief.
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sammenschau — hervorzubringen vermdgen. Vor allem ist ein Tagebuch — anders
als ein Internet-Account — schon zu Lebzeiten gegen die bewusste oder unbe-
wusste Kenntnisnahme durch Dritte nur soweit geschiitzt, wie es dem rdumlichen
Einwirkungsbereich Dritter entzogen ist. Fiir den Online-Account besteht dieser
Schutz bei ordnungsgeméBer Verwahrung der Zugangsdaten aufgrund seiner
Passwortsicherung uneingeschriankt. Sein Wissensschatz ist nur durch Einbezie-
hung eines Geheimhaltungsverpflichteten hebbar. Wer einen Internet-Account
nutzt, kann davon ausgehen, dass auBler ihm und dem Diensteanbieter nieman-
dem Zugriff auf die Daten moglich ist. Die Besonderheit des passwortgesicher-
ten Teils des digitalen Nachlasses liegt somit darin begriindet, dass nach dem
Tod Informationen von auflergewdhnlichem Umfang, groBer Detailliertheit und
Informationsdichte sowie hochster Sensibilitdt bekannt werden konnen, die nie
fiir andere Augen bestimmt waren, vielmehr durch Zugangshiirden hiergegen ge-
sichert wurden.

Auch wer seine digitale Identitit bewusst in der Offentlichkeit und fiir die di-
gitale Ewigkeit auslebt, will die Verfiigungsgewalt iiber seinen digitalen Schat-
tenriss regelméBig nicht ohne Weiteres unbegrenzt Dritten anvertrauen. Viel-
mehr vertraut er grundsétzlich darauf und darf darauf vertrauen, dass der volle
Zugriff auf seine Daten mithilfe des digitalen Schliissels nur ihm und dem Diens-
teanbieter, nicht aber Dritten, sei es auch den Angehorigen, offen steht. Dies
durch entsprechende Schutzvorkehrungen sicherzustellen, verbiirgt § 13 Abs. 4
Nr. 3 TMG den Nutzern der entsprechenden Telemediendienste auch ausdriick-
lich. Jeder, der Diensteanbietern Informationen iiber sich zur Verfiigung stellt,
tut dies dann grundsétzlich auf der Grundlage des Vertrauens, dass die Zugangs-
informationen nur demjenigen zukommen, dem er diese bewusst verschafft hat.
Vertrauliche Mitteilungen, fiir die die Accounts gedacht sind, wiirde der Nutzer
sonst dort im Zweifel nicht hinterlegen. Zu diesem Zweck sind die digitalen
Schliissel gegen den Zugriff Dritter angelegt und gesetzlich vorgesehen. Ent-
sprechend ist der Nutzer mit der Weitergabe seiner Zugangsdaten grundsétzlich
so lange nicht einverstanden, wie er diese nicht ausdriicklich Dritten mitgeteilt
hat. Er muss mit einer solchen Weitergabe auch nicht rechnen.

(3)  Schlussfolgerungen
Die Kunden sind das Kapital der Diensteanbieter. Dessen Grundstock ist das
Vertrauen in die Geheimhaltung. Dieses unausgesprochene Vertrauen als Ge-

schéftsgrundlage des Vertrages wiirde zerstort, gdben die Diensteanbieter den
Zugang zu dem Account posthum frei.
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Das postmortale Personlichkeitsrecht verleiht diesem Geheimhaltungsvertrau-
en seinen normativen Flankenschutz. An ihm findet das Auskunfts- und Nut-
zungsinteresse der Hinterbliebenen seine Grenze. Der Nutzer ist gegen die Wei-
tergabe seiner Zugangsdaten daher nicht erst dann geschiitzt, wenn er das aus-
driicklich durch letztwillige Verfiigung bestimmt hat. Es verhilt sich vielmehr
umgekehrt: Er ist so lange geschiitzt, wie er nicht ausdriicklich oder stillschwei-
gend gegeniiber dem Diensteanbieter oder Dritten die Freigabe verfiigt. Sonst
wiirde die Freiheitsvermutung zugunsten des Personlichkeitsschutzes der Leben-
den in ihr Gegenteil verkehrt. Denn dieser verbiirgt dem Nutzer gerade, selbst zu
bestimmen, ob und innerhalb welcher Grenzen er sensible Lebenssachverhalte
einem Dritten offenbart. Die entsprechende Geheimhaltungsverpflichtung des
Telemediendiensteanbieters endet daher — dhnlich wie bei dem beruflichen Ge-
heimnistrdger — nicht einfach mit dem Tod. Die Rechte auf Geheimhaltung sei-
ner Nutzeraccount-Daten bestehen vielmehr fort.''* Sie verwandeln sich mit dem
Tod in ein Recht auf Respektierung des Personlichkeitsbildes des Verstorbenen,
das sich in einem Verbot der Weitergabe von Account-Zugangsdaten duf3ert.

Die als Abwehrrechte des Einzelnen gegeniiber dem Staat konzipierten
Grundrechte, namentlich das Allgemeine Personlichkeitsrecht und der Ach-
tungsanspruch der Menschenwiirde, wirken insoweit als Teil der staatlichen
Schutzpflicht auch mittelbar in die Auslegung vertraglicher Rechtsbeziehungen
hinein. Sie schiitzen nicht nur vor direkten staatlichen Eingriffen, sondern strah-
len auf die Auslegung und Anwendung einfachgesetzlicher Vorschriften aus.'"

Entsprechend darf der Diensteanbieter sich auch nicht in Allgemeinen Ge-
schéftsbedingungen das Recht vorbehalten, Erben den Zugriff auf den Account
zu erdffnen. Denn darin ldge eine unzuldssige Abweichung vom gesetzlichen

114 Davon zu trennen ist die Frage, wer diese Rechte im Falle der Verletzung durch den
Diensteanbieter geltend machen kann. Da der Inhaber des Rechts nicht mehr zur Aus-
ibung in der Lage ist, droht das Recht als ,,inhaberloses Recht* verteidigungslos zu blei-
ben. Denkbar ist es, das Wahrnehmungsrecht in Analogie zu den Vorschriften des § 22
S. 3 KunstUrhG und des § 205 Abs. 2 S. 3 StGB den Angehorigen des Verstorbenen als
treuhdnderisches Recht anzuvertrauen (in diesem Sinne fiir das Recht auf Einsichtnahme
in Krankenunterlagen etwa Bender [Fn. 68], S. 386 ff.). Allerdings féllt seine Verteidi-
gung dann in die Hande derjenigen, gegen deren Neugierde das Geheimhaltungsrecht ge-
rade vorrangig schiitzen soll. Sachgerechter erscheint es daher, Verstofle gegen die Ge-
heimhaltungspflicht den jeweiligen Aufsichtsbehorden der Diensteanbieter als Kontroll-
befugnis anzuvertrauen. Zur Wahrnehmungsbefugnis fiir die datenschutzrechtlichen
Rechte im Hinblick auf 6ffentlich einsehbare Daten des Verstorbenen vgl. unten IV. 2. b.,
S. 112.

115 Sie beeinflussen damit auch die Auslegung des Allgemeinen Persénlichkeitsrechts als
eines sonstigen Rechts i.S.d. § 823 Abs. 1 BGB; vgl. BGHZ 13, 334 — Leserbriefe;
BGHZ 24, 200 — Spatheimkehrer; BGHZ 26, 349 — Herrenreiter; BGHZ 30, 7 — Caterina
Valente; BGHZ 31, 308 — Burschenschaft.
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Grundmodell (§ 307 Abs. 1, 2 Nr. 1 BGB). Der Anbieter darf den Erben viel-
mehr nur dann den Zugriff er6ffnen, wenn der Erblasser dem ausdriicklich zuge-
stimmt hat oder mutmaBlich erkennbar zugestimmt hatte.

cc)  Auflésung der Gemengelage zwischen vermodgensrechtlichen und nicht-
vermdgensrechtlichen Positionen eines digitalen Nachlasses

Der digitale Nachlass ist keine uniforme Masse. Er hat vielfiltige Facetten und
Bestandteile. Zu ihm gehoren nicht nur hochstpersonliche Daten, die dem Zu-
griff der Erben grundsétzlich nicht zuginglich sein sollen. Vielmehr umfasst er
auch vermogensrechtliche Positionen, nicht zuletzt vermogensrechtliche Be-
standteile des Personlichkeitsrechts,''® Immaterialgiiterrechte, beispielsweise das
Urheberrecht an digital gespeicherten Bildern, die nicht dem Bereich hochstper-
sonlichen Schutzes unterfallen — schlieBlich auch geschéftliche Nachrichten,
womdglich Geschéftsgeheimnisse, die in die Verfiigungsgewalt des Arbeitgebers
gehoren. Diese kdnnen ein unterschiedliches rechtliches Schicksal fristen.

Sie sind aber in dem Nutzer-Account regelmiflig an einem Ort miteinander
verwoben. Aus dem multifunktionellen Nebeneinander folgt eine Gemengelage:
Die personenbezogenen Elemente stehen dem Zugriff der Erben nicht offen, sehr

116 In der Personlichkeit kann ein bedeutender wirtschaftlicher Wert stecken. Deutlich wird
das etwa an der Vermarktung des Lebens und Todes prominenter Persdnlichkeiten, wie
etwa Lady Diana, Uwe Barschel oder Marlene Dietrich etc. Nach Auffassung der zivil-
rechtlichen Rechtsprechung steht dem personlichkeitsrechtlichen Abwehranspruch unab-
héngig vom verfassungsrechtlichen Schutzumfang auch ein vermogensrechtlicher An-
spruch zur Seite (vgl. BGHZ 143, 214 [218]; BGH, NJW 2000, 2201; BGH, Urt. v.
31.5.2012, T ZR 234/10 — Gunter Sachs; dazu Beuthien, NJW 2003, 1220; Claus [Fn. 83],
S. 23 ff.; Frommeier, JuS 2002, 13 [16]; Gotting, NJW 2001, 585; ders., GRUR 2004,
801; Gregoritza, Die Kommerzialisierung von Personlichkeitsrechten Verstorbener,
2003, S. 108 f.; Klingelhodffer, ZEV 2000, 327; ders. ZEV 2002, 75; T. Muller, GRUR
2003, 31; Ullmann, WRP 2000, 1049 [1053]; Wortmann, Die Vererblichkeit vermogens-
rechtlicher Bestandteile des Personlichkeitsrechts, 2005, S. 293 ff. — Schack, JZ 2000,
1060 [1061] dagegen lehnt die Vererbbarkeit vermdgensrechtlicher Bestandteile ab). Die
Verfassung steht einer solchen Ausweitung des einfachgesetzlichen Schutzes auf vermo-
gensrechtliche Positionen keineswegs entgegen (vgl. BVerfG, NJW 2006, 3409). Im
Gegenteil entspricht er durchaus dem Anliegen des Personlichkeitsschutzes: Er ermog-
licht den Erben als Inhabern der vermdgenswerten Bestandteile des Personlichkeitsrechts,
gegen eine Beeintrichtigung des Lebensbildes des Verstorbenen durch eine unbefugte
Nutzung vorzugehen. Er tragt auch dem Umstand Rechnung, dass die Vielfalt, das Aus-
mal und die Intensitdt der Vermarktung der Personlichkeit durch die verbesserten techni-
schen Mittel und die wachsende Bedeutung der Medien zugenommen haben. Bei der Gel-
tendmachung der vermdgensrechtlichen Aspekte des Personlichkeitsschutzes sind die
Erben aber an den mutmaflichen Willen des verstorbenen Tragers des Personlichkeits-
rechts gebunden; vgl. dazu z.B. Ahrens, ZEV 2006, 237 (238).
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wohl aber der vermogensrechtliche Teil. Um diesen geltend machen zu kdnnen,
muss der Erbe freilich auf den Account zugreifen kdnnen. Sonst wird das Er-
brecht am vermdgensrechtlichen Teil zur leeren Hiille.

Zur Auflosung dieses Dilemmas mag es prima vista angéngig erscheinen, an
den Adressaten der Nachricht sowie die Schutzrichtung der Geheimhaltungs-
pflicht anzukniipfen, also zwischen iliberwiegend geschiftlichen sowie privaten
Accounts zu unterscheiden. Bei Ersteren gingen dann die Rechte auf die Erben
des Verstorbenen (vorbehaltlich der Rechte Dritter) iiber; bei Letzteren nicht.'”’
Eine Stiitze findet diese Differenzierung in der Struktur der jeweils zugrunde lie-
genden Vertrauensbeziehung: In dem einen Fall ist sie tendenziell weniger, in
dem anderen Fall in besonderer Weise auf die Geheimhaltung hochstpersonlicher
sensibler Daten richtet.

Ein solches Entscheidungsraster erweist sich jedoch regelmiBig als zu grob-
maschig: Soll der Erbe keinen Zugriff auf die hochstpersonlichen Informationen
erhalten, dann muss das grundsitzlich fiir alle Daten aus dem Kernbereich
hochstpersonlicher Lebensgestaltung gelten. E-Mail-Accounts werden heute re-
gelmiBig gemischt genutzt."'® Und auch das eine Gestindnis eines Ehebruchs im
iiberwiegend geschiftlichen Account kann ein Lebensbild veréndern.

Bei solchen gemischten Nutzungen sollte — entsprechend dem Grundgedanken
des § 100a Abs. 4 S. 2 StPO — unmittelbar nach der Art des betroffenen Gegen-
standes, also der Art der betroffenen Tatsache, unterschieden werden. Zu trennen
ist danach zwischen ganz oder iiberwiegend die Vermogenssphére betreffenden
und ganz oder iiberwiegend hochstpersonliche Sachverhalte betreffenden Daten
und Nachrichten.'"’

Auch hier bleiben Grenzfalle multifunktioneller Verwendungszusammenhén-
ge, die nicht bruchfrei voneinander scheidbar sind, sondern einer Ermessensent-
scheidung bediirfen. Das Dilemma ldsst sich daher womdglich — dhnlich wie im
Falle der Einsichtnahme in die Krankenunterlagen, bei der die Entscheidung in
die Hinde des Arztes gelegt ist'”’ — nicht anders sauber aufldsen als durch die

117 In diese Richtung Hoeren, NJW 2005, 2113 (2114).

118 Der Arbeitgeber darf allerdings die private Nutzung von E-Mail-Accounts verbieten. Vgl.
dazu und zu den Rechtsfolgen § 11 Abs. 1 Nr. 1 TMG; Fllbier/Splittgerber, NJW 2012,
1995 (1995); kritisch Holzner, ZPR 2011, 12 (13), der ein absolutes Verbot der Privat-
nutzung von geschiftlichen E-Mail-Accounts fiir kaum noch begriindbar hélt.

119 Vgl. zum lebzeitigen Zugriffsrecht des Arbeitgebers auf den (zuldssigerweise) auch pri-
vat genutzten dienstlichen Account, insbesondere zur Eigenschaft des Arbeitgebers als
Diensteanbieter i.S.d. § 3 Nr. 6 TMG: LAG Berlin-Brandenburg, NZA-RR 2011, 342;
Fulbier/Splittgerber (Fn. 118), 1996 ff.

120 Der BGH gesteht dem Arzt dabei einen nicht justiziablen Spielraum zu. Der in Anspruch
genommene Arzt sei ,,gewissermaflen selbst die letzte Instanz BGH, JZ 1984, 279
(284 f.). Zu Recht kritisch mit Blick auf die Gefahr, dass der ,,Gott in Weif3” sich ange-
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treuhdnderische Einschaltung eines neutralen Dritten, sei es eines Testaments-
vollstreckers, sei es des Diensteanbieters. Der digitale Nachlass mag fiir den
Nutzer technisch unteilbar erscheinen, fiir den Diensteanbieter ist er es aber nicht
zwingend. Dieser verfiigt iiber die technischen Mdglichkeiten einer Trennung
und konnte de lege ferenda (subsididr, falls kein anderer unbefangener digitaler
Totengraber bestellt ist oder in Betracht kommt) der Pflicht unterliegen, den
Erben Zugang (nur) zu den vermodgensrechtlichen Teilen des digitalen Nachlas-
ses zu verschaffen. Er muss dann Vermogensrechtliches und Hochstpersonliches
des Accounts sezieren. Bei der Entscheidung hat er den tatsidchlichen bzw. mut-
maBlichen'”' Willen des Erblassers umzusetzen. Das wiirde den Account-
Betreibern einigen Aufwand abverlangen'** (den diese in ihr Geschéftsmodell
einpreisen [miissten]) und zugleich bei der Vielzahl sowie Mischstruktur der in
vielen Accounts versammelten Nachrichten nicht ohne eine Toleranzschwelle
der Pauschalierung zumutbar und realisierbar sein. Wahrscheinlich ist es aber
realistischer und daher de lege ferenda vorzugswiirdig, nach dem Typus des Ac-
counts zu unterscheiden: In allen Féllen, in denen hinter einem Account legiti-
merweise vermogensrechtliche Positionen vermutet werden diirfen, darf der Erbe
den Zugriff verlangen. Verbergen sich demgegeniiber hinter einem Account ty-
pischerweise ausschlielich nicht-vermogensrechtliche, sondern personliche In-
halte, etwa im Falle eines Accounts bei den anonymen Alkoholikern, iiberwiegt
das Personlichkeitsinteresse des Verstorbenen und sollte Erben oder Angehdri-
gen ein Zugriff (vorbehaltlich entgegenstehenden ausdriicklichen oder erkennba-
ren mutmaBlichen Willens des Verstorbenen) nicht eréffnet sein.

sichts haufiger eigener Interessenkollisionen zum Richter in eigener Angelegenheit auf-
schwingt, Bender (Fn. 68), S. 390 ff., 414 ff.

121 Vgl. auch die dhnliche, wenngleich ethisch weitaus brisantere Wertung des Gesetzgebers
in § 4 Abs. 1 S. 4 TPG.

122 Reduzieren konnen die Betreiber diesen Aufwand dadurch in legitimer Weise, dass sie
das Nutzungsverhalten ihrer Kunden entsprechend lenken: So konnen sie etwa Unterpost-
facher fiir private und geschéftliche Nachrichten vorsehen oder ihre Accounts gezielt auf
private oder geschiftliche Nachrichten ausrichten, die dann durch gemeinsame Verwal-
tungsoptionen unkompliziert zusammengetiihrt, aber auch je nach Tageszeit (berufspoli-
tisch wiinschenswert) bewusst getrennt werden kénnen. Oder sie konnen sich fiir den ih-
nen entstechenden Aufwand die Erhebung von Gebiihren (insbesondere von den Erben)
vorbehalten.
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b) Offentlich verfiigbare Internetinformationen iiber den Verstorbenen, z. B.
eines Internet-Blogs oder einer Website, und Wahrnehmung darauf bezo-
gener datenschutzrechtlicher Rechte nach dem Tod

Wiewohl der Diensteanbieter den Erben nicht den vollstindigen Zugriff auf den
Account des Verstorbenen erdffnen darf, muss fiir die im Internet verfiigbaren,
fiir jedermann einsehbaren (Profil-)Daten des Verstorbenen, wie etwa Internet-
Blogs oder personliche Homepages, nicht das Gleiche gelten. Denn ihnen kommt
aufgrund der bereits durch den Erblasser veranlassten Verdffentlichung kein be-
sonderer Geheimhaltungsschutz zu.

aa)  Wahrnehmungsberechtigung der Angehdrigen

Zu Lebzeiten stehen dem Betroffenen fiir seine personenbezogenen Daten die
Rechte auf Auskunft, Berichtigung, Loschung oder Sperrung zu (§ 13 Abs. 7
sowie § 12 Abs. 3 TMG i.V.m. §§ 19, 20, 35 BDSG).'** Diese Rechte konnen
— der Effektivitdt des Datenschutzes wegen — durch Rechtsgeschift weder ausge-
schlossen noch beschrankt werden (§ 6 Abs. 1 BDSG i.V.m. § 12 Abs. 3 TMG).

Post mortem konnten die Erben in die Rolle des Erblassers schliipfen und des-
sen Rechte aus dem BDSG wahrnehmen. Da diese Rechte ihrem Wesen nach
eng mit der Person des Betroffenen verkniipft sind, halten manche diese aller-
dings wegen ihres hochstpersonlichen Charakters fiir nicht tibertragbar und damit
auch fiir nicht vererbbar.'**

Das verfangt nicht. Auch andere Auspragungen des Personlichkeitsrechts, wie
beispielsweise das Recht am eigenen Bild oder das vermogensrechtliche post-
mortale Personlichkeitsrecht, sind vererbbar bzw. konnen nach dem Tod des Be-

123 Vgl. die nicht abschlieBende Aufzéhlung in § 6 BDSG. Insbesondere dem Auskunftsrecht
kommt dabei eine besondere Bedeutung zu, da die Kenntnis des Betroffenen von iiber ihn
gespeicherten Daten erforderlich ist, um iiberhaupt die anderen Rechte ausiiben zu kon-
nen. Vgl. AG Hamburg Altona, DuD 2005, 170 (171): ,.entscheidungsvorbereitendes
Wissen®. Sieche dazu auch § 13 Abs. 7 TMG, wonach der Anbieter eines Telemedien-
dienstes zur ggf. elektronischen Auskunft gegeniiber dem Nutzer verpflichtet ist;
Spindler/Nink, in: Spindler/Schuster (Fn. 38), § 13 TMG Rn. 16. Hinzu kommen z.B.
mogliche Schadensersatzanspriiche aus §§ 7, 8 BDSG.

124 Bergmann/Mdohrle/Herb (Fn. 66), BDSG, § 6 Rn. 12; Gola/Schomerus, in: dies. (Hrsg.)
(Fn. 68), § 6 BDSG Rn. 3; Schaffland/Wiltfang, BDSG, 2011, § 6 Rn. 2.
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troffenen von den Wahrnehmungsberechtigten ausgeiibt werden, ohne dass die
geschiitzte Personlichkeit selbst sich weiter zu entfalten in der Lage wire.'>

Den Schutz personenbezogener Daten mit dem Tod still zu Grabe zu tragen,'*
hieBe, das Grundanliegen des Personlichkeitsschutzes im Datenschutzrecht gera-
dezu zu pervertieren. Denn die Daten stiinden dann den Diensteanbietern unbe-
grenzt als Verfiigungsmasse zu Gebote. Anliegen des Datenschutzrechts ist es,
den Achtungswert der Personlichkeit in ihren relevanten Facetten gegen eine Be-
eintrachtigung zu schiitzen. Das bedingt eine Aufrechterhaltung von Schutzposi-
tionen des Datenschutzes auch nach dem Tod, soweit sich in der weiteren Ver-
wendung der Daten eine Personlichkeitsverletzung realisieren kann. Ahnlich wie
beim Schutz der Daten von Ungeborenen und Minderjéhrigen'’ ldsst sich
rechtspolitisch weniger dariiber streiten, ob es eines solchen Schutzes bedarf, als
dariiber, wer diesen Schutz nach dem Tod wahrzunehmen berechtigt ist.

Da dem Erblasser bei offentlich zugénglichen Profildaten — anders als bei
hochstpersonlichen, nicht 6ffentlich zugédnglichen Informationen — kein Geheim-
haltungsinteresse gegeniiber seinen Erben eigen ist, fehlt es in dieser Konstella-
tion an einer Interessenkollision, die den Erben bzw. Angehdrigen die legitime
treuhdnderische Wahrnehmung der postmortalen Personlichkeitsrechte des Erb-
lassers versagt.

Den sozialen Achtungswert des Verstorbenen und die Verfiigungsgewalt iiber
seine Offentlichen Daten konnen regelméBig die Angehorigen am ehesten vertei-
digen, standen sie doch dem Toten besonders nahe. Es mangelt freilich (jenseits
der Moglichkeit einer Vollmacht auf den Todesfall'*®) an gesetzlichen Regelun-
gen, die die Person der Wahrnehmungsberechtigten als Wachter der Schutzrech-
te des Verstorbenen auf den Posten stellen. Sachgerecht erscheint insoweit eine
Anleihe bei § 22 S. 3 KunstUrhG bzw. § 60 Abs. 1 UrhG. Diese sprechen den
Angehdrigen das Wahrnehmungsrecht'?’ fiir die Verbreitung von Bildnissen des
Verstorbenen zu. Die Interessenlagen beider Schutzmaterien sind vergleich-

125 Vgl. zur Vererblichkeit von Immaterialgiiterrechten auch Lehmann (Fn. 83), S. 45 ff.; zur
konstruktiven Herleitung der Wahrnehmungsbefugnis in ihren dogmatischen Begriin-
dungsansitzen Claus (Fn. 83), S. 60 ff.

126 Vgl. zu dieser Frage im Einzelnen oben S. 92.

127 Vgl. dazu bereits oben Fn. 55.

128 Diesen Rechten liegt der Gedanke zugrunde, dass die Rechtsordnung Gebote und Verbote
fiir das Verhalten der Rechtsgenossen zum Schutz verletzungsfahiger Rechtsgiiter auch
unabhingig vom Vorhandensein eines lebenden Rechtssubjekts vorsehen und Unterlas-
sungsanspriiche durch jemanden wahrnehmen lassen kann, der nicht selbst Subjekt eines
entsprechenden Rechts ist.

129 Es handelt sich dabei nicht um einen Vererbungstatbestand. Die Berechtigung bleibt
dementsprechend von einer Ausschlagung der Erbschaft unberiihrt. Die Schutzanspriiche
fallen auch dann nicht in den Nachlass, wenn die Schutzberechtigten zugleich Erben sind.
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bar."”” Eine SchlieBung der Gesetzesliicke im Wege der analogen Anwendung
der Vorschrift erscheint insoweit angezeigt. Eine solche Regelung sollte der Ge-
setzgeber auch ausdriicklich im TMG verankern. § 12 Abs. 3 TMG sollte daher
um folgende Sétze 2 und 3 erweitert werden: ,,Datenschutzrechtliche Rechte
nehmen nach dem Tod des Nutzers dessen Angehorige wahr. Angehdrige im
Sinne dieses Gesetzes sind der {iberlebende Ehegatte oder Lebenspartner und die
Kinder des Nutzers und, wenn weder ein Ehegatte oder Lebenspartner noch Kin-
der vorhanden sind, die Eltern des Nutzers.*

bb)  Zeitliche Dauer der Wahrnehmungsberechtigung

Der besondere Schutz einer Wahrnehmungsberechtigung besteht zeitlich nicht
grenzenlos — vielmehr nur so lange, wie von einer gesteigerten Schutzbediirftig-
keit des besonderen Ansehens und der Selbstdarstellung der Personlichkeit aus-
gegangen werden kann. Das Schutzbediirfnis — und entsprechend die Schutzver-
pflichtung — schwinden in dem Mafe, in dem die Erinnerung an den Verstorbe-
nen verblasst und die Neugierde gegeniiber seinen Privatgeheimnissen nach-
lasst."!

Wann diese Schwelle iiberschritten ist, ldsst sich grundsétzlich nur im Wege
einer politischen Dezision bestimmen.'** Eine dufierste Grenze zieht nur das auf
die staatliche Schutzpflicht gegriindete verfassungsrechtliche UntermaBverbot
sowie das die (mit dem postmortalen Personlichkeitsrecht ggf. kollidierenden)
Grundrechte Dritter schiitzende UbermaBverbot. Innerhalb dieses politischen
Gestaltungskorridors kommt dem Staat eine Einschitzungspréirogative zu. Maf3-
stab fiir die Festsetzung der Schutzfrist sollte dabei die Verletzbarkeit des post-
mortalen Personlichkeitsrechts des Verstorbenen durch den Diensteanbieter und
die Offentlichkeit sein.

Einen analogiefdhigen Anhaltspunkt kann die gesetzliche Regelung des § 22
S. 3 KunstUrhG bilden. Sie schiitzt Bildnisse des Verstorbenen fiir einen Zeit-

130 Ein Unterschied besteht jedoch darin, dass der Erblasser die Internetdaten zu Lebzeiten
bereits fiir diesen Zweck vorgehalten hat, wihrend die Abbildung im Sinne des § 22
KunstUrhG erst nach dem Tod der Offentlichkeit zur Verfiigung gestellt wird. Gemein-
sam ist beiden Materien aber das Schutzziel, die 6ffentliche Darstellung einer Person und
die Verfligungsberechtigung iiber die insoweit bestehenden Daten nicht in die Verfii-
gungsgewalt des Dateninhabers, sondern der Angehorigen zu legen.

131 Dazu etwa Claus (Fn. 83), S. 105 ff.; Schénberger (Fn. 51), S. 27 ff. jeweils m.w.N.

132 St. Rspr. des BGH; vgl. BGHZ 50, 133 (140 f.); 107, 384 (392); Bergmann/Mohrle/Herb
(Fn. 66), § 3 Rn. 6. Zu unterschiedlichen Losungsmodellen vgl. etwa K. Miller, Postmor-
taler Rechtsschutz — Uberlegungen zur Rechtssubjektivitit Verstorbener, 1996, S. 68 ff.;
Luther (Fn. 83), S. 171 ff.
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raum von zehn Jahren. Das allgemeine Urheberrecht wiederum befristet den
Schutz sowohl fiir den origindr urheberrechtlichen als auch den personlichkeits-
rechtlichen Aspekt auf einen Zeitraum von 70 bzw. 50 Jahren (§ 64 UrhG fiir
den quivis ex populo bzw. §§ 82, 76 UrhG fiir den ausiibenden Kiinstler).'** Die-
se Regelung ist allerdings von einem anderen Schutzgedanken getragen: ndmlich
der Gewihrleistung einer hinreichenden Schutzfrist fiir die wirtschaftliche Ver-
wertung der geschiitzten Rechte.

Tauglichster Orientierungspunkt einer Fristenregelung ist der Zeitraum einer
Generationenfolge, also nach iiberkommener Auffassung 30 Jahre.”** Vorbild
kann insoweit insbesondere § 5 Abs. 2 S. 1 BArchG sein.'* Die Vorschrift ver-
folgt einen dhnlichen Schutzgedanken wie das Datenschutzrecht der digitalen
Hinterlassenschaften: 30 Jahre nach dem Tod besteht eine Gefahr besonderer
Neugierde der Nachwelt gegeniiber behdrdlichem Archivgut, das sich auf natiir-
liche Personen bezieht, ebenso wie gegeniiber den 6ffentlich verfiigbaren Inter-
netdaten Verstorbener regelméfig nicht mehr. Gewdhnlich ist das engere soziale
Umfeld der Freunde und Bekannten des Verstorbenen, die mit dessen Namen
etwas verbinden konnen, hidufig auch seine Kinder, dann den Weg alles Irdischen
gegangen. Trotz der Schnelllebigkeit, aber angesichts der Unvergéinglichkeit und
der Sensibilitit der im Internet hinterlegten Daten entspricht ein Zeitraum von 30
Jahren einer sachgerechten Abwégung der widerstreitenden Interessen.

3. Zwischenfazit

Auch wenn die Erben grundsitzlich in die vermdgensrechtliche Nutzerstellung
des Erblassers einriicken, ist es ihnen aus Griinden des postmortalen Personlich-
keitsschutzes versagt, auf Accounts zuzugreifen, die den Schutz privater Vertrau-
lichkeit genieBen und damit Einblick in die intimste Personlichkeitssphére des
Verstorbenen erlauben. Die Zugangsinformationen eines Internet-Accounts sind
grundsitzlich*® hochstpersonlich. Die Rechte des Betroffenen bzw. die korres-

133 BGHZ 50, 133 (140).

134 Anders aufgrund eines auf den Schutz der Personlichkeitsrechte der Angehérigen bezo-
genen Ansatzes Bizer, NVwZ 1993, 653 (655 ff.).

135 Die Archivgesetze der Bundeslédnder weichen davon teilweise ab. Vgl. z.B. § 7 Abs. 1
LArchG NRW, das nicht auf den Tod des Betroffenen, sondern auf den Zeitpunkt der
Entstehung der Unterlagen abstellt.

136 Etwas anderes gilt etwa fiir den Zugang zu einem Online-Banking-Account. Dieser er-
schopft sich grundsitzlich in einer vermdgensrechtlichen Position, die im normalen Erb-
gang iibergeht. Mittelbar ergeben sich zwar auch aus derartigen Transaktionen mdogli-
cherweise Einblicke in hochstpersonliche Lebensbereiche des Verstorbenen, z.B. ver-
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pondierenden Pflichten des Diensteanbieters auf Geheimhaltung seiner Nutzer-
Account-Daten gehen entsprechend nicht mit dessen Tod unter, sondern be-
stehen fort. Daten aus der hochstpersonlichen Lebenssphére und solche, die aus
anderen Griinden mit der Person des Erblassers eng verbunden sind, unterfallen
daher nicht dem normalen Erbgang."*” Etwas anderes gilt nur, soweit ein abwei-
chender tatsdchlicher oder mutmaBlicher Wille des Erblassers zweifelsfrei er-
kennbar ist.

Gibt der Diensteanbieter die Zugangsinformationen an die Erben heraus, ohne
dass dies dem ausdriicklichen oder mutmaBlichen Willen des Verstorbenen ent-
spricht, macht er sich aber nicht nach § 202a StGB eines Ausspahens von Daten
strafbar. Denn dieser Straftatbestand setzt die ,,Uberwindung“ von Sicherungen
voraus, durch welche die Daten besonders geschiitzt sind."*® Die Uberwindung
impliziert nach der Vorstellung des Gesetzgebers einen ,,nicht unerheblichen
zeitlichen oder technischen Aufwand®, in dem sich die ,,strafwiirdige kriminelle
Energie“ des Titers manifestiert."” Der Titer muss namentlich zu einer Zu-
gangsart gezwungen sein, die der Verfiigungsberechtigte erkennbar verhindern
wollte und bestehende Sicherungen umgeht (Hacking).'*" Daran mangelt es im
Falle der freiwilligen Herausgabe des Passworts durch den Berechtigten selbst'*!
ebenso wie im Falle einer Herausgabe der Daten durch den Diensteanbieter. Der
Diensteanbieter macht sich auch nicht nach § 202¢ Nr. 1 StGB strafbar. Er macht
dem Erben zwar Passworter zugénglich, die den Zugang zu geschiitzten Daten
ermoglichen. Seine Tathandlung dient aber nicht der Vorbereitung einer Straftat
des Hacking, die der Gesetzgeber mit dem Tatbestand selbststindig mit Strafe
bedrohen will.'** Der Diensteanbieter nimmt nimlich nicht eine eigene oder
fremde Computerstraftat i.S.d. § 202a StGB in Aussicht.'* Nicht ausgeschlossen

schwiegene Unterhaltspflichten. Die vermdgensrechtlichen Positionen sind jedoch ohne
diese personenbezogenen Einblicke nicht wahrnehmbar und damit nicht trennbar.

137 So auch Hoeren, NJW 2005, 2113 (2114); Miller-Christmann, in: BeckOK BGB
(Fn. 22), § 1922 Rn. 24; Schlditer, in: Ermann (Hrsg.), BGB (Fn. 24), § 1922 Rn. 8.

138 Lenckner/Eisele, in: Schonke/Schroder (Fn.82), § 202a Rn. 10a; Weidemann, in:
BeckOK StGB, 20. Ed. 2012, § 202a Rn. 13; zu § 206 StGB siche oben S. 89 mit Fn. 42.

139 Vgl. die Begriindung der Bundesregierung zum Entwurf eines Strafrechtsénderungsge-
setzes zur Bekdmpfung der Computerkriminalitét, BT-Drucks. 16/3656, S. 10.

140 Vgl. BT-Drucks. 16/3656, S. 10.

141 BT-Drucks. 16/3656, S. 18.

142 BT-Drucks. 16/3656, S. 11.

143 Vgl. zum Erfordernis des Vorbereitens BT-Drucks. 16/3656 S. 19; Eisele, in: Schon-
ke/Schroder (Fn. 82), § 202¢ Rn. 7.
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ist aber die Verwirklichung eines Bufigeldtatbestandes im Sinne des § 16 Abs. 2
Nr. 3 TMG bzw. des § 43 Abs. 2 Nr. 3 BDSG i.V.m. § 12 Abs. 3 TMG.'*

Die Pflicht zur Geheimhaltung hochstpersonlicher Zugangsdaten entbindet die
Diensteanbieter nicht von der Pflicht, die Informationen zu den vermdgensrecht-
lichen Positionen, auch vermdgensrechtlichen Bestandteilen personlichkeits-
rechtlicher Positionen, an die Erben herauszugeben. Im Nutzungsvertrag verein-
barte Ausschliisse der Vererbbarkeit der Rechtspositionen gehen aber vor.

Fur die offentlich verfligharen personenbezogenen Informationen iiber den
Verstorbenen, z.B. die Daten einer eigenen Homepage oder eines Internet-Blogs,
nehmen die Angehorigen die datenschutzrechtlichen Loschungsrechte'” wahr.
Die insoweit urspriinglich dem Verstorbenen zustehenden Rechte erldschen nicht
mit dem Tod. Denn dem Grundgedanken des Datenschutzrechts entspricht es,
den Schutz personlicher Daten nicht auf die Lebenszeit des Betroffenen zu be-
grenzen, sie insbesondere nicht post mortem zur freien Verfligungsmasse mutie-
ren zu lassen.

V. Rechtspolitische Desiderate

Der digitale Nachlass ist fiir den Unbedarften Grund zur Ratlosigkeit, fiir den
Kundigen demgegeniiber Anlass zum Handeln. Jeder tut gut daran, noch zu Leb-
zeiten Bestimmungen dariiber zu treffen, was mit seinem digitalen Nachlass ge-
schehen soll. Bislang machen die Menschen davon kaum Gebrauch — geschwei-
ge denn, dass sie sich dariiber Gedanken machen, was mit ihren Datenfriedh6fen
nach dem Tod geschehen soll. Sie halten es vielmehr mit Epikur: ,,Mit dem Tod
habe ich nichts zu schaffen. Bin ich, ist er nicht. Ist er, bin ich nicht.

Franz Kafka war da vorausschauender. In seinem Testament hatte er verfligt,
dass seine unverdffentlichten Manuskripte nach seinem Tod verbrannt werden
sollen. Dass sich sein Freund und Nachlassverwalter Max Brod iiber diesen letz-
ten Willen hinwegsetzte, entpuppte sich als Gliicksfall der Kulturgeschichte.
Wichtige Teile des Schaffens von Kafka wiren uns sonst verborgen geblieben.

144 Der Rekurs auf das BDSG erweist sich dabei als nicht unproblematisch, handelt es sich
doch um einen Buf3geldtatbestand, der besonderen Anforderungen an die Normenklarheit
unterworfen ist.

145 Dazu oben S. 113.
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1. Wenn das Passwort aus dem Jenseits kommt...:
Digitale Testamentsvollstrecker als (kritikwiirdige) Antwort des Marktes
auf die Herausforderungen digitaler Datenfriedhofe

So bedeutsam wie das Oeuvre von Kafka ist der digitale Nachlass des durch-
schnittlichen Internetnutzers nicht. So gut geordnet wie der Nachlass zu Kafkas
Zeit sind unsere diversen digitalen Identititen im Zweifel auch nicht. Bei der
Unzahl digitaler FuB3spuren, die die Menschen im Internet hinterlassen, wéchst es
sich fiir die Erben in der Folge zu einer immer groferen Herausforderung aus,
einen Uberblick iiber die digitalen Identitéiten zu behalten bzw. zu gewinnen.

Der junge Amerikaner Jeremy Toemans machte aus dieser Not eine Tu-
gend:'*® Als sich seine Familie nach dem Tod seiner 94-jihrigen GroBmutter mit
der Frage konfrontiert sah, wie denn die vielen digitalen Identitdten der technik-
begeisterten alten Dame ermittelt werden sollten, brachte ihn das auf eine Ge-
schéftsidee. Er griindete ein Internetunternehmen, das sich der Verwaltung von
Passwortern zu Internet-Accounts aller Couleur verschreibt und die hinterlegten
Zugangsdaten im Todesfall an die zuvor dekretierten Vertrauenspersonen he-
rausgibt. Anwender konnen in diesem Online-Datentresor Passworter und Zu-
gangsdaten zu sozialen Netzwerken, E-Mail-Konten und zum Online-Banking
hinterlegen. Legacy Locker.com gilt heute als Marktfiihrer unter den digitalen
Nachlassverwaltern. Immer neue digitale Testamentsvollstrecker, wie z.B.
www.datainherit.com, www.deathswitch.com, netarius.com, stromen auf den
Markt und bieten im Kampf gegen das private digitale Chaos ihre Dienste feil.
Ublicherweise ist dort eine Vertrauensperson zu benennen, an welche die Daten
herausgegeben werden sollen. Die Existenz solcher Passwort-Tresore ist ein Be-
leg fiir den bislang unbefriedigten Bedarf an einer praktikablen Verwaltung des
digitalen Nachlasses.

Ob sie eine sachgerechte Antwort darauf bilden, steht auf einem anderen
Blatt. Denn die Dienste bergen massive Risiken. RegelmiBig ist die Herausgabe
der Account-Zugangsdaten an den digitalen Testamentsvollstrecker Vorausset-
zung fiir die Inanspruchnahme seiner Dienste. Die Herausgabe von Account-
Zugangsdaten widerspricht aber allen Prinzipien der Geheimhaltung von Pass-
wortern. Sie setzt ein schier grenzenloses Gottvertrauen voraus, das zahlreiche
auslidndische Anbieter mit niedrigen Sicherheitsstandards nicht verdienen. In der
Regel erhalten die Kunden auch weder Einblick in die Sicherheitsmechanismen
noch haben sich bislang Giitesiegel, Qualitdtskontrollen oder gar eine wirksame

146 Carolin Neumann, Spiegel Online, Was nach dem Tod mit dem Facebook-Profil passiert,
vom 17.03.2009, abrufbar unter:http://www.spiegel.de/netzwelt/web/0,1518,613708,00.-
html (9.10.2012).
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staatliche Aufsicht etabliert, die vertrauensbildende Orientierungsmarken setzen
konnten.

Ob der Erblasser sein Leben eher aushaucht als der digitale Totengraber, ist
auch nicht besiegelt. Erste Anbieter, wie lvedo und mywebwill, haben bereits das
Zeitliche gesegnet. Im Falle der Insolvenz des digitalen Bestatters ist weder die
Funktionsféhigkeit des Dienstes noch in jedem Falle die Sicherheit der hinterleg-
ten Daten gewdhrleistet. Nicht zuletzt stellt ein solcher Daten-Sarkophag, in dem
massenhaft Kennworter gespeichert sind, ein vorziigliches Angriffsziel fiir neu-
zeitliche digitale Grabrduber in Gestalt krimineller Hacker dar.

Auch ein Notar als klassischer Testamentsvollstrecker bietet nur bedingt eine
zufriedenstellende Regelung digitaler Nachlasssorge. Denn es gehort zu den un-
umgédnglichen Verhaltensregeln, sichere Passworter nicht nur einmalig zu erstel-
len, sondern auch regelmifBig zu dndern. Unabhéngig davon, ob man schon die
Hinterlegung bei einem Notar als Sicherheitsrisiko einstufen will, erweist sich
das Prozedere bei Einschaltung eines klassischen Testamentsvollstreckers daher
zumindest als ausgesprochen unpraktisch.

2. Datennachlassmanagement, Profileinstellungen und Aktivierungsregeln
als sachgerechte Mechanismen einer digitalen Testierfreiheit

Die Schwierigkeiten der Verwaltung des digitalen Nachlasses lassen sich zielge-
nauer und praktikabler auf anderem Wege bewiltigen: durch Inpflichtnahme der
Diensteanbieter fiir ein Einwilligungsmanagement und die digitale Testierfreiheit
sichernde Profileinstellungen. Solche Verpflichtungen sollte der Gesetzgeber de
lege ferenda etablieren.

a) Erklarungsmanagement

Bislang konnen die Nutzer in den Meniis sozialer Netzwerke nahezu alles regeln
— nur eines regelmafBig nicht: den Umgang mit den personlichen Daten nach dem
Tod. Angesichts der damit verbundenen Vorwirkungen ist es integraler Bestand-
teil sachgerechten Personlichkeitsschutzes, eine verldssliche Losung auch fiir
diese Zeit zu entwickeln. Wer nicht weil3, was mit seinen Daten nach seinem To-
de passieren wird, sieht sich einer Unsicherheit in der Ausiibung seines informa-
tionellen Selbstbestimmungsrechts ausgesetzt. Sofern die Vertragspartner dies
nicht im Wege einer privatautonomen Regelung individualvertraglich gestalten,
ist der Gesetzgeber im Interesse eines umfassenden Schutzes der Personlichkeit
legitimiert und aufgerufen, die Unsicherheit der Nachlasssorge zu beseitigen.
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Aus den Uberlegungen zum postmortalen Personlichkeitsschutz ergeben sich in-
soweit wesentliche Anforderungen an eine sinnvolle rechtspolitische Ausgestal-
tung:

Der Gesetzgeber sollte den Diensteanbietern abringen, den Nutzern schon
beim Anlegen eines neuen Accounts die Moglichkeit zu erdffnen, explizite (zu
jedem spéteren Zeitpunkt dnderbare) Vorgaben hinterlegen zu kénnen, was mit
den gespeicherten Daten im Todesfall geschehen soll. § 13 Abs. 4 TMG sollte
um eine Nr. 3a ergidnzt werden, der die Diensteanbieter verpflichtet sicherzustel-
len, dass ,,die Nutzer die Moglichkeit haben, Regelungen fiir die Verwendung
ihrer personenbezogenen Daten nach dem Tod zu treffen®. Ein Nutzer kann dann
wiahlen zwischen der Weitergabe der Account-Daten an bestimmte Personen, der
unverziiglichen Loschung des Accounts mitsamt aller hinterlegten Daten oder
der Sperrung und Umschaltung in einen Kondolenzmodus."’ Letzterer erweist
sich insbesondere fiir soziale Netzwerke als eine sachgerechte Gestaltungsoption.
Denn lebenden wie verstorbenen Nutzern kann daran gelegen sein, die Bekannt-
schaften zu Personen, mit denen sie zu Lebzeiten verbunden waren, weiterhin in
dem Netzwerk abzubilden. Ein Kondolenzmodus erméglicht es, die digitale Er-
innerung an den Verstorbenen wach zu halten und gleichzeitig die Daten des Be-
troffenen nach seinem Tod weiterhin verwendbar zu belassen, ohne den Eltern
oder sonstigen nahen Angehorigen Zugang zu sensiblen personenbezogenen
Daten des Verstorbenen zu eroffnen.

Den ambivalenten Wiinschen der Account-Inhaber, die je nach Art und Inhalt
der mit den Zugingen verkniipften Daten unterschiedlich ausfallen und voll-
kommen gegensitzlich sein konnen, lasst sich so durch eine priaferenzorientierte
Eroffnung von Handlungsoptionen angemessen gerecht werden. Das trigt der
Grundintention des postmortalen Personlichkeitsschutzes in besonderer Weise
Rechnung. Dessen Aufgabe besteht darin, das Geheimhaltungsvertrauen der Le-
benden gegen eine Geféahrdung ihrer Personlichkeitsentfaltung bei der Bewegung
in der ,,digitalen Welt" durch die ungewollte postmortale Offenbarung von Te-
lemediendienstgeheimnissen zu immunisieren. Dem ist schon vorgebeugt, wenn
sichergestellt ist, dass der Einzelne zur Erkldrung dariiber aufgefordert wird,
welche Teile des digitalen Lebens nach dem Tode offen gelegt werden und wel-
che nicht — und dariiber hinaus eine sachgerechte personlichkeitsschiitzende
Grundentscheidung als Reserveregelung fiir den Fall getroffen wird, dass der

147 Diese Losung ist auch passgenauer und priferenzkompatibler als die pauschale Lo-
schungspflicht, die der Bundesrat in § 13 Abs. 4 S. 1 Nr. 4 TMG seines Entwurfs zur An-
derung des Telemediengesetzes — allerdings auch ohne unmittelbaren Bezug zum Able-
ben eines Nutzers — vorgesehen hat; BT-Drucks. 17/6765, S. 5 und 9.
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Biirger sein lebzeitiges Selbstbestimmungsrecht ungenutzt lisst.'** Der Bereich,
in dem der Einzelne sich gegebenenfalls einer Selbstzensur unterwirft, wird da-
durch berechen- und handhabbar.

Die technische Verpflichtung auf ein Datennachlassmanagement sollte eine
Aktivierungsfunktion der Diensteanbieter flankieren: ,,(...) Sofern der Nutzer
keine Erkldrung iiber die Verwendung seiner personenbezogenen Daten nach
dem Tod getroffen hat, fordert der Diensteanbieter ihn in regelméBigen Abstéin-
den zu einer entsprechenden Erkldrung auf, soweit dieser dem nicht wider-
spricht” (§ 13 Abs. 4 Nr. 3a S. 2 TMG-E). Dem Diensteanbieter obliegt es dann,
den Account als digitaler Totengréber in den postmortalen Zustand zu versetzen.
Treffen die Nutzer gleichwohl keine Verfiigung, sollte die verfassungsrechtliche
Wertung zum Tragen kommen, nach welcher die Personenbezogenheit der in den
Accounts hinterlegten Daten den Erben eine Account-Autopsie im Zweifel ver-
schlieBt,'”’ den Angehorigen aber die Wahrnehmung der datenschutzrechtlichen
Rechte im Hinblick auf die im Internet 6ffentlich verfligbaren personenbezoge-
nen Informationen anvertraut ist.'>

aa)  Erkldrungsmanagement als ,,Nudge*

Eine solche Losung entspricht in der Sache dem (durchaus nicht unumstritte-

nen'") rechtsphilosophischen Regelungskonzept des liberalen Paternalismus.'>

148 Zur Rechtslage im Falle fehlender Erklarung des Verstorbenen hinsichtlich der Bestat-
tungsart, einer Organentnahme bzw. einer Sektion vgl. etwa Schénberger (Fn.51),
S. 92 ff., 163 ff., 187 ff.; Miiller, Postmortaler Rechtsschutz — Uberlegungen zur Rechts-
subjektivitit Verstorbener, 1996, S. 121 ff.; BSG, NZS 2006, 43 (46 f.).

149 Vgl. dazu oben IV. 2. a. bb., S. 100.

150 Vgl. dazu oben IV. 2. b., S. 112.

151 Berechtigt ist durchaus die Kritik, dass der liberale Paternalismus tatsdchlich weniger li-
beral ist, als er sich gibt. Denn er unterstellt den Menschen, dass Praferenzentscheidun-
gen, die fiir sie langfristig negative Folgerungen zeitigen kdnnen, kurzfristig aber einen
Genuss oder Gewinn versprechen, z.B. das Rauchen, der Verzicht auf friihzeitige Alters-
vorsorge, nicht den tatsédchlichen Praferenzen der Menschen entsprechen. Dafiir fehlt es
aber an validen und objektivierbaren Indikatoren. Begreift man den liberalen Paternalis-
mus demgegeniiber als ein staatliches Regulierungskonzept, das auf die Erreichung guter
gesamtgesellschaftlicher Ergebnisse auf der Grundlage von ,,abgenétigten* Praferenzent-
scheidungen mithilfe sanften staatlichen Drucks hinwirkt, présentiert er sich im Verhilt-
nis zu anderen Rationalisierungskonzepten, insbesondere staatlichen Wahlentscheidun-
gen, durchaus, je nach Regelungskontext, als attraktive und grundrechtsschonende Go-
vernance-Alternative; vgl. zur Kritik am Modell des liberalen Paternalismus auch Eiden-
miller, JZ 2011, 814 (819 f.); mit dem Modell hingegen sympathisierend Smeddinck, Die
Verwaltung 2011 (44), 375 ff. Kirste (JZ 2011, 805 ff.) schldgt eine Differenzierung zwi-
schen einem harten und einem weichen Paternalismus vor.
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Sein Bestreben ist es, staatliche Regelungsziele, die sich auf der Grundlage pri-
vatautonomer Gestaltung der Vertragspartner bisher nicht in einer hinreichenden
bzw. erwiinschten Weise einstellen, durch staatliche Induzierung selbstregulati-
ver Wahlhandlungen zu erreichen. Die Biirger sollen individuelle Préaferenzent-
scheidungen, die sie infolge von Unwissenheit, Nachldssigkeit oder zeitlichen
Inkonsistenzen schidigender Verhaltensweisen etc. hdufig unterlassen, ohne
staatlichen Zwang, aber auf der Grundlage eines staatlichen ,,Nudge* (also eines
»Schubsers®) treffen und damit zur Erreichung von Gemeinwohlzielen und sach-
gerechten Regelungsergebnissen beitragen.

Einer Aufforderung zur Offenbarung der Priferenzen hinsichtlich des Um-
gangs mit den eigenen digitalen Hinterlassenschaften kann insoweit eine geeig-
nete Anschubfunktion zukommen. Dem gleichen Grundgedanken ist die jiingst
gesetzlich etablierte Entscheidungs- bzw. Erklarungslosung zur Organentnahme
verschrieben.'> Sie soll mitmilfe eines solchen ,,Schubsers® die bislang noch
klaffende Liicke zwischen der grundsdtzlich vorhandenen hohen Spendenbereit-
schaft und der tatsdchlichen Spendentétigkeit schlieBen bzw. verkleinern.

bb)  Erkldrungsmanagement versus Erklarungspflicht vor dem Spiegel der
Verfassung

Erklarungspflichten gehen mit Eingriffen in die Grundrechte der Biirger einher.
Sie beriihren namentlich die durch Art. 2 Abs. 1 GG verfassungsrechtlich ge-
schiitzte Privatautonomie. Diese verbiirgt auch die (negative) Freiheit, keine Ver-
fiigungen fiir den Fall des Todes zu treffen oder sich mit den damit verbundenen
Folgen gar nicht auseinanderzusetzen. Gesetzlich begriindete Erklarungspflich-
ten sind daher rechtfertigungsbediirftig, insbesondere VerhiltnisméaBigkeitsan-
forderungen unterworfen. Die verpflichtende Einrdumung der Moglichkeit,
letztwillige Verfiigungen iiber den digitalen Nachlass zu treffen (in Verbindung
mit der Aufforderung zur Abgabe einer Nachlasserkldrung und einer gesetzli-
chen ,,Reserveregelung® fiir den Fall des Ausbleibens einer Erkldrung), erweist

152 Vgl. dazu Sunstein/Thaler, Nudge, 2009.

153 Sie besteht darin, potenzielle Organspender in regelmifligen Abstanden mit der Frage zu
konfrontieren, ob sie im Falle ihres Todes ihre Organe zu spenden bereit sind. Jeder Biir-
gerin und jedem Biirger bleibt es aber weiterhin freigestellt, eine Erkldrung zur Organ-
und Gewebespende abzugeben. Das Gesetz betont diese Entscheidungsautonomie aus-
driicklich (§ 2 Abs. 2a Transplantationsgesetz). Die Regelung ist von dem Gedanken des
Respekts vor der individuellen Entscheidung getragen, sich nicht erkldren zu wollen (vgl.
Entwurf eines Gesetzes zur Regelung der Entscheidungslosung in Transplantationsgesetz,
BT-Drucks. 17/9030, S. 17).
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sich insofern gegentiber einer Erklarungspflicht als grundrechtsschonender. Sieht
der Gesetzgeber fiir den Fall einer fehlenden individuellen Erklarung des Erblas-
sers eine gesetzliche Ausfallregelung (namentlich sachgerechterweise die Nicht-
weitergabe der Account-Daten an die Nachfahren) und einen obligatorischen
Hinweis des Diensteanbieters auf die Folgen einer Nicht-Erklarung vor, fiihrt er
die Rechtsfragen des digitalen Nachlasses einer ebenso grundrechtsaddquaten
wie effektiven Regelung zu.

b) Aktivierungsregeln

Ein Problem beseitigt das Einwilligungsmanagement freilich nicht: Es verfiigt
zwar, was im Todesfall mit den Daten geschieht. Es sichert aber nicht, dass der
Anbieter von dem Tod erfahrt. In der Regel ist den Erben gerade unklar, welche
Accounts iiberhaupt zu den digitalen Hinterlassenschaften gehdren. Anders als
fiir den GroBteil der Vermogensgegenstinde der Offline-Welt existieren hin-
sichtlich der Accounts meist keine Aufzeichnungen — allenfalls E-Mails mit
Anmeldebestitigungen oder Ahnliches, die die Adressaten nicht selten wieder
16schen. Um den digitalen Nachlass vollstindig zu erfassen, bediirfte es eines
,ZAccount-Inventars®. Statt durch Dienste wie legacylocker.com ldsst sich dieses
Ziel aber auch durch Aktivierungsregeln der Anbieter sicherstellen, die bei l4n-
gerer Inaktivitit des Nutzers Nachfragen an den Account-Inhaber bzw. benannte
Vertrauenspersonen richten, bzw. durch die vorsorgende Benachrichtigung der
Vertrauenspersonen iiber ihre Einsetzung als digitaler Testamentsvollstrecker
und die damit verbundene Bitte, im Todesfall Kontakt mit dem Diensteanbieter
aufzunehmen.

VI. Fazit

Unsere Schritte werden verstummen, unsere digitalen Fullspuren aber bleiben.
Das Recht, sie verwischen zu diirfen, ist im digitalen Zeitalter wichtiger Bestand-
teil des Personlichkeitsschutzes. Die Diensteanbieter diirfen den Erben den
Schliissel zum digitalen Postfach des Erblassers daher grundsdtzlich nicht aus-
héndigen, es sei denn, die Herausgabe entspricht dessen ausdriicklichem oder
mutmaBlichem Willen.

Die Gerichte in den USA haben im Falle des Soldaten Justin Ellsworth™* an-
ders entschieden. Sie verurteilten Yahoo, den Eltern des Soldaten den Zugang zu

154 Vgl. dazu bereits oben Fn. 2.
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dessen Account vollstindig einzurdumen. Deutsche Gerichte sollten dem Ge-
heimhaltungsvertrauen Verstorbener entsprechend dem Stellenwert des Person-
lichkeitsschutzes in unserer Verfassung ein hoheres Gewicht einrdumen. Sie soll-
ten den Angehorigen den Zugang zum Account grundsitzlich verwehren, soweit
nicht lediglich vermodgensrechtliche Rechtspositionen im Raum stehen. Deren
Durchsetzung miissen die Diensteanbieter als ,,Tresorverwalter den Erben er-
moglichen.

Die Idee des Rechts auf informationelle Selbstbestimmung (Art. 2 Abs. 1
1.V.m. Art. 1 Abs. 1 GG) und Privatheit auf Distanz (Art. 10 Abs. 1 GG) wiirde
wie eine Seifenblase zerplatzen, wenn sich die Nutzer nicht darauf verlassen
konnten, dass ihre Daten auch nach ihrem Tode nur denjenigen zuginglich ge-
macht werden, denen sie diese zugénglich machen wollten. Die Entfaltung der
Personlichkeit im Informationszeitalter wére namentlich erheblich gehemmt,
miissten Nutzer befiirchten, ihre personenbezogenen Daten wiirden nach ihrem
Tode zum Spielball der Nachwelt.

Um Zweifelsfille und Unsicherheiten bei der Behandlung des digitalen Nach-
lasses ebenso schonend wie priaferenzkompatibel de lege ferenda auszuschliefen
bzw. zu minimieren, sollte der Gesetzgeber die Diensteanbieter zu einem Einwil-
ligungsmanagement und zu Profileinstellungen fiir das digitale Verméchtnis ver-
pflichten, welche die Ausiibung der Verfiigungsmacht fiir die Zeit nach dem Tod
sichern. § 13 Abs. 4 TMG sollte um eine Nr. 3a erginzt werden, welche die Nut-
zer Regelungen fiir die Verwendung ihrer personenbezogenen Daten nach dem
Tod zu treffen befédhigt, und die Diensteanbieter verpflichtet, die Nutzer in re-
gelmdBigen Abstinden zur Abgabe einer ggf. noch ausstehenden Erklérung iiber
die Verwendung ihrer Daten nach dem Tod aufzufordern. § 13 Abs.4 Nr.3
TMG sollte dann ergédnzend klarstellen, dass die Diensteanbieter ,,Erben den Zu-
gang zu personlichen Nachrichten nur verschaffen diirfen, wenn der Erblasser
das ausdriicklich verfiigt hat“.'*®

Was fiir die durch ein Passwort als Geheimhaltungsschutz gesicherten Ac-
count-Daten eines Verstorbenen gilt, hat nicht in gleicher Weise fiir die im Inter-
net Offentlich einsehbaren Daten, z.B. einer privaten Homepage, Giiltigkeit. Fiir
sie und die auf sie bezogenen datenschutzrechtlichen Rechte kommt den Ange-
horigen ein zeitlich (sinnvollerweise auf 30 Jahre) befristetes Wahrnehmungs-
recht zu.

155 Ein (grundsitzlich denkbarer und de lege lata durchaus rechtlich erforderlicher) Rekurs
auf den mutmafBlichen Willen des Erblassers ist im Falle des hier vorgeschlagenen Ein-
willigungsmanagements regelméBig nicht mehr erforderlich. Der Wille ergibt sich dann
namlich aus den ausdriicklichen, im Profil hinterlegten postmortalen Verfiigungen des
Nutzers. Entsprechend entféllt auch die haufig bestehende Unsicherheit in der Ermittlung
des mutmafBlichen Willens.
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VII.  Ausblick — Online-Communitys fiir Tote?

Der digitale Nachlass ist nicht nur weitgehend juristisches Neuland. Er ist auch,
wie an dem Boom digitaler Testamentsvollstrecker deutlich wird, ein sich eta-
blierender Markt. Was in der Offline-Welt nicht funktioniert — unsterblich zu
werden —, wird im Cyberspace Realitidt. Dass mancherorts bereits Grabsteinen
Quick Responce-Codes (QR-Codes) eingraviert werden, die Links zu einer On-
line-Priasenz des Verstorbenen, etwa einer eigens fiir den Verstorbenen einge-
richteten Trauerseite oder einem Wikipedia-Eintrag o.4., preisgeben, gibt nur
einen ersten Vorgeschmack auf den Friedhof sowie das Requiem der Zukunft.
Auch Plattformen fiir die digitale Unsterblichkeit wie Stayalive.com schieflen
gegenwirtig wie Pilze aus dem Boden: Menschen konnen sich dort zu Lebzeiten
ein virtuelles Mausoleum errichten; Angehorige konnen Fotoalben und Kondo-
lenzbiicher anlegen und Beileidbekundungen auf den Weg bringen. Bei DeadSo-
ci.al kénnen Lebende fiir die Zeit nach ihrem eigenen Tod Videos, Audio- oder
Textnachrichten ,,aus dem Jenseits“ zur Versendung {iber soziale Netzwerke
vorbereiten. Diese Form der Digitalisierung ist weniger ein Sargnagel der Pietét
als eine Erscheinungsform einer Exterritorialisierung der Erinnerungs- und Be-
stattungskultur. Die Trauerkultur erfdhrt einen grundlegenden Wandel: Das digi-
tale Leichenbegingnis tridgt dazu bei, die rdumliche Verbannung von Tod und
Trauer aus dem gesellschaftlichen Alltag abzuschwéchen. Das Internet wird zur
Gedenkstitte. Die Trauer des digitalen Zeitalters hat ein anderes Gesicht und
neue Ausdrucksformen. Es entsteht eine entgrenzte, virtuelle Zone der Verarbei-
tung, des Trostes und der Erinnerung. An einem dndert die virtuelle Grabpflege
freilich nichts. Die schonste Gedenktafel, die ein Mensch bekommen kann, wird
auch weiterhin nicht im Internet zu finden sein. Sie ,,steht in den Herzen der
Mitmenschen* (Albert Schweitzer).
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