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Übersicht

• Warum bekomme ich potentiell gefährliche E-Mails?
• a)Geschäftsmodell

• b)nicht filterbar

• Welche Mails werden gefiltert?
• Anhänge/Absender/Inhalte/Links

• grundsätzliche Zustellungspflicht 

• Wie erkenne ich potentiell gefährliche E-Mails, bzw. Inhalte?



Geschäftsmodell / Hintergrund

• 2022: ~90% „unerwünschte“ E-Mails

• tech. Kosten einer Mail1: 0,7g CO
2

oder 0,1Wh, leider: 0 Cent

• Kosten Spam/Phishing: ~1Cent/Empfänger

Kriminelle Netzwerke benötigen Mailserver mit guter Reputation, diese

werden häufig ihrerseits in Phishing-Kampagnen akquiriert. 

Mittlerweile tritt unerwünschte Werbung (SPAM) in den Hintergrund, 
häufiger sind kriminelle Ziele (Erpressung, Ausspähen von Daten), meist 
über die Verteilung von Malware. 

1 „How Bad are Bananas?“ 
Mike Berners-Lee, 2010



Filterung

Grundsatz: Mail muss zugestellt werden
Filter: Malware wird meist mit Mustererkennung detektiert. Dies 
ist nur bedingt zuverlässig, darum werden ausführbare Dateien 
(einschließlich aktiver Inhalte in Dokumenten!) entfernt.
Versandadressen lassen sich nur bedingt als Kriterium für eine 
automatische Filterung nutzen, gleiches gilt für den Inhalt, 
insbesondere Links. 
Eine inhaltsbasierte Filterung wird zunehmend aufwendiger und 
ineffektiver.
Weiteres Filterkriterium ist die Reputation des Ausgangsservers, 
inkl. historischer Daten wie typischer Mailvolumina. 



Erkennung I

• Absender – Teil 1 (sozial)
• Kenne ich den Absender?

• Wenn nein, plausibel? 

• Absender – Teil 2 (technisch)
• Entspricht der Absender der Adresse?

• Paßt die Adresse zum Versandweg?

Maileingang

Absender 
bekannt

Absender 
plausibel?nein

Absender 
≈ Adresse

ja

ja

Mail verwerfenMail bearbeiten

nein

Mailheader beachten!



Erkennung II

• Inhalt – Teil 1 (sozial)
• Stimmt die Anrede/Grußformel?

• Sinnvoller Inhalt?

• Auffällige Fehler? 

• Inhalt – Teil 2 (technisch)
• Sinnvolle Links (URL beachten)?

• Anhänge?

nach Adressprüfung
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plausible 
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Filterung III

• Warum bekomme ich kein vollständiges Rezept für die Spamerkennung?  



Beispiele – klassische SPAM-Mail



Beispiele – klassische SPAM-Mail



Beispiele – klassische SPAM-Mail



Beispiele – Malware



Beispiele – Phishing



Beispiele – Phishing

https://mgmail.harvestapp.com/c/eJxczr1uhyAUQPGnkU0jXxccGJo2_63PY
OByVRIVKmrat28cunQ-
w_lh3orff8YUHddcW25YdHoAlAMjx8Fy01vQltHm0-re10T7
ZHx2mg_P31a6ejSfueENG5Uq5-
JLY4CTARaGA4BJgETYsRgxcCjhElJlhwoiREMHwzGfuRCCMGtUUZxrhrVL_64
qZ6-lFYHFY0Jw2RatSzBdo-
E_U1TdBIGENpo9g_yNKMV9NIqtrrlPEtt5FsjXo14bZT2NlA9a5r31pdSu0rHn
ZDqhUi1zke-
Sod5a8SLHW72c8pf9zctd2xUH655yvnJ7Kp0PCsLvRBS2t8AAAD__



Beispiele – Phishing (Header)
Authentication-Results: mailgate-3.zdv.net; dkim=none (message not signed) header.i=none; spf=Pass 
smtp.mailfrom=goedemondt@sympatico.ca; spf=Pass smtp.helo=postmaster@cmx-
torrgo001.bell.net
Received-SPF: Pass (mailgate-3.zdv.net: domain of
goedemondt@sympatico.ca designates 209.71.212.29 as permitted
sender) identity=mailfrom; client-ip=209.71.212.29;
receiver=mailgate-3.zdv.net;
envelope-from="goedemondt@sympatico.ca";
x-sender="goedemondt@sympatico.ca"; x-conformance=spf_only;
x-record-type="v=spf1"; x-record-text="v=spf1
ip4:206.47.72.0/24 ip4:184.150.200.0/24 ip4:199.243.119.244
ip4:209.71.208.0/24 ip4:209.71.212.0/24 ~all"

Received-SPF: Pass (mailgate-3.zdv.net: domain of
postmaster@cmx-torrgo001.bell.net designates 209.71.212.29 as
permitted sender) identity=helo; client-ip=209.71.212.29;
receiver=mailgate-3.zdv.net;
envelope-from="goedemondt@sympatico.ca";
x-sender="postmaster@cmx-torrgo001.bell.net";
x-conformance=spf_only; x-record-type="v=spf1";
x-record-text="v=spf1 ip4:206.47.72.0/24 ip4:184.150.200.0/24
ip4:199.243.119.244 ip4:209.71.208.0/24 ip4:209.71.212.0/24



Praxistip – Mailheader I

Doppelklick auf eine 
Mail in der Übersicht:

Klick auf Datei



Praxistip – Mailheader II

Klick auf Eigenschaften



Praxistip – Mailheader III



Praxistip – Mailheader IV

Der Mailheader enthält Daten zum Versandweg 
einer Mail und auch häufig zur wahren Herkunft. 



Praxistip – Weiterleitung an das RZ

Einfacher Ansatz uns eine komplette Email inkl. 
Header zu übermitteln: Schreiben Sie eine 
„Neue E-Mail“ (Outlook oder OWA) und ziehen 
Sie die verdächtige Mail in das Textfeld der 
neuen Mail. Diese Mail wird nun als ganzes 
angehängt und bringt alle für uns relevante 
Informationen mit.  



Vielen Dank für Ihr Interesse!

Sie sind Teil jedes Sicherheitskonzepts, ohne Ihre Mitarbeit 
kann das Campusnetz nicht sicher sein.


